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Acerca de la Guia de administracion de Partner Center

Para obtenerla versibn mds reciente de esta guia consulta la direccidén web:

http://documents.managedprotection.pandasecurity.com/AdvancedGuide/PARTNERCENTER-
Manual-ES.pdf

Para consultar un tema especifico, accede ala ayuda online del producto en la direccidén web:

https://documents.managedprotection.pandasecurity.com/Help/v77000/Partners/es-

es/index.htm

Informacion sobre las novedades de la version

Para conocerlas novedades de la Ultima versién de Partner Center consulta la siguiente URL:

http://documents.managedprotection.pandasecurity.com/ReleaseNotes/v77000//Partners/es-

es/ReleaseNotes.html

Productos soportados por Partner Center
Panda Adaptive Defense
Guia de administracién:

hitps://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/latest/ ADAPTIVEDEF
ENSEoAP-guia-ES.pdf

Ayuda online del producto:

hitp://www.pandasecurity.com/enterprise/downloads/docs/product/help/adaptivedefense/late

st/es/index.htm

Soporte técnico especifico del producto:

hitps://www.pandasecurity.com/es/support/adaptive-defense-aether.htm
Panda Adaptive Defense 360

Guia de administracion

hitps://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/latest/ ADAPTIVEDEF
ENSE3600AP-guia-ES.pdf

Ayuda online del producto:

hitp://www.pandasecurity.com/enterprise/downloads/docs/product/help/adaptivedefense360/I

atest/es/index.htm
Soporte técnico especifico del producto:

hitps://www.pandasecurity.com/es/support/adaptive-defense-360-aether.htm

Panda Endpoint Protection

Guia de administracion:
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Partner Center

http://www.pandasecurity.com/rfiles/enterprise/solutions/endpointprotection/latest/ENDPOINTPR
OTECTIONoOAP-guia-ES.pdf

Ayuda online del producto:

http://www.pandasecurity.com/enterprise/downloads/docs/product/help/endpointprotection/la

test/es/index.htm

Soporte técnico especifico del producto:

https://www.pandasecurity.com/es/support/endpoint-protection-aether.htm
Panda Endpoint Protection Plus

Guia de administracion:

hitp://www.pandasecurity.com/rfiles/enterprise/solutions/endpointprotection/latest/ENDPOINTPR
OTECTIONPLUSOAP-guia-ES.pdf

Ayuda online del producto:

hitps://www.pandasecurity.com/enterprise/downloads/docs/product/help/endpointprotection/I

atest/es/index.htm

Soporte técnico especifico del producto:

hitps://www.pandasecurity.com/es/support/endpoint-protection-plus-aether.htm
Panda Systems Management

Guia de administracion:

https://www.pandasecurity.com/rfiles/enterprise/documentation/pcsm/docswebpage/SYSTEMS
MANAGEMENT-Manual-ES.pdf

Informacidn sobre la Ultima versidon publicada:

hitps://www.pandasecurity.com/spain/support/card?id=300121

Soporte técnico especifico del producto:

https://www.pandasecurity.com/es/support/cloud-systems-management.htm
Panda Fusion 360

Guia de administracién de Panda Systems Management:

https://www.pandasecurity.com/rfiles/enterprise/documentation/pcsm/docswebpage/SYSTEMS
MANAGEMENT-Manual-ES.pdf

Guia de administraciénde Panda Adaptive Defense 360:

hitps://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/ADAPTIVEDEFENSE36
0-manual-ES.pdf

Soporte técnico especifico del producto:

hitps://www.pandasecurity.com/es/support/#panda_fusion_360
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Partner Center

Panda Fusion

Guia de administracion de Panda Systems Management:

https://www.pandasecurity.com/rfiles/enterprise/documentation/pcsm/docswebpage/SYSTEMS
MANAGEMENT-Manual-ES.pdf

Guia de administracion de Panda Endpoint Protection Plus

hitp://www.pandasecurity.com/rfiles/enterprise/solutions/endpointprotection/latest/ENDPOINTPR
OTECTIONPLUSOAP-guia-ES.pdf

Panda Email Protection
Manual del administrador:

https://www.pandasecurity.com/rfiles/enterprise/documentation/pcep/EMAILPROTECTION-
AdministratorManual-4.3.2-2-ES.pdf

Manual del administrador de dominio:

https://www.pandasecurity.com/rfiles/enterprise/documentation/pcep/EMAILPROTECTION-
DomainAdministratorManual-4.3.2-2-ES.pdf

Guia para administradores de red:

https://www.pandasecurity.com/rfiles/enterprise/documentation/pcep/EMAILPROTECTION-

TechDoc-Guiadeconfiguracion-ES.pdf
Manual de usuario:

https://www.pandasecurity.com/rfiles/enterprise/documentation/pcep/EMAILPROTECTION-
UserManual-4.3.2-2-ES.pdf

Soporte técnico especifico del producto:

https://www.pandasecurity.com/es/support/cloud-email-protection/

Informacion técnica sobre mddulos y servicios compatibles con Partner

Center

Advanced Reporting Tool

hitps://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/ADVANCEDREPORTI
NGTOOL-Guia-ES.pdf

Panda Data Control

http://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/DATACONTROL-
Guia-ES.pdf
Panda Patch Management

Encontrards mds informacién en el capitulo Configuracion de Panda Patch Management de las
ayudas Web de Panda Adaptive Defense, Panda Adaptive Defense 360, Panda Endpoint

Protection y Panda Endpoint Protection Plus.
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Partner Center

Soporte técnico especifico del producto:
https://www.pandasecurity.com/es/support/patch-management.him

Panda Full Encryption

Encontrards mds informacién en el capitulo Configuracion de Panda Full Encryption (cifrado de
dispositivos) de las ayudas Web de Panda Adaptive Defense, Panda Adaptive Defense 360,

Panda Endpoint Protection y Panda Endpoint Protection Plus.
Soporte técnico especifico del producto:

hitps://www.pandasecurity.com/es/support/full-encryption.htm

Panda SIEMFeeder

Guia de infraestructura:

hitp://resources.pandasecurity.com/enterprise/solutions/adaptivedefense/SIEMFeeder- Manual-
ES.PDF

Manual de descripcion de eventos:

hitps://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/SIEMFeederAD-

ManualDescripcionEventos-ES.pdf
Soporte técnico especifico del producto:

hitps://www.pandasecurity.com/es/support/siemfeeder.htm
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Capitulo ]

Prologo

La Guia de administraciéon contiene informacién bdsica y procedimientos de uso para obtener el

mdximo beneficio del producto Panda Partner Center.

CONTENIDO DEL CAPITULO

(A quién esta dirigida esta guia? ... 1
cQuéesPartner Center? ... 1
ICONOS 1

¢ A quién estd dirigida esta guia?

La presente documentacién tiene como principal destinatario a los partners (distribuidores)
vinculados mediante contrato a Panda, con el objetivo de aprovisionar y gestionar de forma

remotalas soluciones de seguridad en sus clientes.

;. Qué es Partner Center?

Partner Center es la solucién en la nube que permite al partner una gestion sencilla y centralizada
del ciclo de vida de sus clientes y usuarios, desde la asignacién de versiones de prueba (trial) y
renovacién de los servicios contratados hasta la configuracién remota de sus productos. Todo ello
de forma muy simple y centralizando la gestion en una Unica consola web, disponible en todo

momento y desde cualquier lugar.

Iconos

En esta guia se utilizan los siguientes iconos;
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Prélogo Partner Center

@ Aclaraciones e informacidén adicional, como, por ejemplo, un método alternativo

para realizar una determinada tarea.

& Sugerencias y recomendaciones.

Consulta en otro capitulo o punto del manual.

O
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Capitulo 2

INnformacion badasica de
Parther Center

Partner Center es un servicio dirigido a partners y a proveedores de servicios que desean gestionar
los productos de seguridad de sus clientes de forma centralizada y con la mdxima autonomia.
Desde una Unica consola web disponible en todo momento y desde cualquier lugar, Partner
Center centraliza las operaciones del partner y simplifica su negocio a la hora de mantener el ciclo

de vida de sus clientes, optimizando los procesos y minimizando el tiempo empleado.

CONTENIDO DEL CAPITULO

Beneficios de Partner Center ... ... ... .. 13
Caracteristicas de Partner Center ... ... .. . 15
Productos compatibles .. ... . . 17
Perfil de usuariode Partner Center ........... ... .. 23

Tipos de usuarios de Partner Center . 23

Beneficios de Pariner Center

Partner Center es un servicio que Panda Security pone a disposicion de sus partners para facilitar la
gestién de sus clientes y de los productos de seguridad que han adquirido. El uso del servicio

reporta los siguientes beneficios:

e Facilitar el contfrol de los clientes.
* Incrementarla eficiencia de las operaciones.
e Facilitarla ventay adopcién de productos de seguridad de Panda Security.

* Mejorar elreconocimiento y la satisfaccion de los clientes.

Guia de administracion Capitulo 2|13



Informacién basica de Partner Center Partner Center

Facilitar el control de los clientes
e Agiliza la relacién del partner con los clientes, aimacenando en una Unica herramienta
toda lainformacién necesaria para su gestidon diaria (informacién de contacto etc).

* Mejora la organizacion y eficiencia interna del partner con un sistema de roles y grupos.
Establece diferentes permisos de acceso al usuario de la consola web y niveles de visibilidad

sobre los clientes.

e Alerta de forma proactiva sobre situaciones de desproteccion, visualizando en tiempo real
informacion clave sobre el estado de los clientes: productos y médulos asignados, licencias

consumidas o a punto de caducar, renovaciones pendientes efc.

e Facilita la toma de decisiones y la implementacion de nuevas estrategias de seguridad

mediante listados que muestran la actividad de los clientes.

Incrementar la eficiencia de las operaciones

e Permite acceder a mayores descuentos mediante la adquisicion de licencias por volumen.
El partner tiene asignado un “pool” de licencias que adquiere de antemano a un coste

menory que luego revende a sus clientes segin sus necesidades.

e Reduce desplazamientos al permitir instalaciones y mantenimiento remotos, ademds de

disponer de actualizaciones de producto automdticas.

e Reduce eltiempo de gestidén de la seguridad de los clientes, permitiendo asignar una misma

configuracién a multiples destinatarios de forma centralizada.

e Reduce costes minimizando la curva de aprendizaje al gestionar fodo el ciclo de ventay la

seguridad de los clientes desde una Unica herramienta.

Facilitar la venta y la adopcion de productos de seguridad de Panda
Security
* Mayor rotacioén de los activos en las ventas: permite ofrecer y asignar licencias de prueba
(trial) de los productos de Panda Security en la misma llamada al cliente.

e Mayor sencillez operativa: ya no es necesario solicitar la aprobacion del proveedor de

software para asignar licencias de productos de Panda Security.

* Mayor flexibilidad: permite manejar diferentes duraciones de licencias y realizar venta

cruzada de las soluciones de Panda Security.

* Mayor rentabilidad: permite recuperar las licencias de los clientes que dan de baja del

servicio para asignarlas a ofros nuevos, y asi mantener el valor de los activos adquiridos.

Mejorar el reconocimiento y satisfaccion de los clientes

Los beneficios obtenidos al utilizar Partner Centerredundan a su vez en clientes:
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Partner Center Informacién basica de Partner Center

e Clientes mds tranquilos al sentirse protegidos y perfectamente gestionados en todo

momento.

e Clientes mds satisfechos, o que a su vez promueve recomendaciones hacia nuevos

clientes.

e Visibilizar al departamento técnico del partner o gran empresa frente al cliente,
personalizando la consola de administracién y la proteccidén del equipo del usuario con su

identidad corporativa.

Caracteristicas de Partner Center

Gestion de licencias

Todas las licencias que adquiere el partner se incorporan a un stock o pool desde donde podrd
asignarlas directamente a sus clientes, con acceso a un historial que muestra todos sus
movimientos. Ademds de renovary cancelar licencias, también es posible modificarlas, agruparlas
y recuperar las que no hayan sido utilizadas para destinarlas a otros clientes, asi como asignar

pruebas de producto (trial).

Integracién con MSSP Command

Partner Center se integra con el sistema de MSSP Points de WatchGuard. Los partners gestionan
desde su consola MSSP Command la conversidén de sus MSSP Points a licencias mensuales de
productos de Panda Security, que podrdn asignar a sus clientes desde la consola de Partner

Center.

Gestion del ciclo de vida del producto
Crea y asigna directamente desde la consola web versiones de evaluacion (trial). Renueva
automdaticamente las licencias de los clientes y usuarios para aumentar las posibilidades de cross

selly up sell.

Gestion de la seguridad
Instala y despliega servicios de forma remota, ahorrando en costes de desplazamiento y
optimizando el tiempo de trabajo. Configurar la solucidon de seguridad instalada en los equipos de

los clientes de forma individual o para todos ellos, ahorrando tiempo de gestidn.

Crea y administra clientes y grupos de clientes
Registra clientes nuevos y organizalos en grupos para acelerar la configuracién del servicio de

seguridady su gestion.

Gestion centralizada desde una Unica consola web
Partner Center utiliza para su configuracién una consola web. Al tratarse de un servicio cloud, es

accesible desde cualquier lugar y en cualquier momento, siendo necesario Unicamente un
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navegador compatible. No se requieren desplazamientos ni de configuraciones especificas de la

infraestructura de su red ni de la de sus clientes o departamentos en las grande companias.

Asignaq, renueva y recupera licencias
Elimina clientes y los servicios que tengan contratados, y recupera de forma proporcional las
licencias comerciales que tuvieran asignadas y no hayan sido disfrutadas, para poder utilizarlas en

ofros clientes.

Conla ayuda de las notificaciones via email, el usuario de la consola web podrd saber qué clientes

poseen licencias que vayan a caducar enlos préximos dias y reconducir la situacion.

Aplica centralizadamente configuraciones desde la consola web

Disena politicas de seguridad flexibles y detalladas creando todas las configuraciones necesarias
para cubrir las distintas necesidades de los clientes administrados por el partner. Agiliza el
despliegue de las politicas de seguridad aplicando las configuraciones de forma centralizada a

grupos de clientes con necesidades comunes.

Envia de forma centralizada tareas de andlisis y Panda Patch

Management
Crea tareas de andlisis e instala actualizaciones del sistema operativo y otros programas en todos

los clientes administradas por el partner. Visualiza los resultados de forma consolidada.

Accede ala consola web de cada cliente
Accede a todas las consolas web de administracion de los productos de seguridad instalados en
cada cliente del partner, para facilitar la gestion de situaciones particulares o asignar un

fratamiento especial a usuarios concretos.

Monitoriza la seguridad
Monitoriza y comprueba mediante una Unica vista integrada el estado de la proteccién instalada

enlos equipos de los clientes , permitiendo:

e Monitorizarlos equipos protegidos y el grupo al que pertenecen.
* Verlaslicencias contratadas, consumidas y fecha de proxima caducidad.
e Comprobar el estado de las protecciones instaladas en los equipos.

e Visualizar el porcentaje de equipos que fienen sin actualizar su motor o su fichero de firmas y
el de aquéllos con errores, incluidos los que se hayan podido producir alo largo del proceso

de instalacién de la proteccién.

e Visudlizarla distribucion de los riesgos detectados en los equipos de cada cliente.
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Listados detallados
Muestra el estado de la seguridad en la red de los clientes del partner y las detecciones realizadas

por las distintas protecciones incluidas.

Personaliza la consola del cliente (Co-branding)
Cambia el aspecto visual de los productos del cliente para la resaltar su presencia e imagen de

marca.

Productos compatibles

Panda Adaptive Defense 360

https://www.pandasecurity.com/es/business/adaptive-defense/

Panda Adaptive Defense 360 es una solucién basada en multiples tecnologias de proteccién que
sustituye a los antivirus tradicionales, completando sus carencias y protegiendo a los equipos de la
empresa frente a todo tipo de malware, incluyendo APTs (Advanced Persistent Threat) y otfras
amenazas avanzadas. Para ello Panda Adaptive Defense 360 supervisa y clasifica todos los
procesos ejecutados en el parque informdtico en base a su comportamiento y naturaleza. Gracias
a este servicio, los puestos de usuario y servidores son protegidos limitando la ejecucion de los
programas instalados a aquellos que han sido previamente certificados como seguros. Ademds, el

producto cuenta con las siguientes caracteristicas:

e Control de la productividad de los usuarios, impidiendo el acceso a recursos web sin
relacién con la actividad de la empresa vy filtrando el correo corporativo para evitar

pérdidas de rendimiento provocadas por el spam.

e Confrol de aplicaciones, cortafuegos, sistema de deteccidn de intrusos y sistemas anti-robo

para dispositivos méviles (smartphones y tablets).

e Herramientas de monitorizacién, andilisis forense y resolucién para acotar el alcance de los

problemas detectadosy solucionarlos.

e Servicio mulfiplataforma alojado en la nube y compatible con Windows, macOS, Linux,

Android, iOS y con entornos virtuales y VDI, tanto persistentes como no persistentes.

Panda Adaptive Defense 360 cubre la seguridad de todos los equipos con una Unica herramienta
y no necesita nueva infraestructura IT en la empresa para su gestién y mantenimiento, reduciendo

notablemente el TCO de la solucién.

Panda Adaptive Defense

hitps://www.pandasecurity.com/es/business/adaptive-defense/

Panda Adaptive Defense es una solucion basada en multiples tecnologias de proteccion que
complementa al antivirus tradicional instalado en el equipo, protegiendo a los equipos de la

empresa frente a todo fipo de malware, incluyendo APTs (Advanced Persistent Threat) y otras
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amenazas avanzadas. Para ello Panda Adaptive Defense supervisa y clasifica todos los procesos
ejecutados en el parque informdtico en base a su comportamiento y naturaleza. Gracias a este
servicio los puestos de usuario y servidores son protegidos limitando la ejecucion de los programas
instalados a aquellos que han sido previamente certificados como seguros. Ademds, el producto
cuenta con herramientas de monitorizacion, andilisis forense y resolucion para acotar el alcance

de los problemas detectados y solucionarlos.

Panda Adaptive Defense no necesita nueva infraestructura IT en la empresa para su gestion y

mantenimiento, reduciendo notablemente el TCO de la solucion.

Panda Endpoint Protection Plus

hitps://www.pandasecurity.com/es/business/solutions/#ep

Panda Endpoint Protection Plus es una solucién de seguridad basada en multiples tecnologias de
proteccién, que permiten sustituir el producto de antivirus on premise o standalone utilizado en la

organizacién por un completo servicio cloud gestionado desde la nube.

Se tfrata de un software de seguridad muy ligero que se instala en los equipos de la red
protegiéndolos de forma centralizada e ininterrumpida, y con una Unica consola de
administracién Web alojada en la nube, accesible en cualquier momento y lugar. Ademds cuenta

con las siguientes caracteristicas:

e Confrola la productividad de los usuarios de la organizacion, impidiendo el acceso a
recursos Web sin relacion con la actividad de la empresa vy filtrando el correo corporativo

para evitar pérdidas de rendimiento.

e Gestidn cdmoda y centralizada desde una Unica consola web, sin necesidad de instalar en
la organizacion nueva infraestructura para el control del servicio, manteniendo de esta

manera un TCO bajo.

e Compatible con Windows, macOS, Linux, iOS, Android y con entornos virtuales y VDI, tanto
persistentes como no persistentes. Solo es necesaria una Unica herramienta para cubrir la

seguridad de todos los equipos de la empresa.

Panda Endpoint Protection

hitps://www.pandasecurity.com/es/business/solutions/#ep

Panda Endpoint Protection es una solucién de seguridad basada en multiples tecnologias de
proteccién, que permiten sustituir el producto de antivirus on premise o standalone utilizado en la

organizacién por un completo servicio cloud gestionado desde la nube.

Se trata de un software de seguridad muy ligero que se instala en los equipos de la red
protegiéndolos de forma centralizada e ininterrumpida, y con una Unica consola de
administracién web alojada en la nube, accesible en cualgquier momento y lugar. Ademds cuenta

conlas siguientes caracteristicas:
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e Cestidn comoda y centralizada desde una Unica consola web, sin necesidad de instalar en
la organizacién nueva infraestructura para el control del servicio, manteniendo de esta

manera un TCO bajo.

e Compatible con Windows, macOS, Linux, Android, iOS y con entornos virtuales y VDI, tanto
persistentes como no persistentes. Solo es necesaria una Unica herramienta para cubrir la

seguridad de todos los equipos de la empresa.

Panda Systems Management

https://www.pandasecurity.com/es/support/cloud-systems-management.htm

Panda Systems Management es una solucién basada en la nube destinada a departamentos de IT
que quieren ofrecer un servicio profesional de monitorizacién y administracion remota de

dispositivos, minimizando su impacto en las fareas del usuario.

Panda Systems Management incrementa la eficiencia a través de una gestion de dispositivos
centralizada y sencilla, favoreciendo a su vez la automatizacién de tareas. De esta forma, los
costes generales invertidos en dar servicio a cada usuario se ven reducidos debido a los beneficios

mostrados a continuacion:

e Esunservicio alojado enla nube, porlo que no requiere infraestructura adicional tanto enla
empresa o departamento proveedor del servicio como en el parque informdtico

administrado.

e Tiene una curva de aprendizaje muy suave para los técnicos de soporte, por lo que su valor

es apreciable desde el primer momento.

e FEsuna herramienta accesible desde cualquier lugary en cualquier momento, lo que facilita
las guardias no presenciales del equipo técnico y evita desplazamientos, gracias al control

remoto de dispositivos.

e Permite la automatizacion de tareas que se lanzan de forma instantédnea como respuesta a

alertas programadas, previniendo los fallos antes de que se produzcan.

Panda Systems Management favorece la colaboracién entre los técnicos encargados de ofrecer
soporte y minimiza o evita completamente el tiempo dedicado a interactuar con el usuario para

determinarlas causas de los problemas.

Panda Email Protection

hitps://www.pandasecurity.com/es/support/cloud-email-protection.htm

Panda Email Protection es una solucion basada en la nube disefada para proteger a los clientes
frente a correos electronicos maliciosos, y que ofrece proteccién inmediata y tecnologias de
filtrado efectivas confra ataques de phishing, malware y spam. Detecta y detiene correos
electrénicos no deseados antes de que lleguen a la bandeja de enfrada del cliente de correo,
utilizando multiples capas de defensa con tasas de deteccidon de spam del 99,9% y malware

conocido del 99,99%. Panda Email Protection proporciona una vista completa de su actividad con
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monitorizacién en tiempo real, y garantiza la continuidad del negocio con una disponibilidad del
servicio 24x7 al acceder de forma segura al correo electrénico. Fdcil de usar, no requiere
infraestructura adicional y se puede administrar en cualquier momento y lugar desde la consola

web.

Panda Fusion 340
hitps://www.pandasecurity.com/es/support/card?id=50120

Panda Fusion 360 es una solucidn integral que ofrece seguridad avanzada automatizada, gestion
centralizada IT y soporte remoto para todas las estaciones, portdtiles y servidores de la red
corporativa, incluyendo dispositivos méviles y tablets. Se trata de una solucién cloud que garantiza

una rdpida adopcion, sin requerirmantenimientos ni costosas inversiones en infraestructuras de IT.

Panda Fusion 360 combina lo mejor de dos mundos: la seguridad avanzada y adaptativa de
Panda Adaptive Defense 360 contra todo tipo de ciber amenazas, con la gestion, la
monitorizacion y el soporte remoto que ofrece Panda Systems Management. Los principales

beneficios de Panda Fusion 360 son:

e Prevencion, deteccién, contencion y respuesta automatizada contra cualquier amenaza
avanzada, malware de dia cero, ransomware, phishing, exploits en memoria y ataques sin

malware, presente y futuro.

e Un ahorro de costes gracias a la automatizacion de la gestion de la infraestructura y a su

control centralizado.

* La mejor experiencia de soporte con resolucidon proactiva de las incidencias y acceso

remoto no intrusivo a los dispositivos fanto dentro como fuera de la red corporativa.

Panda Fusion
https://www.pandasecurity.com/es/support/card?id=50120

Panda Fusion es un producto completo capaz de proteger, administrar y ofrecer soporte remoto a
todos los dispositivos del parque informdtico, incluyendo méviles y tablets. Al tratarse de una
solucién cloud, garantiza una rdpida adopcién sin requerir mantenimientos ni costosas inversiones

eninfraestructuras de servidor.

Accesible desde cualquier lugar y en cualquier momento, Panda Fusion se gestiona con un simple

navegador web, ofreciendo:

e Lamadxima proteccion contra el malware y otras amenazas desconocidas.

e Un ahorro de costes gracias a la automatizacién de la gestidén de la infraestructura y a su

control centralizado.

® La mejor experiencia de soporte con resolucidn proactiva de los problemas y acceso

remoto no infrusivo alos dispositivos, estén donde estén.

Médulo Advanced Reporting Tool

https://www.pandasecurity.com/spain/mediacenter/productos/advanced-reporting-tool/
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Panda Adaptive Defense envia de forma automdtica y fransparente toda la informacién recogida
de los equipos de usuario al servicio Advanced Reporting Tool, un sistema de almacenamiento y

explotacion del conocimiento de seguridad.

Las acciones de los procesos ejecutados en el parque de IT se envian a Advanced Reporting Tool,
donde se estudian y relacionan para extraer inteligencia de seguridad. El administrador dispondrd
de informacidn adicional sobre las amenazas y sobre el uso que los usuarios dan alos equipos de la
empresa. Esta nueva informacién se presenta de forma flexible y visual para favorecer su

comprension.

Médulo Panda Data Control
hitps://www.pandasecurity.com/spain/mediacenter/adaptive-defense/modulo-seguridad-data-

control/

Se trata de un mdédulo que ayuda a cumplir con las regulaciones en materia de retencién de datos

personales (Pll) aimacenados en la infraestructura IT de las empresas.

Panda Data Control descubre, audita y monitoriza en tiempo real el ciclo de vida completo de los
ficheros PIl: desde los datos en reposo, las operaciones efectuadas sobre ellos y su transferencia al
exterior. Con esta informacién, Panda Data Control genera un inventario por cada equipo de la

red que permite mostrar la evolucion de los ficheros que contienen informacién personal.

Médulo Panda Patch Management

hitps://www.pandasecurity.com/spain/mediacenter/panda-  security/patch- management-

protege-vulnerabilidades/

Este servicio reduce la superficie de ataque de los puestos de usuario y servidores Windows
actualizando el software vulnerable (sistemas operativos y aplicaciones de terceros) con los

parches publicados porlos proveedores correspondientes.

Ademds, permite localizar los programas que han entrado en EoL (End Of Life) considerados
peligrosos por no tener mantenimiento de su proveedor original y ser el blanco de los hackers que
aprovechan las vulnerabilidades conocidas y sin corregir. El administrador puede localizar con

facilidad todos los programas en Eol y planificar una sustituciéon controlada de los mismos.

En caso de incompatibilidades o mal funcionamiento de las aplicaciones parcheadas, Panda
Patch Management permite ejecutar un Rollback / desinstalacion de los parches que lo permitan,

o excluir el parche problemdtico de su instalacidn en el parque del cliente.

Médulo Panda Full Encryption
hitps://www.pandasecurity.com/es/support/card?id=700067

El cifrado de la informacién contenida en los dispositivos de almacenamiento interno de los
equipos es un recuso fundamental a la hora de proteger los datos que contienen. Esta proteccién
adicional es decisiva en casos de robo o pérdida de equipos, o cuando la empresa recicla
dispositivos de almacenamiento sin borrar su contenido completamente. Panda Full Encryption

utiliza la tecnologia BitLocker para cifrar el contenido de los discos duros a nivel de sector vy
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gestiona de forma centralizada las claves de recuperacién en caso de pérdida o cambio de

configuracion de hardware.

El mddulo Panda Full Encryption permite utilizar el médulo de plataforma segura TPM si estd
disponible, y ofrece varias configuraciones de autenticacién para anadir flexibilidad a la

proteccién de los datos contenidos en el equipo.

Médulo Panda SIEMFeeder for Partners
Centraliza en el SIEM del partner todas las detecciones, procesos y programas ejecutados en los

dispositivos de sus clientes.

Para poder confrolar la aparicidn de malware, los proveedores de servicios de seguridad
necesitan un alto grado de visibilidad de la actividad desarrollada en los equipos de sus clientes.
De esta forma, serdn capaces de anticiparse a los problemas causados por las amenazas
avanzadas que proliferan en el entorno corporativo. Panda SIEMFeeder for Partners ayuda a los

proveedores de servicios de seguridad con este objetivo, alincluir la funcionalidad siguiente:

e Anficipa posibles problemas de seguridad, localizando los programas ejecutados que
todavia no han sido clasificados como goodware o malware, y obteniendo informacion

sobre cémo han llegado hasta el equipo (vector de infeccién).

e Recibe alertas de IOAs (Indicators of Attack) y detecta actividad sospechosa, tal como

modificaciones en el registro de Windows o instalacién de controladores.

* Monitoriza la ejecucién de software legitimo que a menudo es utilizado por atacantes para
pasar desapercibidos dentro de la red del cliente, tales como herramientas de scripting o

de accesoremoto.

El uso de Panda SIEMFeeder for Partners simplifica la operativa del SOC del partner y le aporta los

siguientes beneficios:

Visibilidad completa de todo lo que se ejecuta en los dispositivos de los clientes

Monitoriza y gestiona la seguridad. Detecta anomalias de forma continua en el entorno de

ejecucién propio de cada cliente.

Configuracioén centralizada

Consola de gestidon centralizada (Partner Center) que permite establecer configuraciones de

Panda SIEMFeeder for Partners para los clientes del partner de forma sencilla y visual.

Sencillo de instalar, seguro y facilmente escalable

Configura el servicio de descarga de telemetria una sola vez, e incorpora nuevos clientes sin tener
que desplegar ni instalar ningin elemento adicional en sus infraestructuras. Seguridad en la

descarga a través de conexiones seguras TLS (Transport Layer Security) desde la nube de Panda.

Control de costes de aimacenamiento de tu SIEM

Filtra los eventos necesarios antes de que lleguen a la infraestructura del proveedor de servicios de

seguridad para minimizar sus costes de almacenamiento.
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Compatible con la mayoria de las soluciones SIEM existentes en el mercado

Descarga la telemetria en formato LEEF y CEF, compatible con las soluciones SIEM lideres del

mercado, tales como Qradar, AlienVault, Splunk, Devo, etc. y nativamente con Arcsight.

Perfil de usuario de Partner Center

El usuario objetivo de Partner Center es el partner o proveedor de servicios que desea gestionar la
seguridad de sus clientes de una forma simple y eficiente desde una Unica consola y con la

mdaxima autonomia.

Tipos de usuarios de Partner Center

e Resellers: partners que compran licencias de productos de Panda y las revenden a sus

clientes sin ofrecer un valor anadido.

* Managed Service Provider (MSP): partners que venden productos de Panda a sus clientes y

que ademds gestionan de forma proactiva su seguridad.

e ISP: partners que integran su BackOffice con el BackOffice de Panda con el objetivo de dar
de alta sus clientes y las licencias requeridas por ellos de forma automdtica. Los clientes y las

licencias se visualizardn en la consola web de Partner Center.

® Mayorista: partners que adquieren grandes volimenes de licencias financiando la compra
de las mismas. El mayorista distribuye posteriormente las licencias entre sus partners, y son
éstos quienes tratan directamente con el cliente final. El mayorista mantiene licencias en
stock, de manera que puede ofrecer una respuesta rapida a la demanda de licencias por

parte de sus partners.
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Capitulo 3

La consola de
administracion

Partner Center utiliza tecnologia Web para ofrecer una consola de administracién centralizada y

alojada enla nube, orientada a facilitar al méximo su utilizacién.
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Beneficios de la consola web

La consola de administracién, también llamada “consola web"” o simplemente “consola”, es la
herramienta principal que se utiliza para asignar y gestionar los servicios de los clientes. Al fratarse
de un servicio Web centralizado, posee una serie de caracteristicas que influyen de forma positiva

en la forma de trabajar con ella.
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Unica herramienta para la gestién completa de los productos

Con la consola web el usuario puede disenar las politicas de seguridad de sus clientes, asignar las
configuraciones de proteccién a los equipos de los usuarios de forma centralizada y personalizar
sus servicios confratados. También permite generar listados detallados del estado de la seguridad
y configurar su contenido.

Todas estas funcionalidades se ofrecen desde la misma consola web, lo que evita la complejidad
de tener que utilizar diferentes herramientas de gestion de proveedores diferentes. Con la consola

web disefada por Panda, la gestidén es centralizada, remotay Unica.

Gestion centralizada para todos los clientes y usuarios desplazados
La consola web de Partner Center estd alojada en la nube, por lo que no es necesario realizar
ninguna instalacion adicional en las oficinas del usuario de la consola web ni de la de los clientes, ni

es necesario configurar accesos VPN o redireccionar puertos en los routers corporativos.

Al no necesitar de instalacién, no conlleva tampoco un aumento de las inversiones en hardware,
licencias de sistemas operativos o bases de datos, evitando también la gestién de mantenimientos

/ garantias para asegurar la operatividad 24/7 del servicio.

Gestion de la seguridad desde cualquier lugar y en cualquier momento
Al fratarse de un servicio cloud, el usuario de la consola web podrd gestionar los productos y la
seguridad de los clientes desde cualquier lugar y en cualquier momento simplemente con un

navegador compatible.

Requisitos de la consola web

Para acceder ala consola web de administracién es necesario cumplir con el siguiente listado de
requisitos:

e Contarconunas credenciales validas (usuario y contrasena).

¢ Unnavegador compatible certificado.

e Conexion alnternet y comunicacién por el puerto 443.

Navegadores certificados
Para acceder a la consola web Partner Center requiere el uso de un navegador web actualizado

ala Ultima version de los proveedores siguientes:

e Chrome
e Internet Explorer
* Microsoft Edge

e Firefox
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Otros navegadores no incluidos en el listado (Safari, Opera etc...) también pueden funcionar

correctamente.

Acceso ala consola web

Los accesos a Partner Center son:

* Para partners que pertenecen al proveedor de seguridad Panda Security: directamente
desde Panda Cloud (https://www.pandacloudsecurity.com) infroduciendo la credenciales

del partner.

* Para partners que pertenecen al proveedor de seguridad WatchGuard: desde el enlace

https://watchguard.comintroduciendo la credenciales del partner.

Para poder acceder a Panda Cloud es necesaria la direccién de correo electronico utilizada enla
contratacién del servicio y la contraseia. Es necesario aceptar los términos y condiciones del

Acuerdo de Licencia (sélo se solicitard la primera vez que se acceda ala consola web).

Informacion de la cuenta y salida

clgs=eh@gmailcom | Log out
Partner
Center

i J panda |

Preferences Language: English «

STATUS CLIENTS

Figura 3.1: Informacién delinicio de sesidn, acceso al cierre de la consola web y a Panda Cloud
En la zona superior de la ventana se encuentra disponible en todo momento la informacién de la

cuenta que accedié ala consola web asi como los mecanismos para salir de la sesién:

] @ Regresa a la pantalla de Panda Cloud. Consulta el capitulo La cuenta Panda en la

pdgina 170 para obtener mds informacion.
¢ Nombre de usuario: indica el usuario de la consola web que inicio la sesidn en el servicio.

e Salir: cierrala sesién y muestra la pantalla de acceso a Panda Cloud.

Estructura general de la consola web

La consola web de Partner Center es una herramienta fdcil de utilizar que permite gestionar de
forma remota y centralizada los productos asignados a los clientes y la seguridad de los

dispositivos.

A continuacion, se incluye una descripcion de los elementos bdsicos de la consola y su modo de

Uso.
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Infroduccion

Al acceder ala consola web lo primero que se muestra es la ventana principal, correspondiente a

la pestana Estado del menu superior.

Esta ventana principal ofrece informacién resumida sobre el estado general de los clientes asi

como las licencias disponibles y que no han sido asignadas adn. Se divide en dos secciones:

e Lazonade licencias (1)

® |Lazona de Monitorizacion (2).

User 33781006cool | Log out

HI Partner
i/ \Jpanda | 1T
enter L] Users Preferences Language: English ~
STATUS CLIENTS (? HELP~
Licenses 1
3 month
My avallable licenses 1year 3years (MSsSP m My
Command
¢ Endpoint Protection 0 0 0 N
¢ Endpoint Protection Plus 200 0 0 N4
Ca) Endpoint Protection for 05 X 0 0 0 v There are no licenses about to expire
Adaptive Defense 360 900 0 0 v
Email Protection 900 900 900 4
Show all

License assignment history

Monitoring 2
Add dient... View error detailg
Groups Find client Q. Eilters~ :
DEFAULT Licenses Status e Detections
[] Clienta Group Nextexpiry Outdated Outdated With . in the last
di red
Type  Contracted Used date protect. knowledge errors e Tdays
O ) 33781006 F DEFAULT R ¥E5 100 0 12/30/2025 0% 0% 0% - 0
[0 X 51272006 EF DEFAULT R &¥ES 100 0 12/30/2025 0% 0% 0% - 0
O 0 s1273006 B9 DEFAULT R ¢¥E3 100 0 12/30/2025 0% 0% 0% - 0

Figura 3.2: Ventana principal de la consola web

Menu superior

sy figrd mrer. | Log out
HH Partner
# | G panda| o
enter L] Users Preferences Language: English ~

STATUS CLIENTS (@) HELP ~

Figura 3.3: Menu superior

Es el meny principal de la consola web y permite navegar por las principales secciones del

producto:

Estado

Visudliza de forma resumida el estado de los clientes asi como las licencias virtuales adquiridas a

Panday que todavia no han sido asignadas alos clientes.

28 | Capitulo 3 Guia de administracion



Partner Center La consola de administracion

Haz clic enla pestana Estado para:

* Mostrarinformacidn de las licencias adquiridas que todavia no estdn en uso.
e Acceder alhistérico de licencias asignadas.
* Monitorizarlas licencias en proceso de asignacion.

e Comprobar el estado de la proteccidon desplegada enlos equipos

Clientes

Permite administrar los clientes, productos, mddulos y las licencias asignadas.

Utiliza la pestana Clientes para:

e Darde altanuevos clientes.

e Ordenar clientes mediante agrupaciones.

* Asignar, modificary renovarlicencias de forma manual o automdtica.
e Agrupar mantenimientos.

e Crear configuraciones de seguridad y enviarlas a los equipos de usuario de los clientes.

Q Para obtener mds informacion, consulta el capitulo Gestion de clientes en la pdgina
47.

Ayuda

Este menuU proporciona:
e AccesoalaayudaWeb de Partner Center

http://documents.managedprotection.pandasecurity.com/Help/v77000//Partners/es-

es/index.htm
e Acceso dla Guia de administracion de Partner Center.

http://documents.managedprotection.pandasecurity.com/AdvancedGuide/PARTNERCENTER-
Manual-ES.pdf

¢ Informacion sobre novedades de Partner Center.

hitp://documents.managedprotection.pandasecurity.com/ReleaseNotes/v77000//Partners/es-

es/ReleaseNotes.himl

e Acceso alacuerdo de licencia.

¢ Informacién sobre la version de Partner Center disponible.
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Menu Otras opciones

Preferences Language: English -

Figura 3.4: MenU Ofras opciones

Usuarios
Crea usuarios y les asigna permisos de acceso a la consola web. Consulta el capitulo Acceso y

autorizacion en Partner Center en la pdgina 35.

Preferencias

Establece configuraciones generales para algunos aspectos de la consola web:

Vistas por defecto

Determina la manera en que se muestran los clientes y sus equipos en la consola web.

Notificaciones por correo electrénico
Envia el dia 1 de cada mes un informe sobre el nUmero de licencias de los clientes que han
caducado o van a caducar préoximamente. Consulta el apartado Aviso por correo de clientes a

punto de caducar enla pdgina 81 para obtener mds informacion.

Permiso de acceso para Panda

Autoriza al equipo técnico de Panda el acceso a la consola web del usuario, facilitando asi la

resolucion de incidencias.

Idioma
Establece elidioma en el que se muestra la consola web. Los idiomas soportados son:
e Alemdn
e Ingles
e Espanol
e Francés
e [taliano
e Portugués
* Sueco
e Polaco
e Japones
e Chino simplificado

e Chino tradicional
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Servicios

SPAIN Demo | Log out
Partner  DEMO
Center Preferences Language: English ~

#H J panda|

STATUS CLIENTS

Services

Suggestion box
Help us improve Endpoint Protection by sending us your comments and suggestions.

G Help

Services @ Panda Security 2019
—

Figura 3.5: Servicios de Partner Center

Haz clic en el vinculo Servicios que encontrards en la barra inferior de la consola web y selecciona:

* Buzdén de sugerencias: envia sugerencias al equipo de Panda encargado de disefiar y

desarrollar Partner Center.

e Ayuda: accede alaayuda Web de Partner Center.

Ruta de navegacion

La ruta de navegacién muestra en todo momento el camino completo de la ventana donde se

encuentra el usuario de la consola web.

Partner DEMO
Center

i Q panda |

CLIENTS

|> Clients > Client groups > Edit group |

Client groups - Edit group

Group name: New group

Parent group: @ [None] (The group will be on the first level)

DEFAULT -

Figura 3.6: Ruta de navegacién

Esta ruta estd formada por los nombres de las ventanas recorridas hasta llegar a la actual,

separadas por el simbolo “>".

Se utilizan hipervinculos para poder retroceder de forma directa a cualquier punto del camino

explorado, sin tener que iniciar el recorrido desde el menu superior.
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Elementos de configuracion

La consola web utiliza controles estdndar para intfroducir configuraciones, como son:

e Desplegables de seleccién
e Combos de seleccién

e Botones

e Cuadros de texto

e Listados

Cuadros de texto
En muchos casos, la consola realiza un andlisis del texto introducido para comprobar que los datos
sean correctos (existencia del cardcter "@" en cuadros de texto para la infroduccion de

direcciones de correo, comprobacion de datos numéricos, etc)

Listados
Para la presentacion de listados, Partner Center utiliza tablas. Todas tienen una cabecera que

permite establecer un criterio de ordenacién:

Licenses Status Detections
Client a Group Next expiry Outdated Outdated With (gomputarj in tho last
iscovere
s e e date protect. knowladge errors : 7 days

Figura 3.7: Cabecera de tabla

Haciendo en una cabecera, se selecciona esa columna como referente ascendente de

ordenacion de la tabla. Volviendo a hacer clic, la ordenacién serd descendente.
En la parte inferior de las tablas se encuentra la herramienta de paginacion.
R @ 15 71 5/9/2021 14% 10% 5% = =

R @ 15 21 5/9/2021 14% 10%% 5% - 2300582

tems per page |20 ¥ 1-13 of 13 items 441pp

50
100

Figura 3.8: Herramienta de paginacion
Dependiendo del tipo de tabla, la funcionalidad de esta herramienta varia:
e Selector delniUmero de lineas por pdgina
e Acceso directo a pdginas especificas
e Avance de una pdgina

e Refroceso de una pdgina
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e Avance hastala Ultima pdgina

e Retroceso hastala primera pdgina
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Capitulo 4

Acceso y autorizacion
en Partner Center

En este capitulo se detallan los recursos implementados en Partner Center para controlar y

supervisar las acciones realizadas por los usuarios de la consola web.

Esta supervision y confrol se implementa en forma de dos recursos explicados a lo largo de este

capitulo:

e Cuentade usuario.

e Roles asignados alas cuentas de usuario.

CONTENIDO DEL CAPITULO

Conceptode cuentade usuario ...l 35
Estructurade unacuentade usuario ... 36
Bl USUQNO PIINCIDAl 36
ConcePto de PeIMISO ... 36
Gestidn de Usuarios . ... .. 38
TIPOS de POIMISOS . .. 41
CoNTrolTOTAl L. 42
Administrador de licenciasy seguridad ... .. 42
Administrador de seguaad .. 43
Monitorizacion (SOlo leCtUrQ) .. 44

Concepto de cuenta de usuario

Es un recurso gestionado por Partner Center, formado por un conjunto de informacién que el

sistema utiliza para regular el acceso de los usuarios a la consola web, y establecer las acciones
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que éstos podrdn realizar sobre los clientes y sus equipos administrados.

Las cuentas de usuario son utilizadas Unicamente por los usuarios que acceden a la consola web
de Partner Center. Cada usuario necesitard como minimo una cuenta para acceder ala consola,

aungue puede tener mds de una con distintos niveles de acceso.

Estructura de una cuenta de usuario
Una cuenta de usuario estd formada por los siguientes elementos:
¢ Login de la cuenta: asignada en el momento de la creacién de la cuenta, su objetivo es
identificar al usuario que accede ala consola.

e Contraseina de la cuenta: asignada una vez creada la cuenta, regula el acceso a la

consola de administracion.

® Permiso asignado: establecido una vez creada la cuenta de usuario, indica las acciones

que puede ejecutar enla consola web.

¢ Visibilidad : establece todos los grupos de clientes sobre los que podrd actuar el

administrador con la cuenta de usuario creada.

El usuario principal
Es la primera cuenta de usuario que se crea a través del mail de bienvenida enviado por Panda
Security. Esta cuenta tiene la siguiente estructura:
¢ Nombre de la cuenta: direccién de correo de contacto del usuario que contratd el servicio.
e Contrasena de la cuenta: establecida mediante el correo de activacion.
* Permiso asignado: Control total, descrito en el apartado Tipos de permisos.

® Grupos de clientes: muestra la visibilidad del usuario de la consola web sobre los diferentes

grupos de clienfes.

Concepto de permiso

Es una configuracién especifica de nivel de acceso a la consola que se aplica a una o mds
cuentas de usuario. De esta forma, un técnico o comercial concreto estd autorizado a ver o
modificar determinados recursos de la consola, dependiendo del permiso asignado a la cuenta

de usuario con la que accedid aPartner Center.

Una cuenta de usuario tiene un Unico permiso asignado aunque éste pueda estar asignado a una

o mds cuentas de usuario.
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Los permisos que se detallan en este capitulo son también aplicables a la parte de la
@ gestion que se realiza desde la consola de Partner Center sobre los productos de la
familia Endpoint. Consulta el capitulo Gestion de la configuracion de la familia de

productos Endpoint en la pdagina 97

Estructura de un permiso

Un permiso estd formado por los siguientes elementos:

¢ Nombre del permiso: resume brevemente el acceso a las caracteristicas de la consola web

que tiene las cuentas de usuario con el permiso asignado.

® Grupos sobre los que tiene visibilidad: restringe el acceso a determinados clientes. Para
configurar esta restriccion es necesario especificar las carpetas del drbol de grupos a las

cuales la cuenta de usuario tendrd acceso.

e Tipo de permiso: determina las acciones concretas que la cuenta de usuario podrd

ejecutar sobre los clientes.

¢Por qué son necesarios los permisos?

En un departamento de tamano pequeio, todos los técnicos van a acceder a la consola como
administradores sin ningun tipo de limite; sin embargo, en departamentos medianos o grandes con
un parque de clientes amplio para administrar, es muy posible que sea necesario organizar o
segmentar el acceso a los clientes, aplicando alguno o todos los criterios mostrados a

continuacion:

Segun el tamano de los clientes a gestionar.
Clientes de tamano medio/grande pueden necesitar técnicos asignados en exclusiva. De esta
forma, los dispositivos de un determinado cliente asignado a un técnico en particular serdn

invisibles para los técnicos que administran los dispositivos de otros clientes.

Segun el tipo de negocio del cliente
Pueden requerirse restfricciones de acceso a ciertos clientes por el tipo de negocio que desarrollan
o manejar informacidén confidencial. En estos casos se suele requerir una asignacién muy precisa

de los técnicos que van a poder manipular los dispositivos de este tipo de clientes.

Segun la tecnologia utilizada por el cliente a gestionar.
Segun la infraestructura desplegada en las oficinas del cliente, éste puede ser asignado a uno o
varios técnicos expertos en esa tecnologia: por ejemplo, los clientes que utilizan servidores de
correo Exchange se asignan a un grupo de técnicos especidlistas, y de la misma forma, otros

clientes con dispositivos Android podrdn ser asignados a otro grupo de técnicos.
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Segun el perfil o conocimientos del técnico.
Segun las capacidades de la persona o de su funcidén, se puede asignar un acceso de
monitorizacién/solo lectura o, por el contrario, uno mds avanzado que permita acceder a las
consolas de los productos contfratados por el cliente. Por ejemplo, es frecuente enconfrar en
departamentos de tamano grande grupos de técnicos dedicados exclusivamente a configurar las
soluciones de seguridad de los dispositivos de sus clientes. A su vez, frabajadores con un perfil mds
comercial asignan licencias de prueba (frial) a potenciales clientes para ampliar su cartera de
clientes, o modifican los mantenimientos de los ya existentes, renovdandolos cuando su fecha de

finalizacién se aproxime.

Los criterios descritos se pueden solapar, dando lugar a una maftriz de configuraciones muy flexible
y facil de establecer y mantener, que permite delimitar perfectamente las funciones de la consola

para cada técnico, en funcién de la cuenta de usuario con la que acceden al sistema.

El rol Control total
Una licencia de uso de Partner Center incluye un rol de Control total predefinido. A este rol
pertenece la cuenta de administracién creada por defecto, y con ella es posible realizar

absolutamente todas las acciones disponibles en la consola web sobre todos los clientes.

Gestion de usuarios

Para gestionar los usuarios y sus permisos asignados haz clic en Usuarios, en el meny Ofras

opciones:

Partner DEMO
Center

W panda |

Preferences

STATUS CLIENTS

Users

8 Add user

Login Email a MName Parmissions

spain@partnercom B SPAIM Demo (Default user) Total control I

Figura 4.1: Listado de usuarios

Anadir usuarios

Parainiciar el proceso de creacién de usuarios, sigue los pasos mostrados a continuacion:

En el meny Otras opciones haz clic en Usuarios, haz clic en el vinculo Anadir usuario e introduce los

datos necesarios:

® Correo electrénico: se utilizard como nombre de usuario.

e Comentarios: ufiliza este campo si necesitas anadirinformacion adicional.
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e Permisos: selecciona el permiso que deseas asignar al usuario. Para mds informacién

consulta el apartado Tipos de permisos.

¢ Grupos de clientes: selecciona los grupos/subgrupos de clientes sobre los que podrd actuar
el usuario. La cuenta de usuario con permiso de control total podrd actuar sobre todos los

grupos.

Si creas un usuario con permiso sobre un grupo y todos sus subgrupos y después

anades un nuevo subgrupo, el usuario tendrd permiso automdticamente sobre dicho

@ subgrupo.
Sicreas un usuario con permiso solo sobre algunos de los subgrupos de un grupo, y
después se anade un nuevo subgrupo, el usuario NO tendrd permiso

automdticamente sobre dicho subgrupo.

® Haz clic en ARadir. Se mostrard un mensaje informando del envio de un correo electrénico a

la direccién que has especificado al crear el usuario.

Una vez creado, el usuario se mostrard en el listado de la ventana Usuarios.

Modificar los datos del usuario

En el menu Otras opciones haz clic en Usuarios y en el nombre del usuario. Se mostrard la ventana

Edicion de usuario donde podrds modificar:

e Fltexto del campo Comentarios.
e Eltipo de permiso.

e FElgrupo al que pertenece el usuario.

f En el caso del usuario principal o por defecto solo es posible modificar el contenido del

campo Comentarios.

Modificar la informacion de autorizacion de la cuenta de usuario

* Para pariners que pertenecen al proveedor de seguridad Panda: modifica el nombre,
contrasena, correo electrénico del usuario, y el estado de la autenticacidon en dos pasos

desde Panda Cloud (https://www.pandacloudsecurity.com).

* Para partners que pertenecen al proveedor de seguridad WatchGuard: modifica el
nombre, contrasena, correo electrénico del usuario, y el estado de la autenticacién en dos

pasos desde https://watchguard.com.

Consulta el capitulo La cuenta Panda enla pdgina 170
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Borrar un usuario

Para borrar un usuario, sigue estos pasos:

* En el menU Otras opciones haz clic en Usuarios y marca la casilla del usuario que deseas

borrar.

e Para borrar todos los usuarios utiliza la casilla situada en la cabecera de la tabla, junto ala

columna Email.

e Hazclic enelbotdn Borrar.

@ En ningUn caso es posible borrar el usuario por defecto ni el usuario activo, es decir,

aquel con cuyas credenciales haya accedido ala consola web.

Requerir verificacion en dos pasos
Desde el momento en que se establece como requisito un segundo factor de autenticacion, el
usuario de la consola necesitard un dispositivo adicional y un programa generador de cédigos,

como por ejemplo Watchguard AuthPoint, para acceder ala consola.

Para establecer como requisito un segundo factor de autenticacién a todos los usuarios que

acceden ala consola de Partner Center:

e Selecciona el menuU superior Usuarios. Se abrird una ventana con el listado de usuarios

creados en Partner Center.

* Hazclic en la casilla Exigir tener activada la verificaciéon en dos pasos para acceder a esta
cuenta. Si la cuenta de usuario que solicita la funcionalidad no tiene activada la
verificacién en dos pasos, se abrird la ventana Verificaciéon en dos pasos alertando de la

situacion. Consulta el apartado Activar la verificacion en dos pasos .

Si un usuario ya tenia iniciada una sesién en la consola en el momento en que se establece el
requisito de verificacién en dos pasos, su sesion terminard para poder iniciar una nueva con el

nuevo factor de autenticacion.

Activar la verificacion en dos pasos

Para activarla verificaciéon en dos pasos en una cuenta de usuario de Partner Center:

e Descarga de forma gratuita la app WatchGuard AuthPoint compatible con Android en
https://play.google.com/store/apps/details?id=com.watchguard.authpoint o iOS en

https://apps.apple.com/app/watchguard-authpoint/id1335115425.
e Accede aPanda Cloud:

e Para partners que pertenecen al proveedor de seguridad Panda Security: escribe la

credenciales del partner en https://www.pandacloudsecurity.com.
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e Para partners que pertenecen al proveedor de seguridad WatchGuard: escribe las

credenciales del partner en https://watchguard.com

()
® Hozclic en elicono g situado en la parte superior derecha de la ventana. Se desplegard

un mend.
¢ Hazclic enla opcién Configurar mi perfil. Se abrird la ventana Panda Cuenta.

e Haz clic en el panel izquierdo Inicio de sesidn y en el enlace Activar. Se abrird la ventana

Sincronizacién con la app de autenticacion.

e Siesla primera vez que utilizas la aplicaciéon WatchGuard AuthPoint en tu dispositivo maévil,
pulsa el botdn Activar. Si ya la has utilizado anteriormente, pulsa en el icono del QR situado

enla esquina superior derecha. Se abrird la cdmara de fotos del dispositivo maévil.

@§c hGuard

WATCHGUARD AUTHPOINT

Figura 4.2: Escanear cédigo QR

e Enfoca con la cdmara el cddigo QR que se muestra en la consola de Partner Center. Se
anadird una entrada nueva en WatchGuard AuthPoint y se empezardn a generar tokens

cada 30 segundos.

e Escribe el cédigo generado por WatchGuard AuthPoint en la consola de Partner Center
para enlazar el dispositivo con la cuenta de usuario, y haz clic en el botdn Verificar. Se abrird

una ventana con el mensaje Se ha activado la verificacién en dos pasos.

® Haz clic en el botdn Aceptar. A partir de este momento, el usuario de la consola deberd
infroducir la cuenta de correo, la contrasena y el token generado por WatchGuard

AuthPoint en ese momento.

Tipos de permisos
En Partner Center se establecen cuatro permisos:

e Control fotal
e Administrador de licencias y seguridad
e Administrador de seguridad

® Monitorizacién (solo lectura)

En funcidn del permiso que se asigne a un usuario, éste podrd realizar un mayor o menor nUmero de

acciones.
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Las acciones que el usuario podrd llevar a cabo estén relacionadas con diferentes aspectos de la
configuracion bdsica y avanzada de la proteccion. Estas acciones van desde la creacién y
modificacion de sus propias credenciales de usuario hasta la configuracién y asignacion de

perfiles a grupos y equipos, enfre ofras.

Control total

Este usuario tiene autorizacion para realizar todas las acciones disponibles en la consola web sobre

todos los clientes. Este es el Unico permiso de la consola web que permite crear otros usuarios.

Gestion de usuarios, grupos y clientes

El usuario podrd:

e Crear, modificary borrar cualquier usuario excepto borrar el usuario por defecto y el usuario

activo.
e Crear, modificary borrar cualquier grupo menos el grupo DEFAULT.
e Crear, modificary borrar cualquier cliente.

e Asignar clientes alos grupos y moverlos entre grupos.

Gestion de Licencias

El usuario podrd:
o Modificar el tipo de asignacién de licencias a cualquier cliente. Consulta el apartado
Asignar y modificar licencias en la pdgina 74.

e Visuadlizar en el historial de licencias asignadas fodas las asignaciones realizadas sobre

cualquier cliente y vaciar el listado de asignaciones de dichos clientes.
e Asignar, modificary borrarlicencias de cualquier cliente.

e Asignar, modificary borrar productos / servicios de cualquier cliente.

Gestion de perfiles

El usuario podrd:
e Acceder con permiso de confrol fotal ala consola web de cualquier cliente.
e Gestionarla actualizacion automdatica de los perfiles de cualquier cliente.

e Verlos perfiles de cualquier cliente y asignarlos.

Administrador de licencias y seguridad

Este usuario tiene el mismo acceso que un usuario con permiso Control total (autorizacién para
realizar todas las acciones disponibles en la consola web) pero limitado a los clientes que tenga

acceso. Este usuario no puede crear ofros usuarios.
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Gestion de usuarios, grupos y clientes

El usuario podrd:
e Modificar sus propias credenciales.
e Gestionary eliminar los grupos sobre los que tenga acceso menos el grupo DEFAULT.
e Crear, borrary modificarlos clientes a los que tenga acceso.

e Utilizar el campo Comentario para introducir informacién adicional sobre los clientes.
Ademds podrd ver otros datos sobre los que tenga permiso (nombre, teléfono de contacto,

fax, etc.).

e Acceder con permiso de control total alas consolas Web de los clientes finales sobre los que

tenga acceso.

Gestion de licencias

El usuario podrd:
e Modificar del tipo de asignacién de licencias de los clientes que tenga acceso. Consulta el
apartado Asignar y modificar licencias en la pagina 74.

e Visualizar en el historial de licencias asignadas todas las asignaciones realizadas sobre los

clientes que tenga acceso y vaciar el listado de asignaciones de dichos clientes.
e Asignar, modificary borrar licencias de los clientes que fenga acceso.
e Asignar, modificary borrar productos de los clientes que tenga acceso.

e Asignar, modificary borrar servicios de los clientes que tenga acceso.

Gestion de perfiles

El usuario podrd:

e Acceder con permiso de control total a la consola web de los clientes a los que tenga

acceso.
e Gestionarla actualizacion automdatica de los perfiles de los clientes alos que tenga acceso.

e Verlos perfiles de los clientes alos que tenga acceso y asignarlos.

Administrador de seguridad

El usuario poseedor de este permiso puede gestionar la seguridad de los clientes a los que tenga
acceso pero no podrd gestionar sus licencias, Unicamente podrd visualizarlas. Tampoco podrd

crear usuarios en la consola web.

Gestion de usuarios, grupos y clientes

El usuario podrd:
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* Modificar sus propias credenciales.
e Gestfionary eliminarlos grupos sobre los que tenga acceso menos el grupo DEFAULT.

e Utilizar el campo Comentario para introducir informacién adicional sobre los clientes.
Ademds podrd ver otros datos de los clientes sobre los que tenga permiso (hombre, teléfono

de contacto, fax, etc).

Gestion de licencias

El usuario podrd:

e Visualizar en el historial de licencias asignadas las licencias asignadas a clientes que
pertenezcan a grupos sobre los que tenga acceso. No podrd vaciar el listado de asignacién

delicencias.

Gestion de perfiles

El usuario podrd:

e Acceder con permiso de control total alas consolas Web de los clientes finales sobre los que

tenga acceso.
e Gestionarla actualizacion automdatica de los perfiles de los clientes alos que tenga acceso.

e Verlos perfiles de los clientes alos que tenga acceso y asignarlos a cualquiera de ellos.

Monitorizacion (solo lectura)

El usuario poseedor de permiso de monitorizacién no podrd crear, eliminar ni modificar informacion

alguna enla consola web.

Gestion de usuarios, grupos y clientes

El usuario podrd:

e Modificar sus propias credenciales.

e Acceder a los grupos que se le asignen, ver los clienfes de dichos grupos y sus

correspondientes perfiles.

e Visudalizar el contenido del campo Comentario ademds de otros datos de los clientes sobre

los que tenga acceso (nombre, teléfono de contacto, fax, etc.).

Gestion de licencias

El usuario podrd:

e Visudlizar la asignacion automdtica de licencias a cualquier cliente de los grupos sobre los

que tenga acceso.
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e Visuadlizar la renovacion automdtica de licencias a cualquier cliente de los grupos sobre los
que tfenga acceso.

e Visualizar en el historial de licencias asignadas las asignaciones realizadas a clientes que

pertenezcan a grupos sobre los que tenga acceso, pero no vaciar el listado de

asignaciones.
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Capitulo S

Gestion de clientes

Toda la funcionalidad ofrecida por Partner Center se construye en torno al concepto de Cliente,
una entidad que representa a cada una de las empresas que han contratado con el partner

diferentes servicios de seguridad.

La entidad Cliente se utiliza para organizar toda la informacién asi como facilitar su seguimiento,

liberando recursos del departamento técnico para dedicarlos a tareas mds productivas.

CONTENIDO DEL CAPITULO

Creary eliminar clientes .. . 47
Crear Clientes ... 48
ElmiNar Clentes 50

Monitorizacidndelos clientes ... ... .. . 51
Ellistado de Clientes ... ... 51
Filtrado de Clientes ... .. 53
Exportarlalista de clientes ...l 54
Detallesdel cliente ... 54

Crear y administrar grupos de clientes ... ... ... 55
Por qué utilizar grupos de Clientes ... 55
Crear grupos de Cllentes 56
Mover clientesde un grupo G OO ... 57
Eliminar grupos de Clientes ... ... 57

Crear y eliminar clientes

En este apartado se describe el proceso que debe seguir un usuario de Partner Center para
registrar un cliente, asigndndole una versidon de evaluacién o un producto completo. También se

describe el proceso para eliminar clientes.
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Permisos necesarios
Para poder crear y borrar clientes es necesario que la cuenta de usuario tenga asignado el

permiso de confrol fotal o de administrador de licencias y seguridad.

Consulta el apartado Anadir usuarios en la pagina 38 para saber mds sobre como
@ creary borrar usuarios, modificar sus datos y asignarles permisos. Consulta el apartado
Tipos de permisos en la pdgina 41 para conocer los diferentes niveles de gestion

posibles en funcion de los permisos asignados

Crear clientes

Para crear clientes, se pueden utilizar dos vias:

e Laopcidon Registrar nuevo cliente de la ventana Clientes.

* Elbotdn Anadir cliente de la ventana Estado > Monitorizacion

Desde la opcidn Registrar nuevo cliente

¢ Hazclic enlapestana Clientes, y a continuacién en Registrar nuevo cliente.

Clients

@) Register new client
[ Lets you register new clients

Client groups
Organize all your clients. If you want, you can create users with different privileges to manage groups

Figura 5.1: Registrar nuevo cliente

e Enelformulario de registro, cumplimenta los campos necesarios para dar de alta al cliente y

haz clic en el botdn Siguiente.

e Selecciona el grupo en el que deseas incluir al nuevo cliente. En caso de que no haya

ningun grupo configurado, selecciona el grupo por defecto (Default).
e Ufilizalos desplegables para seleccionar:

e El tipo de licencias que deseas asignar al cliente: licencias de tipo comercial o

licencias de prueba.

e El producto de que se trate.
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Consulta Pool de licencias de duracién anual (1, 2 o 3 aios) enla pdgina 63
Q para obtener mds informacion acerca de los distintos periodos de validez de
las licencias en funcién del origen de éstas (consola MSSP Command de

Watchguard o licencias de Panda Security

® El periodo de vdlidez de las licencias: 1, 2, 3 anos, 1 mes (MSSOP Command)

¢ La cantidad de licencias a asignar: si la cantidad supera el nUmero de licencias
disponibles en el pool de licencias se mostrard un aviso. Consulta el apartado Pool de

licencias de duracién anual (1, 2 0 3 aios) enla pdgina 63.

* Moddulos adicionales: en funcién del producto seleccionado, es posible asignar
licencias comerciales o de prueba de mddulos que complementan la seguridad y

prestaciones del producto elegido.

@ Toda la informacidn sobre los mddulos disponibles y sus caracteristicas se encuentra

en el apartado Productos compatibles en la pagina 17

e Para finalizar el procedimiento haz clic en el botén Ahadir cliente.
Desde el boton Ahadir clientes
® Enlaseccidén Monitorizacion de la ventana Estado, haz clic en el botén Ahadir cliente.

Monitoring

Add client...

Groups Find cliant ] Filtors -

= [

Client &
CLIENT_PCEP_SPAINL [P
7\ CLIENT1_SPAINL (AETHER) [

™ CLIENTL4_SPAINL (AETHER) [®

Figura 5.2: Anadir cliente

e Completatodoslos campos necesarios del formulario de registro.

e Ufiliza los desplegables para asignar licencias al cliente, tal y como se explica en el punto

Desde la opcién Registrar nuevo cliente.
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Una vez finalizado el proceso, las licencias asignadas se restardn del pool de licencias en la
ventana Estado y se creard el mantenimiento del cliente, inicidndose asi la cuenta atrds del

periodo de validez de las licencias.

Sila asignacion no se realiza de forma inmediata, se mostrard el siguiente texto en la
@ pantalla de estado: XX licencias en proceso de asignacién. Ver detalles. Al hacer clic

en ellink Ver Detdalles, se mostrard el detalle de las asignaciones de licencias en curso.

Una vez que se han asignado licencias al cliente, es posible modificarlas y asignarle otfras de los

diferentes productos y mddulos de seguridad de Panda.

@ Para saber mds sobre el proceso de gestion de licencias, consulta el capitulo Gestion

de productos y licencias en la pagina 59

Eliminar clientes

En la gestién diaria de los clientes, puede llegar un momento en que sea necesario eliminar alguno

de ellos.

Consecuencias de la eliminacion

Después de eliminar un cliente, no serd posible:

e Recuperarsus datos pasados 90 dias desde la fecha de borrado.

e Acceder de nuevo a la consola desde la que se gestionaban los servicios asignados al

cliente.

Recuperacion de licencias
Eliminar un cliente puede conllevar, en algun caso, la recuperaciéon parcial de las licencias que el
cliente tenia asignadas de los diferentes mddulos y servicios, de forma que se puedan utilizar

posteriormente para asignarlas a ofros clientes.

Para conocer cudndo y cémo tendrd lugar la recuperacion de licencias posterior ala
@ eliminacion del cliente, consulta el apartado Proceso de recuperacién de licencias

anuales enla pdgina 86
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Monitorizacion de los clientes

Para ver los clientes creados, selecciona el menu superior Estado. La informacion se encuentra en

la seccidn Monitorizacién, y consta de dos partes principales:

e Eldrbolde grupos (1)
e FEllistado de clientes (2)

® |Laherramienta de filtrado (3)

Monitoring
.
Find client Q Filters~ 4 m
] Client Groy —— Next expiry Outdated S::It::md g Compurs (RSP
1 - P Type  Contracted Used danepw protect.  knowledge errors discovered Tdays
O 0 33781006 @ 2 DEFAULT R €3 100 0 12/30/2025 0% 0% 0% - 0
{ O @ 51272006 @ DEFAULT R &3 100 0 12/30/2025 0% 0% 0% = 0
O 0 51273006 @ DEFAULT R 3E5 100 0 12/30/2025 0% 0% 0% - 0

Figura 5.3: Monitorizacién de clientes
Para que el listado muestre también los clientes que han permanecidos inactivos durante los

Ultimos 90 dias, sigue estos pasos:

® Hazclic enFiltros (3).

* Marcalla casilla Mostrar clientes sin servicios activos y haz clic en el botén Filtrar.

Para mostrar solo los clientes pertenecientes a un grupo determinado, selecciona el grupo en el

arbol.

Para mostrar todos los clientes de los subgrupos que pertenezcan al grupo seleccionado haz clic
enelicono i (4)y activala opcidn Mostrar contenido de los subgrupos.

El listado de clientes

Ellistado de clientes ofrece la siguiente informacion:

Find client Q Filters ~ E
Licenses 3 Status 4 5 Detections
Client a ] Group 2 T Contracted Outdated Outdated With 3:: T;ueir: in the last
MRS onkras protect. knowledge errors 67 days
CLIENT_PCEP_SPAlL. [ DEFAULT R 235 - - - - -
ﬂ CLIENT19_SPAIN1 (. [ DEFAULT R @ 25 @2m 0% 0% 0% - -
CLIENT2_SPaiN1 FR DEFAULT R ¢yl 115 15 14%% 10% Co% - 2300583

Figura 5.4: Informacion del listado de clientes
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@ Para ver toda la informacion sobre el cliente, situa el cursor sobre el nombre del cliente

y se mostrard una etiqueta con los datos.

Descripcion

Nombre o identificador que asigna Panda al cliente en elmomento del
alta. Este identificador se le envia al cliente en el mail de bienveniday se le
solicita en sus comunicaciones con soporte técnico para la tramitacién de

Cliente (1) incidencias.

@ Icono de acceso ala consola del cliente si éste tiene habilitada la

opcién Permitir a mi distribuidor acceder a mi consola en su consola de

producto. Consulta Acceso a la consola del cliente enla pdgina 73.

Indica si el producto es gestionado de forma centralizada o no. Para mds
Modo de

., informacién, consulta el capitulo Gestién de la configuracién de la familia
gestion

de productos Endpoint enlapdgina 97

Grupo (2) Nombre del grupo al que pertenece el cliente.

Indica si el cliente posee productos Trial o Release. Si dispone de ambos, se
Tipo
mostrard como Release.

« Llicencias contratadas: productos o médulos contratados y nUmero de

licencias.
¢ Consumidas: nUmero de licencias asignadas a los equipos del cliente.

Licencias (3) * Préxima fecha de caducidad: fecha mds cercana en la que caducardn

algunas o todas las licencias del cliente.

¢ Protec. desactual.: porcentaje de equipos de usuario con la proteccién

desactualizada

Muestra mediante porcentajes el estado de la protecciéon instalada en los

equipos de los clientes:

* Conocimiento desac.: % de equipos con el fichero de firmas

Estado (4) desactualizado.

* Con errores: % de equipos con el errores en software de seguridad

instalado.

* Equipos descubiertos: % de equipos detectados en lared pero sin
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Campo Descripcion

software de seguridad instalado.

Detecciones realizadas en los Ultimos 7 dias en:

* Sistema de ficheros.
Detecciones .
* Correo electronico.
Ultimos 7 dias

(6)

« Navegacion Web.
* Aplicaciones de mensajeriainstantdnea.

¢ Blogueosrealizados por el firewall.

Tabla 5.1: Informacién del listado de clientes

Q Para acceder ala ventana de Detalles del cliente, haz clic en el nombre del cliente.

Para mds informacion, consulta el apartado Detalles del cliente

Filtrado de clientes

La herramienta de filtrado consiste en una serie de desplegables que restringen los resultados de la

buUsqueda en funcién de las opciones seleccionadas.

Para utilizar los filtros, haz clic en Filiros y utiliza los desplegables para seleccionar:

e Producto: elige de entre las opciones del desplegable el producto en base al cual acotards

la bUsqueda.
¢ Tipo de licencia: licencias comerciales o de prueba.
* Estado de licencias:
e licenciassin caducar.
e Licencias caducadas.
e licencias que caducardn en el plazo de una semana, dos semanas o0 dos meses.

e Porcentdje total de licencias consumidas (con mds del 80% consumidas o

consumidas al 100%).

e Llicencias contratadas: infroduce un nUmero de licencias a partir del cual acotar la

buUsqueda.

* Modo de gestion de los productos:
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Todos: muestra todos los productos, sin distincién alguna por el modo de gestién.

Productos gestionados por el cliente: para Panda Email Protection, Panda Systems
Management y los bundles que incorporan este producto (Panda Fusion y Panda
Fusion 3640). Consulta el apartado Modelos de gestion de servicios para correo y

RMM enla pdgina 66

Productos gestionados por el partner: para Panda Email Protection, Panda Systems
Management y los bundles que incorporan este producto (Panda Fusion y Panda
Fusion 360). Consulta el apartado Modelos de gestion de servicios para correo y

RMM enla pdgina 66

Productos gestionados de forma centralizada: para Panda Endpoint Protection,
Panda Endpoint Protection Plus, Panda Adaptive Defense y Panda Adaptive
Defense 360. Consulta el apartado Configuraciones para los productos de

seguridad en la pagina 102.

Productos sin gestion centralizada: consulta el apartado Configuraciones para los

productos de seguridad en la pdgina 102

Exportar la lista de clientes

e Para exportarlalista de clientes, haz clic en elicono y selecciona el formato que deseas:

Exportar a excel

Exportar a csv

e Para incluir la informacién de los clientes que dependen de grupos de segundo nivel

superior en el drbol de clientes, selecciona Mostrar contenido de los subgrupos.

Detalles del cliente

e Para acceder a esta ventana, haz clic en el nombre del cliente alli donde aparezca con

formato de vinculo.

La ventana Detalles del cliente muestra la siguiente informacién:
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STATUS CLIENTS (3) HELP~

tatus > Client details

o

Delete client

Redeesianl 32665659R {93A65698909C4L9AC)

Enter a description.

32665659R

ALBACETE, SPAIN

Go to client's console @ 2

Assigned licenses | 3 yA Add product.

+ |Endpoint Protection (Aether Platform) | 4

Centralized management 5

25 trial licenses (25 not used) '@ e

Figura 5.5: Detalles del cliente

e Datos del cliente (1):
e Nombre y descripcion del cliente
e Datos de contacto (fax, teléfono, correo electrénico, etc)

e Acceso ala consola del cliente (2): para acceder ala consola, haz clic en elicono e,

® Licencias asignadas (3)

-

® Utiliza ' vy . para desplegar o cerrar la informaciéon de detalle de cada linea del

informe.
¢ Producto contratado por el cliente (4): nUmero de licencias contratadas y sin asignar.

* Modelo de gestion del producto (5). Consulta el apartado Modelos de gestion de servicios

para correo y RMM en la pdgina 66 .
e Botdn para eliminar cliente (8).

e Botdn para anadir producto (7).

Crear y administrar grupos de clientes

Por qué utilizar grupos de clientes

Partner Center permite agrupar los clientes para implementar dos caracteristicas orientadas a

facilitar la gestion de los clientes:

e Restringir la visibilidad de los usuarios de la consola web con respecto a los clientes que

pueden gestionar.
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e Agilizarla aplicacién de los perfiles de configuracién alos clientes gestionados.

Restringir la visibilidad de los usuarios de la consola web

Los departamentos técnicos con estructuras internas grandes y complejas, o que gestionan una
gran cantidad de clientes pueden necesitar agruparlos para asignarlos a técnicos especificos que
se encargardn de su gestion. Para obtener informacidn sobre los distinfos motivos que pueden
llevar a segmentar los clientes en grupos, consulta el apartado ;Por qué son necesarios los

permisos? enla pdgina 37

Partner Center permite limitar la visibilidad de los usuarios de la consola asigndndoles
determinados grupos de clientes. De esta manera, su acceso queda limitado a los clientes que

pertenecen alos grupos asignados.

Aplicar perfiles de configuracion

Mediante la asignacion y el envio de perfiles, Partner Center permite aplicar configuraciones a
grupos de clientes para ahorrar tiempo de gestién. Para obtener informacidn sobre los perfiles de
configuracién soportados por Partner Center, consulta el capitulo Gestion de la configuracion de

la familia de productos Endpoint enla pdgina 97.

Crear grupos de clientes

Para crear un grupo de clientes, sigue los pasos que se detallan a contfinuacion:

e Selecciona el menu superior Clientes y haz clic en Grupos de clientes.

Clients

8] Register new client
Lets you register new clients

Client groups

Crrganize all your clients. If you want, you can create users with different privileges to manage groups

Automatic renewal of licenses
Configure which clients will hove their licenses automaticaolly renewed when they are about to expire.

W2l

Figura 5.6: Crear grupos de clientes

e Haz clic en el enlace Crear nuevo grupo para acceder a la ventana Grupos de clientes-

Edicion de grupo. Rellenalos campos mostrados a continuacion:

* Nombre de grupo: indica el nombre del nuevo grupo. Es posible crear grupos de
clientes con el mismo nombre, siempre y cuando no compartan el mismo grupo

“padre”.
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e Padre del grupo:indica el grupo del cual colgard el grupo a crear. Para que el grupo
aparezca en el primer nivel del drbol, utiliza la opcién Ninguno (el grupo estard en el
primer nivel). Para que el grupo dependa de alguno de los grupos ya existentes,

selecciona el grupo a través del desplegable.

Clients in group]l| Available clients

Find client: Options -
|44 page 10f1 kM 17 of 7 items tems per page 20 v
2 Assign selected clients to this group
Licenses 3
Client & Group Comment
Type Contracted
Intxa 227 Cancelar DEFAULT Release 5
INTXA 8227 P19 DEFAULT Release 10
Intxa 8227 P27 DEFAULT Release 5
Intxa 8227 P28 DEFAULT Release 5

Figura 5.7: Controles para seleccionar los clientes que formardn parte del nuevo grupo

e Selecciona los clientes que formardn parte del grupo a crear: la pestaina Clientes
disponibles (1) muestra un listado de los clientes que el administrador puede ver segun los
permisos asignados a su cuenta y que, ademds, no pertenecen al grupo que estd editando.
Junto a los clientes aparecen también el nUmero de licencias que tienen contratadas, de
qué tipo son asi como el posible comentario que tengan asociado. Para seleccionar el
cliente que se desea integrar en el grupo, marca la casilla correspondiente (2) situada junto

alnombre del cliente. Sise trata de varios clientes, marca la casilla de cada uno de ellos.

e Hazclic en Asignar (3). Comprueba que los clientes seleccionados aparecen en la pestana

Clientes integrantes (4).

Mover clientes de un grupo a otro

* Selecciona la pestana Clientes integrantes (4) y selecciona el cliente o clientes que deseas

trasladar marcando las casillas correspondiente.

e Utiliza el desplegable para seleccionar el grupo de destino y haz clic en el botén Mover.

Para comprobar si el grupo creado aparece en el nivel correspondiente dentro del drbol de

grupos, regresa ala ventana principal Grupos de clientes.

Eliminar grupos de clientes

Para borrar algun grupo es necesario que dicho grupo esté vacio, es decir, que no incluya cliente

ni subgrupo alguno. Selecciona el grupo y haz clic en Borrar.
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Gestion de productosy
icencias

Partner Center ofrece un conjunto de herramientas que proporcionan una gran autonomia al

gestionar el tipo de servicio que mejor se adapta alas necesidades de los clientes. De esta manera,

se agiliza la relacion entre el departamento técnico de los partners o de las grandes empresas, los

clientes, y Panda Security ala hora de asignar productos, médulos y licencias.

Con Partner Center el usuario de la consola web puede gestionar:

Los productos asignados a sus clientes y su cambio y / o eliminacion.
La duraciony el nUmero de licencias asignadas de cada producto.
Lasrenovacionesy cancelaciones del servicio.

La asignacién de versiones de prueba (trials).

El pool / stock de licencias confratado.

Larecuperacién de las licencias no disfrutadas por los clientes.

La aplicaciéon de un modelo de gestion centralizada o sin centralizar a los servicios de los

clientes.

@ para acceder ala consola web debe tener permisos de control total o de

Para poder gestionary asignar productos y licencias, la cuenta de usuario utilizada

administrador de licencias y seguridad. Consulta el apartado Tipos de permisos en la

pdgina 41.

CONTENIDO DEL CAPITULO
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Conceptos basicos

Para poder utilizar de forma eficiente la gestion de productos y licencias es necesario tener en

cuentalos conceptos mostrados a continuacion:

e Pool de licencias: también llamado “Stock de licencias”, es un repositorio donde se
almacenan de forma temporal las licencias de los distintos productos que el partner

adquiere a Panda Security para asignarlas posteriormente a sus clientfes.

¢ Mantenimiento: es la asignacién de un nUmero concreto de licencias de duracién

determinada de un producto o mddulo a un cliente.

® Producto: solucion de seguridad que pertenece al porfolio de Panda Security compatible

con Partner Center, y por tanto gestionable por el departamento técnico.

e Servicio: esla agrupacién de uno o mds mantenimientos asociados a un mismo producto.
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e Familia de productos: segin su tipo y caracteristicas cada producto pertenece a una
familia. Un cliente en concreto no puede tener asignado dos productos que pertenezcan a

una misma familia, exceptuando el caso de que uno de ellos esté en periodo de prueba.
* Moédulo: extensidbn de un producto que le afiade funcionalidades adicionales.

® licencia: cada producto de Panda Security puede ser utilizado / instalado en tantos
dispositivos como nimero de licencias tenga asociado en el mantenimiento asignado al

cliente.

¢ Licencia virtual: es la licencia que reside en el pool de licencias y que todavia no ha sido
asignada a ningun cliente. Estas licencias pueden ser recuperadas parcialmente en
algunos casos si por ejemplo, una vez asignadas al cliente, éste no disfrutd del servicio por

todala duracion contratada.

e MSSP Points: moneda virtual que los partners canjean por licencias de producto. Disponibles
para los partners de WatchGuard o para los partners de Panda Security que han migrado a

WatchGuard y estdn dados de alta en el programa de MSSP Points.

e MSSP Command: drea en la web de WatchGuard donde los partners canjean MSSP Points

por licencias de productos de seguridad.

* Modelo de gestidn: algunos productos de Panda Security permiten la delegacion completa
de su gestion. De esta manera el cliente puede despreocuparse completamente de
gestionar el servicio, incrementando de esta forma el valor de los productos de seguridad

adquiridos.

Productos y modulos disponibles en Partner
Center

Familias y productos disponibles

En la tabla mostrada a continuacién se indican las familias de productos disponibles en Partner

Centery los productos que las integran:

Familia Productos

¢ Panda Endpoint Protection

¢ Panda Endpoint Protection Plus
e Panda Adaptive Defense 360
Endpoint « Panda Adaptive Defense

¢ Panda Fusion (Panda Endpoint Protection Plus + Panda Systems

Management

* Panda Fusion 360 (Panda Adaptive Defense 360 + Panda
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Familia Productos

Systems Management)

macOS$ ¢ Panda Endpoint Protection for OS X
Correo e Panda Email Protection
RMM * Panda Systems Management

Tabla 6.1: Productos compatibles con Partner Center clasificados por familia

Un mismo cliente no puede tener asignados dos productos que pertenezcan a una
misma familia excepto en el caso de que uno de ellos esté en periodo de prueba
{ f % (licencias de tipo trial). Por ejemplo, no se admite asignar a un mismo cliente los

productos Panda Endpoint Protection y Panda Adaptive Defense.

Médulos disponibles

El usuario de la consola web puede asignar a los clientes mddulos adicionales que amplian y

complementan determinados aspectos de los productos.

Los mdédulos disponibles en Partner Center son:

Advanced Reporting Tool (ART)

Panda Data Control (DC)

Panda Full Encryption (FE)

Panda Patch Management (PM)

Panda SIEMFeeder for Partners (SF4P)

Por defecto los médulos se asocian al producto con el mismo nUmero de licencias y la misma

fecha de caducidad, aunque estos valores pueden cambiarse posteriormente.

Gestion del pool de licencias

Dependiendo del proveedor de seguridad al que pertenece el partner (Panda Security o

WatchGuard), tendrd acceso a distintos tipos de pools de licencias disponibles:

e Poolde licencias de duracion anual (1,2 o0 3 anos)

e Poolde licencias de duracidon mensual (MSSP Command).
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Pool de licencias de duraciéon anual (1, 2 o 3 aios)
Para asignar productos a los clientes es necesario adquirir previamente un nimero suficiente de

licencias del producto con la duracion apropiada.

Partner Center soporta varios tipos de pools de licencias de duracién anual, dependiendo de la

pertenencia del partner a uno u otro proveedor de seguridad:

® Pool de licencias de 1y 3 anos: accesible tanto para partners de Panda Security como de

WatchGuard.

* Pool de licencias de 2 anos: accesible solo para partners de Panda Security.

El pool de licencias es un repositorio donde se almacenan las licencias antes de ser asignadas al
cliente final. Estas licencias reciben el nombre de “licencias virtuales” y presentan varias diferencias

conrespecto alas licencias ordinarias:

e Las licencias virtuales no caducan cuando residen en el pool. Esto da flexibilidad para
almacenar un stock de licencias sin usar en prevision de las necesidades inmediatas de los

clientes.
e Laslicencias virtuales se adquieren por framos con descuentos progresivos.

e Las licencias virtuales se pueden recuperar total o parcialmente si han sido asignadas a
clientes que no han disfrutado del producto durante toda la duracién de la licencia. Una
vez completado el proceso de recuperacion las licencias volverdn al pool de licencias y

quedardn disponibles para posteriores asignaciones.

Pool de licencias de duraciéon mensual (MSSP Command)
MSSP COMMAND PARTNER CENTER

- T
\ — CLIENTE 1
././/

i

/./
S
- O
© ©
CLIENTE 3
Canjea MSSP POINTS Gestiona el pool de licencias Asigna y renueva las licencias
por licencias de producto mensuales de tus clientes

Figura 6.1: Proceso de canje de MSSP Points por licencias Panda y asignacién a los clientes

Para asignar licencias mensuales (MSSP Command) a los clientes del partner es necesario canjear
previamente MSSP Points por licencias de productos de Panda Security. Una vez hecho, se creard

en Partner Center un pool de licencias de duracién mensual, con las caracteristicas siguientes:

e Cuando el partner asigna las licencias a sus clientes, éstas caducardn siempre el dia 1 de

cada mes. Consulta Renovaciéon automdatica de licencias de 1 mes (MSSP Command).
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e La duracién de las licencias mensuales (MSSP Command) es de 30 dias; si una licencia se
asigna a un cliente después del dia 1 del mes, Partner Center recalculard el total de
licencias consumidas del pool (consulta Proceso de canje de MSSP Points en la consola

MSSP Command para obtener mdsinformacién).

e Las licencias de duracidn mensual (MSSP Command) requieren una renovaciéon
continuada para proteger a los equipos del cliente. Consulta Proceso de canje de MSSP

Points en la consola MSSP Command )

e Las licencias de duracién mensual se renuevan automdticamente cuando caducan. Sino
hay suficientes licencias disponibles se aplicard la ldgica descrita en Légica de renovacion
en clientes con licencias mensuales (MSSP Points) para descartar los equipos de ciertos

clientes.

Proceso de canje de MSSP Points en la consola MSSP Command
Los partners asignados al proveedor de seguridad WatchGuard tienen la posibilidad de canjear
MSSP Points por licencias de productos Panda Security, que podrdn gestionar posteriormente en

Partner Center.

Las licencias de productos Panda Security obtenidas con MSSP Points caducan el dia
I de cada mes, siendo necesaria su renovacidn para no interrumpir el servicio de
proteccidn. El partner deberd canjear un nimero suficiente de MSSP Points todos los
& meses para cubrir las necesidades de proteccidn de sus clientes. Consulta Logica de
renovacioén en clientes con licencias mensuales (MSSP Points) para obtener
informacidn sobre la asignacion de licencias en caso de poseer un numero inferior al

necesario para renovar todos los servicios asignados.

Las licencias adquiridas por el partner siempre tienen una duracién fija de 1 mes; si la fecha del
canje no es el dia primero del mes, el partner necesitard proporcionalmente menos licencias (y por
lo tanto menos MSSP Points) para cubrir fodos los equipos de sus clientes. A continuacion se

muestran dos ejemplos del cdlculo efectuado:

e Elpartnertiene 100 MSSP Points, necesita 30 licencias de Panda Adaptive Defense 360 para
cubrir las necesidades de proteccidn de sus clientes, y cada licencia de Panda Adaptive
Defense 360 cuesta 3 MSSP Points.

e Sielpartner efectia el canje el dia 1 del mes, resultaria en un consumo de 90 MSSP Points (30
licencias de Panda Adaptive Defense 360 x 3 MSSP Points / licencia = 90 MSSP Points). En
Partner Center se creard un pool de licencias de tipo mensual (MSSP Command) con 30

licencias de Panda Adaptive Defense 360.

¢ Sielpartner efectUa el canje ya iniciado el mes, por ejemplo en el dia 23, necesitard menos

MSSP Points ya que las licencias mensuales caducan siempre el primer dia de cada mes:
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El nUmero total de dias de proteccién requeridos son 270 dias (9 dias que faltan

hasta final de mes x 30 equipos = 270 dias)

Si para proteger a 30 equipos durante todo un mes (30 dias) son necesarios 90 MSSP
Points, para proteger a 30 equipos durante 9 dias se necesitard 27 puntos (90 MSSP
Points / 30 dias = 3 MSSP Points / dia. 3 MSSP Points / dia * 9 dias = 27 MSSP Points). En
Partner Center se creard un pool de licencias de tipo mensual (MSSP Command) con
9 licencias de Panda Adaptive Defense 360 (27 MSSP Points / 3 MSSP Points / licencia

= 9 licencias).

El partner asigna las 9 licencias asi obtenidas a los 30 equipos a proteger, que se
distribuyen de forma proporcional ya que solo son necesarios 9 dias de proteccion

por equipo, y no el mes completo de proteccion.

En el siguiente mes, el proceso de renovacién automdtica de Partner Center
demandard 30 licencias completas del pool mensual, de forma que el partner
deberd canjear 90 puntos por 30 licencias de Panda Adaptive Defense 360 ya que,

pasado el primer mes, se consumirdn licencias completas.

Acceso al pool de licencias

Para acceder al pool de licencias seleccionael menuU superior Estado. Se mostrard el panel Mis

licencias disponibles.

Partner

Licenses

by volobi loenaes 2 yeor ayos e | o |
] Endpoint Protection 26.68 0 o] N4

b Endpoint Protection Plus 20379 o] 67 4

Cz) Endpoint Protection for OS X @39 0 0 v
Adaptive Defense 360 245.08 Q o] '

@ Fusion 360 043 0 (o] 4

Figura 6.2: Aspecto general del pool de licencias

En el panel Mis licencias disponibles se clasifican por producto y duracién las licencias virtuales

que todavia no se han asignado a los clientes. También se indica en la columna trial si es posible

asignar licencias de prueba a los clientes de ese producto. Consulta el apartado Asignacion de

licencias de prueba (trial) para obtener mds informacion sobre las licencias de prueba.
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Para anadir nuevas licencias virtuales al pool de licencias contacta con tu comercial
@ asignado para realizar un pedido. Una vez completado el proceso las licencias

aparecerdn en el panel Mis licencias disponibles.

Modelos de gestion de servicios

Modelos de gestion de servicios para correo y RMM

Modelo gestionado por el partner

El usuario de Partner Center gestiona el servicio, y el cliente no puede acceder a la consola del

producto.

Modelo gestionado por el cliente

El partner solo suministra la solucién a sus clientes y el cliente gestiona el servicio como considere
oportuno. Por esta razén, el usuario de Partner Center no podrd acceder a la consola del

producto.

Productos soportados por los modelos de gestion

e Panda Systems Management

e Panda Email Protection

Los modelos de gestidon indicados también se aplican a los bundles que incorporan alguno de
estos productos:
e Panda Fusion

e Panda Fusion 360

Asignar el modelo de gestion a un nuevo servicio de correo o RMM
* En el menuy superior Estado, haz clic en el cliente al que pertenece el servicio a asignar. Se
mostrard la ventana Detalle del cliente con sus datos y productos contratados.
® Hazclic en el botdn Ahadir producto. Se mostrard la ventana Anadir producto.

e Rellena el formulario indicando el tipo de licencia, niUmero y producto. Después de que
finalice la comprobaciéon de licencias disponibles, haz clic en el botdén ARadir. Se mostrard

la configuracion del tipo de gestion.
e Selecciona el tipo de gestidén y haz clic en el botén Anadir:

e Gestionado por mi: el partner gestionard el servicio. El cliente no podrd acceder ala

consola del producto.
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e Gestionado por el cliente: el cliente gestionard el servicio. El partner no podrd

acceder ala consola del producto.

Cambiar el modelo de gestion de un nuevo servicio de correo o RMM

e Enelmenu superior Estado, selecciona el cliente al que pertenece el servicio a modificar. Se

mostrard la ventana Detalle del cliente con sus datos y productos contratados.

e Pasaelratén porencima delicono Bl B, Se mostrard el menUy de contexto.

e Selecciona Converlir en servicio gestionado por el partner o Convertir en servicio

gestionado por el cliente. Se mostrard una ventana de advertencia.

e Hazclic en el botdn Convertir. Transcurridos unos segundos el producto cambiard al modelo

de gestién elegido.

Acceso a la consola del cliente de productos gestionados por el partner

Permisos requeridos

Para acceder a la consola del producto gestionado directamente desde Partner Center, la

cuenta del partner debe tener uno de los permisos siguientes:

e Control fotal
e Administrador de licencias y seguridad

e Administrador de seguridad

Para obtener mds informacién sobre el sistema de permisos implementado en Partner Center

consulta Tipos de permisos en la pdgina 41.
Acceso ala consola del cliente

e En el menu superior Estado, selecciona el cliente al que pertenece el servicio a acceder. Se

mostrard la ventana Detalle del cliente con sus datos y productos contratados.

e Hazclic en el enlace Acceder a la consola del cliente. Se abrird una nueva pestana en el
navegador con la consola del cliente o, si el cliente tiene varios servicios gestionados, con el

acceso a Panda Cloud.

Detalles del modelo gestionado por el partner para Panda Email
Protection
e El usuario de Partner Center accede a una Unica consola donde estdn alojados todos los
clientes gestionados del partner.

e |avisibilidad de la cuenta de Partner Center se aplica en la consola Panda Email Protection
gestionada, aunque el usuario deberd seleccionar el cliente a administrar en la propia

consola de Panda Email Protection.
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e Partner Center permite cambiar el modelo de gestién asignado al producto del cliente.
e Solo se soporta un modo de acceso a la consola de Panda Email Protection. De esta forma:

e Si la cuenta de usuario de Panda Email Protection fue creada desde la propia
consola del producto, esta cuenta solo podrd acceder al servicio desde el enlace

directo https://emailprotection.watchguard.com, y no desde Panda Cloud.

e Sila cuenta de usuario de Panda Email Protection fue creada desde Partner Center,

esta cuenta solo podrdn acceder al servicio desde Panda Cloud.

Detalles del modelo gestionado por el partner para Panda Systems
Management
e El usuario de Partner Center accede a una Unica consola donde estdn alojados todos los
clientes gestionados del partner.

e La visibilidad de la cuenta de Partner Center no se aplica en la consola Panda Systems
Management gestionada. El usuario deberd agrupar manualmente a los clientes y asignar

los permisos necesarios ala cuenta dentro del propio producto.

e Una vez configurado el modelo de gestidn en la asignacion del producto al cliente, Partner

Center no permite cambiarlo desde la consola web.

Modelos de gestion de servicios para productos de la familia
endpoint

Al asignar un producto de la familia endpoint a un cliente es necesario elegir el modelo de gestion

asociado:

e Sin gestion centralizada

o Gestidon centralizada desde Partner Center

Sin gestion centralizada

El producto se configura individuaimente desde la consola web del cliente. Partner Center no

aplicard configuraciones centralizadas a ese producto.

Gestion centralizada desde Partner Center

Al producto del cliente se le aplican las configuraciones centralizadas asignadas desde Partner

Center.

Para activar la gestién centralizada, es necesario cumplir ciertos requisitos. También es importante

conocery tener en cuenta las consecuencias que conllevala gestién centralizada.
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Para obtener mds informacioén sobre los requisitos necesarios para activarla gestion

cenfralizada, consulta Requisitos para asignar configuraciones centralizadas en la

Q pdgina 100.
Para obtener mds informacién sobre el comportamiento de Partner Center con
respecto ala gestion centralizada, consulta Configuraciones para los productos de

seguridad enla pdgina 102.

Modelo de gestion por defecto asignado a los productos de
seguridad

Asignar productos nuevos

Por defecto, se mostrardn como Sin gestiéon centralizada. Posteriormente, el usuario de la consola

web podrd modificar el modelo de gestién.
Anadir una trial superior a un cliente que ya posee productos de seguridad ges-
tionados de forma centralizada

la frial heredard el modelo de gestidn centralizado del producto que ya poseia el cliente. Por

tanto, la trial serd gestionada de forma centralizada desde Partner Center.
Anadir una trial superior a un cliente que posee productos de seguridad sin gestiéon cen-
tralizada

La trial heredard el modelo de gestidon centralizado del producto que ya poseia el cliente. En este

caso, la trial no podrd ser gestionada de forma centralizada desde Partner Center.

Q Consulta Modelos de gestion de servicios para productos de la familia endpoint

Establecer y cambiar el modelo de gestion

El modelo de gestién se establece al asignar el producto al cliente en la consola Partner Center.

Consulta Ahadir un producto a un cliente existente, caducado o eliminado.

Para cambiar el modelo de gestion previamente establecido, consulta Detalles del producto

asignado.

Gestion de productos y médulos
Asignar productos a clientes

Para que un cliente pueda disfrutar de los servicios ofrecidos por Panda Security es necesario que

el usuario de la consola web le asigne previamente al menos un producto de una de las familias
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disponibles.

El proceso de asignacién de productos/mddulos varia en funcidn de sise frata de un cliente nuevo

o de uno ya existente:

e Para clientes nuevos: la asignacién del producto forma parte del proceso de alta del

cliente. Consulta el apartado Crear y eliminar clientes enla pdgina 47.

¢ Para clientes existentes, caducados o eliminados antes de 90 dias: consulta el apartado

Anadir un producto a un cliente existente, caducado o eliminado

Si el cliente al que deseas asignar licencias no se muestra en el listado, puede ser
@ porque sus servicios no se hayan mostrado activos durante los Ultimos 90 dias. Consulta

el apartado Monitorizacién de los clientes enla pdgina 51

En el proceso de asignacién de producto también se pueden agregar los mddulos compatibles

necesarios.

Anadir un producto a un cliente existente, caducado o eliminado
® En el menu superior Estado accede al detalle del cliente haciendo clic en su nombre desde
lalista de la seccidn Monitorizacion.

e Si el cliente fue eliminado antes de 90 dias o su producto esta caducado o eliminado
seguird apareciendo en Partner Center por si el usuario de la consola web quiere reasignar

el producto.
e Hazclic en el botén Ahadir producto.

e Seleccionalas caracteristicas del producto que se anadird al cliente:

Campo Descripcion

Tipo de Utiliza el desplegable para seleccionar licencias de prueba (trial) o

licencia licencias comerciales.

Selecciona el producto a asignar al cliente.

Si eliges Panda Systems Management, se mostrard un aviso indicando qué

Producto
modelo de gestion deseas aplicar al producto. Consulta el apartado
Modelos de gestion de servicios para correo y RMM.
Selecciona el nimero de licencias que deseas asignar. En caso de
Cantidad seleccionar un nUmero mayor de licencias de las que dispones en el pool,

se mostrard un aviso indicando esta situacién.
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Campo Descripcion

Periodo

Selecciona la duracién de las licencias (1,2 0 3 anos). En caso de
seleccionar un periodo para el que no se dispone de licencias en el pool, se

mostrard un aviso.

Médulos

Segun el producto seleccionado se podrdn asignar licencias de modulos

adicionales. Exceptuando el mddulo Panda Full Encryption, no es posible

adicionales indicar el nUmero de licencias deseadas de los mddulos anadidos ya que

serd el mismo que el del producto principal.

Tabla 6.2: Campos para definir el tipo de producto a asignar al cliente

e Hazclic en el botén Ahadir. Si el producto anadido es Panda Systems Management, Panda

Fusi

on o Panda Fusion 360 e mostrard una ventana para elegir el tipo de gestion a

configurar: cliente autogestionado o gestionado por el partner. Si el producto pertenece a

la familia Endpoint se mostrard una ventana para elegir el tipo de gestidén a configurar: con

ges

tion centralizada o sin gestidon centralizada.

Como resultado del proceso, el nimero de licencias del pool de licencias disminuird

proporcionalmente y el nuevo mantenimiento se mostrard en el detalle del cliente. La operacién

de asignacion de licencias se reflejard en la seccidén Mis licencias disponibles del menu superior

Estado. Consulta el apartado Visualizar el estado de las licencias.

Detalles del producto asignado

Una vez asignado el producto al cliente, en la ventana Detalles del cliente se mostrard el nombre

del producto y el modelo de gestién que tiene aplicado.

Q

Consulta el apartado Modelos de gestion de servicios para correo y RMM en el caso
de Panda Systems Management, Panda Fusion o Panda Fusion 360 o el apartado
Modelo de gestion por defecto asignado a los productos de seguridadsi es un

producto que pertenece ala familia Endpoint.

- —

Hazclicen—'y 3 para desplegar o cerrar la informacién de detalle de cada linea del informe y

enelbotén il (3) para acceder alas opciones del menu contextual:
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STATUS CLIENTS

tus > Client details

Epdocrim=] 32665659R {93A65698909CLIACY L2EE B

Enter a descri| m

tion..

32665659R

ALBACETE, SPAIN
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Assigned licenses Add product -
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Endpoint Protection (Aether Platform) - -
- 25 trial licenses (25 not used)

[

Centralized management
Change licenses_4

) . F ™ Add new license set. 5
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25 trial licenses (11/1 19) Stop managing centrally 7
Delete 8

Figura 6.3: Detalles del producto asignado

e Moddulos adicionales contratados (1): nUmero de licencias contratadas, duracién de las

licenciasy fecha de caducidad.
e Opciones del menu contextual (3):
* Modificarlicencias (4)
* Anadir conjunto nuevo de licencias (5)
e Agruparlicencias (6)
* Dejar de gestionar/gestionar de forma centralizada (7)

e Opcidn Borrar (8) para eliminar servicios.

Eliminar productos y modulos

Eliminar un producto

e Selecciona el menu superior Estado. En el listado de clientes, haz clic en el nombre del

cliente para acceder ala ventana Detalles del cliente.

e Haz clic en el icono E‘ del servicio a eliminar. Se mostrard una ventana de confirmacion

indicando las licencias que se recuperaran en el pool de licencias virtuales.

® Haz clic en Eliminar servicio. Las licencias del producto quedardn liberadas y se devolverdn

al pool de licencias. Los clientes perderdn los servicios de proteccion de formainmediata.

72 | Capitulo 6 Guia de administracion



Partner Center Gestidn de productos y licencias

Eliminar modulos

e Selecciona el menu superior Estado. En el listado de clientes, haz clic en el nombre del
cliente para acceder ala ventana Detalles del cliente.

e Hazclic en elicono Bl situado en la parte derecha de la ventana y selecciona Modificar
licencias. Accederds a la ventana con la informacidn de todas las licencias que tiene el

cliente.

e Desactiva la casilla del médulo a eliminar. Se mostrard el mensaje de informacion sobre las
licencias que se recuperardn. Haz clic en Eliminar. Las licencias del mddulo quedardn
liberadas y se devolverdn al pool de licencias. Los clientes perderdn los servicios de

proteccién de formainmediata.

Impacto de la eliminacién de productos y médulos

Para el cliente
Al eliminar un producto, también se eliminan sus mddulos asociados si los hubiere, por lo que el

cliente dejard de tener acceso al servicio.

Al eliminar Unicamente los mddulos asociados al producto, el servicio se mantiene pero se retira el

acceso alos médulos.

Para el partner

Sila eliminacion conlleva recuperacion de licencias que no han sido utilizadas por el cliente, éstas
se transformardn automdticamente en licencias virtuales y se incorporardn al pool de licencias

para poder asignarlas posteriormente a otros clientes.

Para obtenerinformacion sobre cémo transforma Partner Centerlas licencias
liberadas en licencias virtuales, consulta el apartado Férmula para calcular las

licencias virtuales.

Las licencias recuperadas se suman al total de licencias, visibles en la seccidon Mis licencias

disponibles de lazona de licencias en la ventana Estado.

Acceso ala consola del cliente

Requisitos para acceder a la consola del cliente
El cliente debe activar la opcién Permitir a mi distribuidor acceder a mi consola en su consola de
producto. Esta opcién estd activada por defecto. En caso de no ser asi, el cliente debe seguir los

pasos mostrados a continuacién en la consola de administracion de su producto:
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* Selecciona el menu superior Configuracién y haz clic en el menu lateral Usuarios.

e Enlapestana Usuarios haz clic enla opcién Permitir a mi distribuidor acceder a mi consola.

STATUS COMPUTERS = SETTINGS = TASKS

GEMERAL Users

B Per-computer settings

Allow the Panda Security S.L. team to access my console (D ]

Allow my reseller to access my console (D (_.

@ Network settings

Figura 6.4: Acceso ala opcidn Permitir a mi distribuidor acceder a mi consola desde la consola del cliente

Acceso ala consola del cliente desde Partner Center

e Selecciona el menu superior Estado.

e En el listado Monitorizacién haz clic en el icono @ sifuado junto al nombre del cliente. Se
mostrard la ventana Panda Cloud con los productos contratados por el cliente.

¢ Selecciona el producto de seguridad del cliente a gestionar. Se mostrard la consola de

administraciéon del cliente.

El acceso a la consola del cliente se realiza mediante la cuenta utilizada para acceder a la

consola de Partner Center. El acceso se realiza con el rol Control total asignado.

Gestion de licencias

En la zona Licencias, accesible desde el menu superior Estado se muestran las licencias adquiridas
por el partner. Esta zona de la consola web es fundamental en la gestion diaria, ya que agrupa
todas las licencias de los diferentes productos adquiridos, y también permite saber qué licencias

asignadas alos clientes estdn caducadas o proximas a caducar.

El ciclo de vida de las licencias se inicia con la asignacién de licencias alos clientes. Después, estas
licencias pueden ser modificadas, renovadas o eliminadas. Todas las operaciones ejecutadas
tienen su reflejo en la zona de licencias y ademds, para ofrecer un mayor control, Partner Center

proporciona un historial de licencias asignadas a sus clientes.

Asignar y modificar licencias

La asignacién y/o modificacién del nUmero de licencias de un producto a un cliente se puede

producir en varios momentos diferentes dentro de su ciclo de vida:

¢ En la asignacién del producto al cliente: es necesario indicar el nUmero de licencias y su

tipo para completar la asignacién del producto al cliente. Consulta el apartado Asignar
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productos a clientes.

e Cuando el cliente retira equipos de la red: el usuario de la consola web podrd reducir el

numero de licencias asignadas al cliente de forma manual.

e Cuando el nUmero de equipos instalados en el cliente supera el nUmero de licencias
asignadas: dependiendo de si el cliente estd calificado como auto asignable tomard
directamente del pool las licencias que necesite para mantener protegidos fodos sus
equipos, o por el contrario serd el usuario de la consola web el que incremente de forma

manual el nUmero de licencias asignadas.

e Cuando el cliente retira equipos de la red: el usuario de la consola web podrd reducir el

numero de licencias asignadas al cliente y en algunos casos recuperarlas en el pool.

Asignacion de licencias de prueba (trial)

Partner Center facilita el upsell y crossell de productos, asi como la captacion de nuevos clientes
mediante la asignacion de licencias de prueba. Las licencias de prueba ofrecen al cliente toda la
funcionalidad del producto durante un periodo de tiempo limitado; una vez terminado, el acceso

al producto quedard deshabilitado automdticamente.

Para dar licencias de prueba a un cliente es necesario asignarle un nuevo producto con licencia

de tipo Licencia de prueba. Consulta el apartado Asignar productos a clientes.
A la hora de asignar licencias de prueba es necesario tener en cuenta las siguientes

consideraciones:

e La duracién del periodo de prueba es de 1 mes y solo se puede modificar si el partner
pertenece al proveedor de seguridad WatchGuard. Consulta el apartado Extension del

tiempo de las licencias de prueba (trial).

e El niUmero de licencias asignadas depende de la familia del producto y no se puede

modificar:

e Panda Endpoint Protection, Panda Endpoint Protection Plus y Panda Fusion: 25

licencias.

e Panda Adaptive Defense, Panda Adaptive Defense 360 y Panda Fusion 360: 100

licencias.
* Familias macOS, RMM y Correo: 25 licencias.

e Si el cliente ya tiene un producto contratado y el producto en pruebas pertenece a su
misma familia solo se permite probar un producto que tenga mds funcionalidades. Esta
condicion aplica Unicamente a las familias compuestas por varios productos, como la

familia Endpoint. El orden de productos de menor a mayor funcionalidad es:
e Panda Endpoint Protection
e Panda Endpoint Protection Plus

e Panda Fusion
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e Panda Adaptive Defense
e Panda Adaptive Defense 360
e Panda Fusion 360

e No se permite asignar un producto en pruebas si el cliente tuvo ese mismo producto en

pruebas o con licencia comercial enlos 3 Ultimos meses.

e |as licencias de prueba de Panda Fusion siempre son del fipo no gestionado. Consulta el

apartado Modelos de gestion de servicios.

Extension del tiempo de las licencias de prueba (trial)
El partner puede extender la duracidon de las licencias de prueba por 30 dias adicionales,
asignando a sus clientes licencias con una duracién total de 30 + 30 dias. Las caracteristicas y

condiciones necesarias para solicitar la extensién son:

e Elpartner debe pertenecer al proveedor de seguridad WatchGuard. Esta caracteristica no

estd disponible para partners de Panda Security.

e Laextensidn puede solicitarse en cualguier momento, incluso cuando el periodo original de

prueba ya ha terminado.
e Se permite extender el tiempo de las licencias de prueba una Unica vez.
e Flusuario de la consolarequiere uno de los permisos siguientes:
e Control fotal
e Administrador de licencias y seguridad
e Administrador de seguridad

e Al extender el periodo de prueba del producto principal se extenderdn también sus

maodulos asociados.
Para extender el tiempo de prueba de un producto asignado a un cliente:

e Selecciona el menuU superior Estado y en la zona Monitorizacion haz clic en el cliente al que

quieres extender el periodo de prueba.
e Hazclicenelicono m m m asociado almantenimiento de licencias de prueba a extender. Se

mostrard un menu desplegable.

e Haz clic en la opcidon Modificar licencias del menU desplegable. Se mostrard la ventana

Modificar licencias.
e Hazclic en el desplegable Extender trial y elige 30 dias.

e Hazclic en el botdon Modificar. Se anadirdn 30 dias adicionales al mantenimiento.
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Asignacion de conjuntos de licencias

Una vez asignadas licencias a un producto, es posible ampliar su duraciéon a través del proceso de
renovacién de licencias (consulta Renovar licencias) o su nUmero a fravés del proceso de
modificacion de licencias (consulta Modificar licencias y productos asignados). En ambos casos el
mantenimiento asociado al cliente se modifica con la nueva informacion. Para los clientes que
prefieren generar un mantenimiento adicional paraincrementar el nUmero de licencias asignadas
o para extender su duracion sin modificar el existente, Partner Center ofrece la opcidén de Anadir

un nuevo conjunto de licencias al producto asignado.

@ Panda recomienda utilizar la funcionalidad de modificar licencias y renovarlicencias

antes que crear un nuevo mantenimiento para un producto ya existente.

Al asignar un nuevo conjunto de licencias es necesario fener en cuenta las condiciones siguientes:

e Se creard un mantenimiento independiente para el producto asignado, con una fecha de
finalizacidon independiente que depende de la fecha de inicio del mantenimiento y del tipo

de licencias elegido (1, 2, 3 anos o mensual MSSP Command).
e Solo se permiten los conjuntos de licencias en productos que no tienen mddulos asignados.

* Los mantenimientos con conjuntos de licencias no podrdn modificarse posteriormente. Esta
condicién abarca a los cambios de producto, renovaciones anticipadas, cambios en el

nUumero de licencias o anadir mddulos al producto.

e Es posible agrupar varios mantenimientos en uno mediante el proceso de agrupacion de
licencias con lo que todas las limitaciones indicadas en el punto anterior desaparecen.

Consulta el apartado Agrupar licencias
Para anadir un conjunto de licencias sigue estos pasos:

e En el menu superior Estado haz clic en el nombre del cliente dentro de la seccién

Monitorizacion.
e Enlaventana Detalle del cliente haz clic en elicono B B B gsociado al producto, dentro del
panel Licencias asignadas.

e EnelmenU desplegable, selecciona Ahadir nuevo conjunto de licencias.

e Escribe el nUmero de licencias y selecciona la duraciéon: 1, 2, 3 afos o 1 mes (MSSP

Command) y haz clic en Ahadir.

e Sj el conjunto de licencias pertenece a los productos Panda Fusion, Panda Fusion 360 o
Panda Systems Management el modelo de gestidn serd el mismo que el elegido en otfros

mantenimientos del mismo producto.
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Al finalizar el procedimiento se creard un nuevo mantenimiento independiente con el nUmero de
licenciasindicado y conla fecha de caducidad correspondiente a su duraciény al momento en el

que se cred.

Renovar licencias

El proceso de renovacién de licencias extiende por una cantidad de tiempo las licencias de los
productos asignados al cliente. Esta renovacion puede hacerse de forma anticipada (manual) o

de forma automdtica. A continuacién se explican ambos métodos de renovacion de licencias.

Renovacion anticipada (manual) de licencias anuales

Si el cliente tiene diferentes lineas de mantenimiento de un mismo producto, cada una
de ellas con una fecha de caducidad, es necesario agrupar las licencias antes de

iniciar el proceso de renovacion. Consulta el apartado Agrupar licencias

Cuando el usuario de la consola web tiene conocimiento de la finalizacion proxima de las licencias
de un cliente, puede iniciar el proceso de renovacién anticipada de licencias para evitar que los

equipos queden desprotegidos.

f Solo se permite renovar de forma anticipada los productos cuya fecha de caducidad

esmenora |l ano.

Para renovar anticipadamente un mantenimiento:

e En el menuU superior Estado haz clic en el nombre del cliente dentro de la seccién
Monitorizacion para acceder ala ventana Detalles del cliente.

e Haz clic en el menU de contexto IR y selecciona Modificar licencias en el menU de
contexto. Accederds a la ventana desde la que podrds elegir el producto cuyas licencias

hay que renovar.

e En el campo Renovar por indica la duracidén de las licencias que serdn asignadas al

producto cuando éste caduque y haz clic en el botén Modificar.

Una vez completado el procedimiento el mantenimiento serd modificado con la nueva fecha de

finalizaciény el niUmero de licencias correspondiente se restard del pool de licencias.

Renovacién automatica de licencias
Partner Center permite renovar automdticamente las licencias de los productos y mddulos

asignados a los clientes. De esta manera la gestidén se simplifica al no tener que controlar
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diariamente qué clientes tienen productos con licencias a punto de caducar para iniciar una

renovacién manual / anticipada.

A la hora de configurar el proceso, el usuario de la consola web solo podrd elegir renovar
automdticamente el producto principal. Cuando llegue la fecha de renovacion se renovard el
producto, y si éste tiene algun servicio adicional o mdédulo asociado, éstos también se renovardn

automdticamente.

Los productos y médulos compatibles con la renovacion automdatica son:

e Panda Endpoint Protection

e Panda Endpoint Protection Plus
e Panda Endpoint Protection for OS X
e Panda Email Protection

e Panda Systems Management

e Panda Adaptive Defense

e Panda Adaptive Defense 360

e Panda Fusion

e Panda Fusion 360

e Panda Patch Management

e Advanced Reporting Tool

e Panda Data Confrol

e Panda Full Encryption

Configurar la renovacion automatica de licencias
En el menU superior, haz clic en la pestaina Clientes y luego en Renovacion automdtica de
licencias. Accederds ala ventana Renovacion automdtica, que muestra La zona de busqueda y El

listado de clientes:

La zona de busqueda

Localiza de forma rdpida los clientes a configurar la renovacién automdatica. Haz clic en Opciones
> Mostrar filtro para desplegar las opciones de busqueda. Si se utilizan varios criterios de busqueda

se aplicard un AND légico.

Campo Descripcién

. Filtra el listado por el nombre del cliente. Admite bUsquedas parciales y no
Buscar cliente o ) o
se distinguen mayusculas y minusculas.

Grupo Filtra el listado por el grupo al que pertenece el cliente. Admite bUsquedas
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Descripcion

parcialesy no se distinguen mayusculas y minUsculas

Tabla 6.3: Opciones de bUsqueda en el listado de renovacion automdtica

El listado de clientes

Muestra un listado de todos los clientes indicando si son compatibles o no con la funcionalidad vy si

lo son, permite establecerla. Se muestra la informacién mostrada a continuacion:

Descripcion

Muestra el nombre del cliente y un enlace para acceder ala ventana Detalles
del cliente. Consulta el apartado Detalles del cliente enla pdgina 54 para

obtener mds informacion.

Cliente Bajo el nombre del cliente, se muestra el nombre del producto, el nUmero de
licencias contratadas y fecha de la caducidad de licencias mds préxima. Al
situar el cursor sobre el nombre de producto o niUmero de licencias, obtendrds

informacion adicional.

Grupo Muestra el grupo al que pertenece el cliente.

Permite indicar mediante un desplegable el comportamiento de la

funcionalidad de renovacion automdatica:
* No disponible: el producto no es compatible con la funcionalidad.

* Do not automatically renew: The client’s licenses will be renewed

early/manually.

e Conlic. de 1 aio: al caducarlas licencias asignadas al cliente, éstas se

renovardn automdticamente por 1 ano.
Producto

¢ Conlic. de 2 aios: al caducarlas licencias asignadas al cliente, éstas se

renovardn automdticamente por 2 anos.

e Conlic. de 3 aios: al caducarlas licencias asignadas al cliente, éstas se

renovardn automdticamente por 3 anos.

* Conlicencias de 1 mes (MSSP Command): al caducarlas licencias
asignadas al cliente el dia 1 de cada mes, estas se renovardn

automdaticamente por 1 mes adicional.

Tabla 6.4: Opciones de bUsqueda en el listado de asignacién automdtica
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Renovacién automdtica de licencias de 1 mes (MSSP Command)
El proceso de renovacion automdtica se activa de la misma forma que para otros tipos de
licencias. Consulta Configurar la renovacién auvtomadatica de licencias. Las diferencias del proceso

de renovacién conrespecto alimplementado en las licencias de 1,2y 3 afos son:

e Al asignar a un producto licencias de 1 mes (MSSP Command), Partner Center configura de

forma automdatica el proceso de renovacion.

e Elproceso de renovacion automdtica se lanza todos los dias para detectar los clientes que

han quedado pendientes de renovar por falta de licencias.

Aviso por correo de clientes a punto de caducar

Para evitar el acceso diario ala consola web con el fin de comprobar si hay algun cliente que va a
caducar en fechas proximas, Partner Center enviard un correo electrénico de advertencia al
usuario de la consola web. Este correo electrénico se envia el dia 1 de cada mes y contiene una
lista de los clientes que han caducado o van a caducar préoximamente junto a su nimero de
licencias. Esta informacién también estd disponible en la zona de licencias de la pantalla Estado,

en la seccién Licencias de mis clientes.

i\: El correo electrénico no contiene informacidn sobre licencias a 1 mes (MSSP

Command).

En el mensaje de correo electrénico enviado se incluye una hoja de cdlculo con los siguientes

datos:

e licencias adicionales necesarias para renovaciones (en caso de que se disponga de stock

suficiente pararenovar todas las licencias de sus clientes).

e Clientes con licencias préximas a caducar.
Para activar el envio del correo sigue los pasos mostrados a continuacién:

e Haz clic en Preferencias, en el menU de Otras opciones. Se mostrard la ventana de

preferencias.

* En la seccidon Nofificaciones por correo electrénico habilita la opcidn Enviar un correo
electrénico con las licencias que van a caducar en los préximos 60 dias y rellena los

campos siguientes:
e Asunto delmensaje

¢ Direccién de correo: para enviar el mensaje a varios destinatarios, sepdralos con el

cardcter ;"
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Modificar licencias y productos asignados

Durante la gestion diaria de sus clientes, el usuario de la consola web puede necesitar modificar las
licencias de los productos asignados, o incluso mejorar el producto asignado para adaptar el

servicio que ofrece alas necesidades cambiantes de los clientes.

Ala hora de modificar un producto o su nUmero de licencias se aplican las siguientes restricciones:

e No se permiten reducciones del nimero de licencias ejecutadas de forma individual. Solo
se permiten reducciones del nUmero de licencias si se realizan junto a una renovacién
anticipada dentro de los 3 Ultimos meses de la duracion de las licencias. Consulta el
apartado Renovacién anticipada (manual) de licencias anuales para obtener mds

informacion.

Lareduccién y modificacion de la duracion de licencias se aplica de forma
instantdnea al cliente y las licencias reducidas y parcialmente consumidas NO se

devolverdn al pool de licencias

e Solo se permite el cambio de producto a uno superior denfro de la familia a la que

pertenece.

Mejorar el producto y/o incrementar el nUmero de licencias comerciales
Para incrementar el nUmero de licencias y mejorar el producto asignado sigue los pasos mostrados

a continuacion:

e Selecciona el menu superior Estado y en el panel de clientes haz clic en el cliente a
modificar.
e Pasa el ratén por encima del icono BB E del producto a modificar y elige la opcién

Modificar licencias. Se mostrard una ventana con las caracteristicas del mantenimiento

actual.

* Modifica el producto, nUmero de licencias y acceso a mddulos y haz clic en el botén
Moadificar. Se indicardn los nuevos consumos de licencias y las licencias que quedardn
liberadas y se devolverdn al pool de licencias virtuales. Consulta el apartado Férmula para

calcular las licencias virtuales

Modificacion de licencias anuales a mensuales (MSSP Points)
Para cambiar el tipo de licencias de anual a mensual (MSSP Points) con renovacién automdtica

sigue los pasos mostrados a continuacion:

e Selecciona el menu superior Estado y en el panel de clientes haz clic en el cliente a

modificar.
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e Pasa el ratdn por encima del icono mEE del producto a modificar y elige la opcién

Modificar licencias. Se mostrard una ventana con las caracteristicas del mantenimiento

actual.

* Modifica el tipo de licencias a 1 mes (MSSP Points) y haz clic en el botén Modificar. Se

indicardn los nuevos consumos de licencias.

El cambio del tipo de licencias se intenta ejecutar en el momento en el que el partner lo solicita a
través de la consola de Partner Center, pero solo se produce si se mejoran las condiciones del

cliente:

¢ Sila fecha de modificacion de licencias se produce en el mismo mes en el que finalizan las

licencias previaomente asignadas al cliente:
e Laslicencias mensuales se aplican a partir de la finalizacion de las licencias anuales.
e Se consume la parte proporcional de licencias mensuales.

e A partir del dia 1 del mes siguiente se consumen tantas licencias como equipos

tenga el cliente protegidos.

e Partner Center configura el proceso de renovacion automdtica. Consulta

Renovacién automdtica de licencias de 1 mes (MSSP Command).

¢ Sila fecha de modificacién de licencias se produce en un mes anterior al que finalizan las
licencias previamente asignadas al cliente, se impide la modificacién por considerarse que

no mejoran las condiciones precias del cliente.

Modificar licencias de prueba (conversion de trial a comercial)
Con Partner Center es posible convertir una licencia de prueba en una comercial e incluso
cambiar de un producto en pruebas a ofro. Se aplican las siguientes restricciones a la hora de

modificar licencias de prueba:

e No se permite cambiar el niUmero de licencias de prueba establecido por producto

(consulta el apartado Asignacion de licencias de prueba (trial)) nisu duracion.

e Cambio del producto en pruebas a otro producto en pruebas: si la licencia de prueba no
convive con un producto comercial de la misma familia se permite modificar el producto a

uno compatible. Las licencias seguirdn siendo de prueba.
e Cambio de un producto en pruebas a un producto comercial:

e Sila licencia de prueba no convive con un producto comercial inferior se permite
cambiar el fipo de licencia a comercial, seleccionar servicios adicionales y el

nUumero y duracién de las licencias.

e Sila licencia convive con un producto comercial de la misma familia no se podrd
cambiar el tipo de licencia a comercial ya que no es posible asignar dos productos
comerciales de la misma familia a un cliente. En este caso es necesario modificar el

producto principal asignado al cliente.
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Modificar el modelo de gestion de Panda Systems Management

[Assigned licenses| Add product...

Systems Management (Managed by Partner) 5 licenses '@ O

m
wm

5 licenses (1 year, 12/11/2019)

Convert to Managed by Client

Figura 6.5: Informacién sobre licencias asignadas al productoD

* En el menu superior Estado haz clic en el cliente que tiene asignado el producto Panda

Systems Management a modificar.

En la seccién Llicencias asignadas, utiliza el icono para desplegar la informacién

referente al producto.

e Haz clic en el menU contextual B R y selecciona Convertir en servicio gestionado por el

cliente o Convertir en servicio gestionado por el partner. Se mostrard un mensaje

advirtiendo de las consecuencias del cambio del servicio:
e Serd necesario reinstalar el servicio en todos los equipos.

e Solo podrd acceder ala consola de Panda Systems Management el encargado de

la gestién del servicio (partner o cliente).

* Hazclic en elbotdn Aceptar. El cambio se aplicard de forma instantdnea.

Modificar el modo de gestion de los productos de seguridad

Consulta el apartado Consecuencias de modificar el modo de gestion para verun
resumen de los efectos en la configuracion de seguridad del cliente al cambiar el

modelo de gestidon de sus productos.

Para gestionar centralizadamente el producto de seguridad del cliente:

e Consulta Requisitos para asignar configuraciones centralizadas en la p&gina 100.

e Selecciona el menu superior Estado y en el panel de clientes haz clic en el cliente a

modificar.

e Enlaventana Detalle del cliente, haz clic en el menU contextual BRE

e Selecciona Gestionar de forma centralizada. Se mostrar& un mensaje advirtiendo de los
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cambios que acarrea este modelo de gestion y un enlace para obtener mds informacién. Si

estds seguro de aplicar el cambio, haz clic en el botdn Si.

Are you sure you want to centrally manage Endpoint Protection Plus?
If you select this option, this client's Endpoint Protection Plus settings will be applied centrally from
Partner Center.

MNeither users, nor scheduled report send tasks, nor other details created from the Endpoint Protection
Plus console will be edited.

A, Please note that this action may cause settings other than those the client currently has to be
immediately applied.

What is centralized management and what are its consequences?

Yes No

Figura 6.6: Gestionar el producto de forma centralizada
Para dejar de gestionar el producto de forma centralizada:
e Enellistfado de clientes haz clic en el nombre del cliente.

e Enlaventana Detalle del cliente, haz clic en el menU contextual BEE

e Selecciona Dejar de gestionar de forma centralizada y selecciona Si.

Stop managing centrally X

Are you sure you want to stop managing Endpoint Protection centrally?

If you select this option, this client’s Endpoint Protection settings will no longer be applied centrally from
Partner Center.

i, The settings you applied from Partner Center will remain applied unless the client accesses the
Endpoint Protection consele and assigns different settings.

es No

Figura 6.7: Dejar de gestionar el producto de forma centralizada

Consecuencias de modificar el modo de gestion
Cuando se modifica el modo de gestion de un cliente, es posible que se apliqguen de forma
inmediata configuraciones a los productos del cliente diferentes a las que tenia previamente

asignadas. Por ello, esimportante conocer las consecuencias del cambio de modelo de gestidn.
Gestion centralizada desde Partner Center:

e Al producto del cliente se le aplican las configuraciones de forma centralizada desde

Partner Center.
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Para conocer en detalle cémo interactdan entre silas configuraciones establecidas
por el cliente y por el usuario de Partner Center, consulta el capitulo Gestion de la

configuracién de la familia de productos Endpoint enla pdgina 97

Sin gestion centralizada:

e La configuracion del producto se realiza Unicamente desde la consola web del producto

del cliente.

e Las configuraciones previamente aplicadas desde Partner Center permanecen en vigor

mientras el administrador de lared no las cambie desde la consola del producto.

Proceso de recuperacion de licencias anuales
La recuperacion de licencias es un proceso que consiste en devolver al pool de licencias virtuales
aquellas licencias asignadas a los clientes que no han sido disfrutadas completamente. El proceso

se desencadena de forma automdatica en los siguientes casos:

e Al eliminar un producto asignado a un cliente: se recupera la parte proporcional de las
licencias que el cliente no ha utilizado. Si el producto tenia mddulos asociados también se

recuperan sus licencias.

e Al cambiar un producto asignado a un cliente por ofro: en el proceso de cambio se

eliminan las licencias asignadas al producto original.

Formula para calcular las licencias virtuales

Puesto que el pool de licencias virfuales solo soporta licencias con periodosde 1,2y 3 anos, y enla
mayoria de los casos las licencias a recuperar han sido parcialmente utilizadas por los clientes, es
necesario un proceso de normalizacion intermedio. Este proceso tfransforma las licencias
parcialmente consumidas en licencias compatibles con los periodos soportados por el pool de

licencias. A grandes rasgos el proceso sigue la ldgica mostrada a continuacion:

e Se comparalafecha de caducidad del mantenimiento a eliminar con la fecha actual para

calcular el nOmero de dias pendientes de disfrutar por el cliente.

e Se multiplica el nGmero de dias pendientes de disfrutar por el nUmero de licencias del

producto a cancelar para obtener el nGmero total de dias pendientes de disfrutar.

¢ Se divide el nUmero total de dias pendientes de disfrutar entre 365 * n, siendo n la duracién
en anos de las licencias del producto a cancelar para obtener el nGmero de licencias a

recuperar.

Al final del proceso se recuperard en el pool un niUmero total de licencias inferior a las canceladas

pero con la misma duracion que las licencias originalmente asignadas al cliente (1, 2 o 3 afos).
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Ejemplo de recuperacion de licencias

A continuacion se detalla un ejemplo completo de recuperacién de licencias.

Licencias actuales a fecha 2 de julio de 2019
Cliente conlos productos y mddulos mostrados a continuacion:
e 100 licencias comerciales de Panda Adaptive Defense 360 de 1 aios de duracion.

e 100licencias de 1 ano de Panda Data Control.
Fecha de caducidad de las licencias: 17 de diciembre de 2019

Operacién a realizar por el usuario de la consola web: cambio de producto y reno-
vacion por 1 aio
El usuario quiere transformar las licencias actuales de Panda Adaptive Defense 360 en licencias
comerciales de Panda Fusion 360, de 1 aio de duracidén, manteniendo los médulos adicionales y

renovar todo el servicio porun ano.
Cdlculos realizados por Partner Center

e El numero de licencias no utilizadas del producto anterior Panda Adaptive Defense 360 se

recuperardn al aplicar la férmula:

N° de licencias del producto anterior * N° de dias hasta que caduque

dicho producto)/ 365 * afios

® 100 licencias x 189 (dias restantes desde el 2 de julio hasta la fecha de caducidad de 17 de
diciembre) / 365= 46,3 licencias de 1 afo de Panda Adaptive Defense 360, que se sumardn

al pool de licencias.

e Serestardn del pool de licencias 46,3 licencias del producto Panda Fusion 360 destinadas a
dar servicio al cliente desde el 2 de Julio al 17 Diciembre y 100 licencias del producto Panda

Fusion 360 destinadas alarenovacién a partir del 17 de Diciembre.

e Las licencias de los mddulos quedan sin modificar de modo que se restardn del pool 100
licencias del médulo Panda Data Control destinadas a dar servicio al cliente a partir del 17

de Diciembre.

e Todas las licencias asignadas tendréin como nueva fecha de caducidad la misma: 17 de
diciembre de 2020.

Agrupar licencias

En los casos en los que el usuario de la consola web haya creado varios mantenimientos para un
mismo producto mediante la opcidn Anadir nuevo conjunto de licencias (consulta el apartado

Asignacion de conjuntos de licencias ) y necesite asignar médulos al producto y/o desee igualar
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las fechas de caducidad de cada mantenimiento, es posible generar un Unico mantenimiento

mediante la funcionalidad de agrupar licencias.

@ No es posible agrupar mantenimientos de tipo anual y mensual (MSSP Command)

Proceso para agrupar las licencias

Sigue los pasos mostrados a continuacion:

* Enla ventana Estado > Monitorizacion selecciona el cliente cuyas licencias quieres agrupar

y enla columna Cliente, haz clic en el nombre del cliente.

e Enla ventana Detalles del cliente > Licencias asignadas, haz clic en el menU de contexto

B0y selecciona Agrupar licencias. Se mostrard un mensaje de confirmacion.

Al finalizar el proceso se obtendrd un Unico mantenimiento con la suma de las licencias y una

fecha de caducidad prorrateada para todas ellas.

Formula para calcular la nueva duracion de licencias

En el proceso de agrupacioén se tienen en cuenta el nUmero de licencias de cada mantenimiento
y su fecha de caducidad, de forma que el resultado final serd un Unico mantenimiento con la
suma total de licencias y una duracién inferior. A grandes rasgos el proceso sigue la logica

mostrada a continuacion:

e Se compara la fecha de caducidad de cada mantenimiento con la fecha actual para

calcular el nimero de dias pendientes de disfrutar de cada mantenimiento por el cliente.

¢ Se multiplica el nomero de dias pendientes de disfrutar de cada mantenimiento por el
numero de licencias del mantenimiento para obtener el nOmero total de dias pendientes

de disfrutar de cada mantenimiento.

* Se calcula el nGmero total de dias pendientes de disfrutar sumando el nOmero total de dias

pendientes de disfrutar de cada mantenimiento.

e Se calcula el nimero total de licencias sumando las licencias asignadas a los

mantenimientos.

* Se suma el nUmero total de dias pendientes de disfrutar y se divide por el nOmero total de

licencias para obtener el nOmero de dias de servicio.

Ejemplo de agrupacion de licencias
Un cliente tiene 4 lineas de mantenimientos de Panda Endpoint Protection Plus, con las siguientes

licencias y duraciones:
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e Mantenimiento A: 5 licencias con 18 dias restantes.
o Mantenimiento B: 1 licencias con 44 dias restantes.
e Mantenimiento C: 1 licencias con 75 dias restantes.

o Mantenimiento D: 4 licencias con 159 dias restantes.
Cdlculo delnUmero de dias de licencias restantes:

¢ NUmero total de dias pendientes de disfrutar: (5 licencias *18 dias) + (1 licencias *44 dias) + (1

licencia *75 dias) + (4 licencias * 159 dias)= 845 dias
* NUmero total de licencias: 5+ 1+ 1+ 4 =11 licencias entre los 4 mantenimientos.

* NUmero de dias de servicio: 845/ 11 =76,8 dias.

Al finalizar el proceso de agrupacién el cliente tendrd un Unico mantenimiento que terminard

dentro de 77 dias y que cubrird los 11 equipos de sured.

Gestionar equipos desprotegidos

Cuando un cliente no dispone de licencias suficientes para proteger todos sus equipos, algunos de
ellos quedardn desprotegidos. Esto implica que su proteccidon no se actualizard y que la
informacion procedente de estos equipos no serd tenida en cuenta a efecto de las estadisticas y
andlisis realizados por Partner Center. Los equipos afectados por esta situacidon revertirdn
automdaticamente a su estado de protegido en el momento en que el cliente disponga de las

licencias suficientes.

Légica de renovacion en clientes con licencias mensuales (MSSP Points)

e Siempre se renuevan clientes completos. Sino hay licencias suficientes pararenovar a todos

los equipos de un cliente, no se renovard ninguno.

e Los clientes renuevan sus licencias en orden cronoldgico: los primeros en obtener licencias
mensuales (MSSP Command) tienen prioridad en la renovacion frente a los clientes mdas

recientes en el tiempo.

Acciones a ejecutar en clientes con licencias anuales

Sihay nuevos equipos en lared sin proteger:

¢ El cliente tiene varios mantenimientos: el usuario de la consola web deberd crear un nuevo
mantenimiento con tantas licencias como equipos nuevos hayan sido instalados en la red

del cliente. Consulta el apartado Asignacion de conjuntos de licencias .

¢ El cliente tiene un Unico mantenimiento: el usuario de la consola web deberd modificar el
nUumero de licencias para anadir los nuevos equipos del cliente. Consulta el apartado

Modificar licencias y productos asignados.
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Si hay equipos previamente protegidos en la red del cliente con licencias anuales cuya duracion

ha terminado:

¢ El cliente tiene varios mantenimientos: el usuario de la consola web deberd crear un nuevo
mantenimiento con tantas licencias como equipos caducados haya en la red del cliente.

Consulta el apartado Asignacion de conjuntos de licencias .

¢ El cliente tiene un Unico mantenimiento: el usuario de la consola web deberd renovar los

mantenimientos afectados. Consulta el apartado Renovar licencias.

Panda Security recomienda migrar a un modelo de Unico mantenimiento por
@ producto para poder modificarlo segun las necesidades de los clientes. Para ello,

utiliza la funcién de agrupacidn de licencias. Consulta el apartado Agrupar licencias.

Acciones a ejecutar en clientes con licencias mensuales (MSSP

Command)

Sihay nuevos equipos enlared sin proteger:

e Elusuario deberd canjear MSSP Points suficientes en la consola MSSP Command.

¢ El cliente tiene varios mantenimientos: el usuario de la consola web deberd crear un nuevo
mantenimiento con tantas licencias mensuales (MSSP Command) como equipos nuevos
hayan sido instalados en la red del cliente. Consulta el apartado Asignaciéon de conjuntos

de licencias .

* El cliente tiene un Unico mantenimiento: el usuario de la consola web deberd modificar el
numero de licencias mensuales (MSSP Command) para anadir los nuevos equipos del

cliente. Consulta el apartado Modificar licencias y productos asignados.

Si hay equipos previaomente protegidos en la red del cliente con licencias mensuales (MSSP

Command) cuya duracién ha terminado:

e El usuario deberd canjear MSSP Points suficientes en la consola MSSP Command. Partner
Center comprobard diaricmente la existencia de nuevas licencias mensuales (MSSP

Command) y las asignard a los equipos con licencias caducadas.

Visualizar los equipos caducados en la consola web

Para verlos equipos de los clientes sin licencias es necesario exportar el listado de clientes:
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Monitoring

Add client. ..
Groups Find client Filters~ m

'[tl - Licenses I Export to Excel
Glient a roup

Next expiry 0]

Type Contracted Used
date % Exportto CSV

CLIENT_PCEP_SPA.. DEFAULT R 235 -
=) v Show content of subgroups

) CLENT1_SPAINT(. [P 1 R 8325 @5 @25 O U% U%  U% = 5]

Figura 6.8: Exportar listado de clientes

* En la seccién Monitorizaciéon del menu superior Estado, haz clic en el meny de contexto y

selecciona el formato en el que quieres exportar el listado: Excel o .CSV.

* Abre elinforme. Los equipos con licencia caducada se muestran en la columna Equipos sin

licencia.

Obtener un listado por correo de los equipos caducados

Consulta el apartado Aviso por correo de clientes a punto de caducar para obtener informacién
de cémo configurar el envio de un correo con los clientes con productos caducados o a punto de

caducar.

Visualizar el estado de las licencias

La zona de licencias

Lazona de licencias es lo primero que se muestra al usuario al acceder ala consola web de Partner

Center.
STATUS CLIENTS
Licenses
My available licenses lyear 2years 3years m My clients’ licenses
+ @3 licenses have expired or will expire within the nex
¢ Endpoint Protection - 100 50 25 v 60 days. You don't have enough licenses to renew
them.
¢ Endpoint Protection Plus 60 30 15 v More information
} Data Control 50 20 5 e
'C':,'\' Full Encryption 65 kL) 13 e
A~ Advanced Reporting 80 50 20 s
Show all
24 licenses being assigned 3 View details

License assignment history 4

Figura 6.9: Zona de licencias

La informacién se organiza enlas siguientes dreas:

M:is licencias disponibles (1)

Muestra las licencias disponibles de los diferentes productos, incluyendo:
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Campo Descripcion

Nombre del . . .
Haz clic en el producto para acceder a suinformacion detallada.
producto

Duracién de las ] B ) ) _
Indica la duraciéon de las licencias (1,2 0 3 anos).

licencias

Indica si Partner Center admite la asignacion de licencias de tipo trial
Trial

para ese producto.
Vinculo

Muestra todos los productos o solo los que tienen licencias virfuales.
Mostrar/ocultar

Tabla 6.5: Campos del listado Mis licencias disponibles

Licencias de mis clientes (2):

Informa sobre el nUmero de licencias de los clientes que estdn caducadas o proximas a estarlo.

Incluye:

e Avisosrelacionados con las licencias asignadas a los clientes.

* Vinculo Mds informacién: haz clic en él para generar elinforme de licencias caducadas.

Licencias en proceso de asignacion (3)

Indica el nUmero de licencias que no han sido asignadas de forma inmediata. Haz clic en el vinculo

Ver detalles para mds informacién.

Historial de licencias asignadas (4)

Partner Center proporciona un historial que permite ver todas las asignaciones de licencias que ha

hecho.

Licencias en proceso de asignacion

Al asignar licencias a los clientes, si la asignacién no se realiza de forma inmediata visualizards el
texto XX licencias en proceso de asignacion. Ver detalles en la zona de licencias. Al hacer clic en
el vinculo Ver detalles, accederds a la ventana Licencias en proceso de asignacion, que muestra

la siguiente informacién:

Descripcion

Tipo Nombre del producto cuyas licencias estdn en proceso de asignacion.

Periodo del B ) ) _
. Duracion de laslicencias (1,20 3 anos).
servicio
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Campo Descripcion

Cantidad NUmero de licencias en proceso de asignacion.

Nombre del cliente al que se han asignado las licencias. Alhacer clic en el
Cliente
nombre, se accederd ala ventana Detalles del cliente en la pdgina 54.

Grupo Grupo al que pertenece el cliente.

Tabla 6.6: Campos de la ventana Licencias en proceso de asignacion

Historial de licencias asignadas

El historial de asignaciéon de licencias lleva el control de todas las operaciones que han involucrado

una modificacion de las licencias asignadas alos clientes.

Para acceder al historial, selecicona el menu superior Estado y haz clic en el enlace Historial de

licencias asignadas.

La ventana Historial de licencias asignadas se divide en dos dreas fundamentales:

e Lazonade busqueda

e Fllistado de licencias asignadas

La zona de busqueda

Enlazona de busqueda, se muestran los siguientes campos:

Descripcion

Opciones > i
. Muestra todos los campos de busqueda.
Mostrar filiro
Infroduce el nombre de cliente, grupo o usuario de la consola web cuyas
asociaciones de licencias quieres visualizar. La bUsqueda no tiene en
Buscar
cuentalas mayusculas y minUsculas y permite realizar bUsquedas parciales
por subcadenas.
Selecciona en el desplegable el tipo de asignacion que se utilizé para
Tipo de
. ., asignar las licencias al cliente. Consulta la tabla Tipos de asignacién de
asignacion . . N
licencias utilizadas.
Producto Selecciona el producto de las licencias asignadas a buscar.
Fecha desde Haz clic en elicono para desplazarte por el calendario hasta la fecha a
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Campo Descripcion

partir de la cual quieres buscar las licencias.

Haz clic en el calendario para desplazarte hasta la fecha limite de
Fecha hasta i ) )
busqueda de las licencias.

Muestra todos los clientes alos que se han asignado licencias sinimportarlos

Mostrar todos .
criterios de bUsqueda establecidos.
Exportar a Exporta el listado en formato excel o CSV.
Limpiar Borra todos los registros del historial. Esta informacién no podré ser
historial recuperada.

Tabla 6.7: Criterios de filtrado enla zona de busqueda

Tipos de asignacién disponibles:

Campo Descripcién

Asignacion manual Consulta el apartado Asignar y modificar licencias.

., Consulta el apartado Renovacion anticipada (manual) de licencias
Renovacion
anuales.

Renovacioén » . ) .
L Consulta el apartado Renovacion automatica de licencias.
automatica

Cambio de servicio Consulta el apartado Modificar licencias y productos asignados.

Cancelacién de . i
. Consulta el apartado Eliminar productos y modulos.
servicio

Agrupacion Consulta el apartado Agrupar licencias.

Tabla 6.8: Tipos de asignacién de licencias utilizadas

El listado historial de licencias asignadas
En esta zona se muestran los datos resultantes de aplicar el filtro especificado en la zona de

buUsqueda. La informacion se distribuye en las siguientes columnas:
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Descripcion

Fecha Diay hora en que se registrd la operacion.

Producto Nombre del producto sobre el que se realizé la operacion.
Periodo Duracion de las licencias sobre las que se realizd la operaciéon
NUmero de ) . ., .

. . Numero de licencias afectadas porla operacion registrada.
licencias

Cliente Nombre del cliente que resulté afectado porla operacion.
Grupo Grupo al que pertenece el cliente afectado porla operacion.
Asignado por Cuenta usuario de la consola web que efectud la operacién.

Tipo de operacidnregistrada:

* Manual: las licencias fueron asignadas desde la consola web de forma
manual por el administrador. Consulta el apartado Asignar y modificar
licencias.

* Auto-renovaciones: las licencias se renovaron de forma automatica.
Consulta el apartado Renovacién automatica de licencias

Tipo
. L, * Cancelaciones de mantenimientos, servicios y clientes: Consulta el
asignacion

apartado Eliminar productos y médulos y Eliminar clientes en la pdgina
50.

¢ Cambio de servicio: Consulta el apartado Modificar licencias y

productos asignados.
* Renovacién de mantenimiento: Consulta el apartado Renovar licencias.

* Agrupaciéon de mantenimientos: Consulta el apartadoAgrupar licencias.

Tabla 6.9: Campos dellistado Historial de licencias asignadas
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Capitulo /

Gestion de lo
configuracion de lo
familia de productos
Endpoint

Partner Center ofrece capacidades avanzadas para gestionar la seguridad de los clientes que

hayan adquirido productos que pertenecen a la familia Endpoint:

e Configurar el funcionamiento de todos los productos de seguridad instalados en los clientes.

e Personalizar el aspecto de la consola del cliente, modificando los colores y logotipos para

potenciarlaimagen de marca.

¢ Minimizar el tiempo de gestion, agilizando la asignacién de configuraciones al aprovechar

las caracteristicas avanzadas de herencia implementadas en Aether.

CONTENIDO DEL CAPITULO

Consola web de Partner Centery Consolaweb delcliente ............................................. 98
Configuracion centralizada de productos ... 98
Requisitos para asignar configuraciones centralizadas ... 100
Acceso ala gestion de configuraciones ... 101
Configuraciones para los productosde seguridad ... 102
Gestion de CoONfiQUIACIONES ... . 102
Parchear selectivamente equipos de clientes administrados por una Unica consola
A N 106
Configuracién Panda SIEMFeeder for PArtners ... 106
Asignary enviar CONfiQUIQCIONES ... ... . 108
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Tipos de asignacion / envio de configuraciones ... ... 109
Visualizar las configuraciones asigNAAQs ... ... 110
Impacto de la asignacion / envio de configuracionesenelcliente ............................... 111
Causas e implicaciones para el cliente al cambiarelmodo de gestién .......................... 114
Permisos y visibilidad delusuario de laconsolaweb ... 115
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Estadodelaseguridaddelosclientes ... ... ... 118
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ListadOs AiSpPONIDIES ... 128

Consola web de Partner Center y Consola web
del cliente

La configuracién centralizada de productos abre la posibiidad de que una configuracion
establecida por el partner colisione con la configuraciéon previamente establecida por el cliente.
Para resolver este tipo de situaciones se establecen prioridades de configuraciones, que

dependen de su origen (consola donde fueron creadas):

e Las configuraciones que establece el partner se crean y envian siempre desde la consola

web de Partner Center.

e Las configuraciones que establece el administrador de la red se crean siempre desde la

consola web del cliente.

Elacceso de formaindividual a la consola del cliente por parte del partnery la

posterior creacion de configuraciones quedan fuera de la dindmica de gestion
@ centralizada de configuraciones tratada en esta seccidn. Por esta razén, no se tendrd

en cuenta esta posibilidad al describir las prioridades de la configuraciones creadas

por el partnery por el usuario.

Configuracion centralizada de productos

Las funcionalidades de Partner Center con respecto a los productos que pertenecen a la familia

Endpoint instalados enlos clientes son:

e Creary asignar/mostrar los perfiles de configuracién de los productos de seguridad a uno,

varios o todos los clientes administrados por el usuario de la consola web.
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e Configurar de forma avanzada el aspecto de la consola que se muestra al cliente para

adaptarlaalos coloresy alaimagen de marca.

* Asignacion y envio dgil de configuraciones a los clientes mediante el drbol de equipos,

aprovechando las caracteristicas implementadas de herencia.

* Integraciéon con el sistema de permisos de Partner Center: el drbol de clientes se adapta,
limitando la informacién mostrada en funcién de la visibilidad del permiso asociado a la
cuenta del usuario de la consola web. También se limita la modificacién de las

configuraciones en funcién del permiso y de la visibilidad de la cuenta.

Productos y médulos compatibles
Muchos de los conceptos necesarios para manejar Partner Center son heredados de la
plataforma Aether, por lo que ya son conocidos por el usuario de la consola web y pueden

utilizarse como referencia las guias de administraciéon de cada producto administrado.

A continuacién se enumeran los productos de seguridad compatibles con Partner Center, y se

indica el enlace para obtener su guia asociada:

Producto
/ médulo

Guia del producto

Panda Guia de administracién de Panda Adaptive Defense 360.

Adaptive

Defense https://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/I

340 atest/ADAPTIVEDEFENSE3600AP-guia-ES.pdf

Panda Guia de administracién de Panda Adaptive Defense.

Adaptive

Defense https://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/I
atest/ADAPTIVEDEFENSEoAP-guia-ES.pdf

Panda Guia de administracion de Panda Endpoint Protection.

Endpoint hitps://www.pandasecurity.com/rfiles/enterprise/solutions/endpointprotection

Protection | /latest/ENDPOINTPROTECTIONOAP-guia-ES.pdf

Panda Guia de administracion de Panda Endpoint Protection Plus.
Endpoint
Protection https://www.pandasecurity.com/rfiles/enterprise/solutions/endpointprotection
Plus /latest/ENDPOINTPROTECTIONoOAP-guia-ES.pdf
Panda Full . .
Guia de administraciéon del producto instalado.
Encryption
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Producto ,
P Guia del producto
/ modulo P
Panda
Data Guia de administracion del producto instalado.
Control
Panda
P01Ch Ve . . .7 .
Guia de administracion del producto instalado.
Managem
ent
Guia de infraestructura.
Panda https://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/SI
SIEMFeed EMFeeder-Manual-ES.PDF
er for Manual de descripcién de eventos.
Partners
https://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense/SI
EMFeederAD-ManualDescripcionEventos-ES.pdf

Tabla 7.1: Productos compatibles con Partner Center y guia de administracion asociada

Requisitos para asignar configuraciones
centralizadas

Para que el usuario de la consola web de Partner Center pueda asignar configuraciones a los
productos de seguridad instalados en sus clientes, es necesario que se cumplan los siguientes

requisitos:

e F| usuario de la consola web de Partner Center ha creado previamente el cliente y le ha
asignado un producto de seguridad. Consulta el apartado Productos y médulos

compadatibles.

e El usuario de la consola web de Partner Center ha establecido el modo de gestidn

centralizada al producto. Consulta Asignar productos a clientes en la pdgina 69

e FEl usuario de la consola web de Partner Center fiene visibilidad y permisos suficientes para
asignar configuraciones a ese cliente o grupo de clientes. Consulta el capitulo Acceso y
autorizacion en Partner Center en la pdgina 35para obtener mds informacion sobre los

permisos en Partner Center.

e La versién del producto de seguridad instalado el cliente es la 3.50 o posterior. Para

encontrar esta informacién en la consola del cliente, selecciona la opcidn de novedades
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del producto en el menu de configuracién general.

e El cliente tiene activada la opcién Permitir a mi distribuidor acceder a mi consola. Esta
opcién estd activada por defecto, pero si no es asi, el cliente deberd seguir los pasos

mostrados a continuacién en la consola de administracion de su producto:

* En el menu superior Configuracién, haz clic en el meny lateral Usuarios y en la

pestana Usuarios.

e Hazclic enla opcidn Permitir a mi distribuidor acceder a mi consola.

mmm STATUS COMPUTERS SETTINGS TASKS

GENERAL Users

Allow the Panda Security 5L team to access my console (D p.

J  Per-computer settings

Allow my reseller to access my console (D (_.

@ Network settings

Figura 7.1: Acceso ala opcidn Permitir a mi distribuidor acceder a mi consola desde la consola Aether del
cliente

Acceso ala gestion de configuraciones

* En el meny superior Clientes haz clic en el botén Configuracién de los productos de los
clientes. Se abrird una nueva pestana con el mismo aspecto de la consola de que utiliza el

propio cliente para administrar sus productos.

CLIENTS
Clients
Register new client
[ Register new clients

Client groups
Organize all your clients. If you want, you can create users with different privileges to manage groups

Automatic renewal of licenses
Configure which clients will have their licenses automatically renewed when they are about to expire

Configure clients' products .7
Centrally configure your clients' products

<3O

Figura 7.2: Acceso ala configuracién de productos
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¢ Selecciona el menu superior Configuracién. Se mostrardn dos pestafias en el panel lateral:

Clientes y Administracion.

e Haz clic en la pestana Configuracion para modificar el funcionamiento de las

caracteristicas del producto de seguridad instalado en el cliente y sus mddulos.

* Haz clic en la pestana Administracién para gestionar el aspecto de la consola del cliente y
la informaciéon de telemetria que recibird el proveedor de servicios de seguridad a través

del producto Panda SIEMFeeder for Partners.

Configuraciones para los productos de
seguridad

Gestion de configuraciones

Para obtener informacién de cémo crear, borrar o modificar configuraciones consulta el capitulo
“Gestion de configuraciones”, apartado “Crear y gestionar configuraciones” de la guia de

administracién asociada al producto.

Clases de configuraciones soportadas en Partner Center

Dependiendo del producto instalado en el cliente, algunas o todas las configuraciones
establecidas por el usuario de la consola web tendrdn efecto en el software de seguridad
instalado en los equipos del cliente. Para configurar un determinado perfil, consulta el capitulo
indicado en la tabla Configuraciones disponibles correspondiente a la guia de administracion del

producto asociado.

Partner Center soporta las configuraciones de los productos de la familia Endpoint mostradas a

continuacion:

Configuracion Descripcion

Configura el comportamiento del software de seguridad instalado en

el equipo del usuario:

 Visudlizacién delicono en la bandeja del sistema. Consulta el
capitulo "Configuracién remota del agente”, apartado
"Configuracioén de la visibilidad del agente" de la guia de

Ajustes por equipo administracién del producto.

» Actualizacién del software de seguridad instalado. Consulta el
capitulo “Actualizacién del software cliente”, apartado
“Actualizacién del motor de proteccion” de la guia de

administracién del producto.

» Configuracién de la seguridad ante manipulaciones no deseadas
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Configuracion Descripcion

del software de seguridad (anti-tampering) y proteccion del equipo
en modo arrangue seguro. Consulta el capitulo “Configuracion
remota del agente”, apartado “Configuracion de contraseia y anti-

tampering” de la guia de administracién del producto.

» Gestidn de la copia de seguridad transparente de los ficheros
almacenados en el equipo del usuario (Shadow Copies). Consulta el
capitulo “Configuracién remota del agente”, apartado
"Configuracién de Shadow Copies" de la guia de administracion del

producto.

Determina el comportamiento del software de seguridad ante las
amenazas y establece lasreglas de acceso alosrecursos dered

Estaciones y permitidos por el administrador para minimizar la superficie de ataque

servidores de los equipos.

Consulta el capitulo “Configuracion de estaciones y servidores” de la

guia de administracién del producto.

Detecta ataquesinformdticos dirigidos, con los que los hackers tratan
de romper las defensas de seguridad mediante el despliegue de

multiples acciones coordinadas entre si. Estas acciones se distribuyen a
Indicadores de

ataque (IOA)

lolargo de periodos de tiempo extensos, y utilizan multiples estrategias

y vectores de infeccién simultdneos.

Consulta el capitulo "Configuracion de indicadores de ataque" de la

guia de administracién del producto.

Confribuye aincrementarla seguridad en los equipos Windows de la
red al permitir bloquear la ejecucién de los programas que se
Bloqueo de consideren peligrosos 0 no compatibles con la actividad desarrollada

programas en el cliente.

Consulta el capitulo "Configuracién del bloqueo de programas” de la

guia de administracién del producto.

Evitainconvenientes y retrasos al usuario cuando la proteccién

avanzada impide la ejecucion de los programas desconocidos para la

Software inteligencia de Panda hasta que se completa su clasificacion.

autorizado
Consulta el capitulo “Configuracion de software autorizado” de la guia

de administracién del producto.
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Configuracion Descripcion

Determina el comportamiento del sofftware de seguridad ante las
amenazas en smartphones y tablets compatibles con el sistema

Dispositivos méviles operativo Android e iOS.

Consulta el capitulo “Configuracién de seguridad para dispositivos

méviles” de la guia de administracién del producto

Mantiene actualizado el sistema operativo y las aplicaciones
instaladas, automatizando lainstalacién de los parches de seguridad

publicados porlos proveedores del software.

Gestion de parches ¢ Consulta Parchear selectivamente equipos de clientes

administrados por una Unica consola Aether

» Consulta el capitulo Panda Patch Management (Actualizacién de

programas vulnerables) de la guia de administracién del producto.

Ayuda a cumplir con las regulaciones sobre proteccién de datos tales
como la GDPR, y a dar visibilidad y supervisar la informacién personal

Data Control (Pll) almacenada en lainfraestructura IT de las empresas.

Consulta el capitulo Panda Data Control (supervision de informacién

sensible) de la guia de administracién del producto.

Cifra el contenido de los medios de almacenamiento interno de los
equipos para minimizar la exposicidén de la informaciéon de las

empresas, tanto en casos de pérdida o robo de los equipos como all

Cifrado descartar sistemas de almacenamiento sin borrar su contenido.
Consulta el capitulo Configuracion de Full Encryption de la guia de
administracién del producto.

Establece una configuracién unificada para recibir toda la telemetria

Panda SIEMFeeder generada en los equipos de los clientes del partner.

for Partners Para obtenerinformacion sobre la configuracion del médulo consulta

el apartado Configuracion Panda SIEMFeeder for Partners.

Tabla 7.2: Configuraciones disponibles

Configuraciones editables por el cliente
Por defecto, los clientes no pueden modificar ni borrar las configuraciones enviadas por los

partners. Sin embargo, Partner Center permite establecer configuraciones como editables,
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autorizando su modificacién de forma limitada alos clientes que las reciben.

Las configuraciones modificables por el cliente son:

* Estaciones y servidores: permite al cliente anadir nuevas exclusiones a la lista definida por el

partner, pero no permite modificarla ni eliminarla.

e Software autorizado: permite al cliente anadir nuevas reglas de software autorizado ala lista

definida por el partner, pero no permite modificarla ni borrarla.

Marcar configuraciones como editables

Para acceder alas configuraciones editables gestionadas desde Partner Center:

* En el menu superior selecciona Clientes y haz clic en Configuracion de los productos de los

clientes. Se abrird una nueva pestana en el navegador.

® En el meny superior selecciona Configuracion y haz clic en la pestaia Clientes del panel

lateral.
Para marcarlas configuraciones de Estaciones y servidores como editables:

e Haz clic en el panel lateral Estaciones y servidores. Se mostrardn las configuraciones

creadas.

e Selecciona la configuracion que se va a establecer como editable y accede a la seccién

General.

e Selecciona la opcidn de Exclusiones editables por el cliente y haz clic en el botdn Guardar.

La configuracion se mostrard con la etiqueta Exclusiones editables por el cliente
Para marcarreglas de Software autorizado como editables:

e Hazclic en el panellateral Software autorizado. Se mostrardn las configuraciones creadas.
e Seleccionala configuracién que se va a establecer como editable.

¢ Selecciona la opcién de Configuracidon modificable por el cliente y haz clic en Guardar. La

configuracién se mostrard con la etiqueta Configuraciéon modificable por el cliente.

Cambio de una configuracién de editable a no editable y viceversa
Si el partner cambia el estado de la configuracion de editable a no editable, las exclusiones o

reglas anadidas por el cliente se ocultardn y dejardn de aplicarse.

Si el partner cambia el estado de la configuracion de no editable a editable, se restaurardn las

exclusiones o reglas anadidas por el cliente y volverdn a aplicarse.

Ninguno de estos cambios afecta a las reglas y exclusiones anadidas por el partner, que
permanecerdn siempre visibles, aunque atenuadas, y en funcionamiento mientras se conserve la

configuracion.
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Parchear selectivamente equipos de clientes administrados
por una Unica consola Aether

Como normal general, el proveedor de servicios asigna una consola Aetherindependiente a cada
cliente para gestionar los productos de seguridad que ha confratado. Si por el contrario, un
proveedor de servicios gestiona la seguridad de varios clientes desde una misma consola Aether,
puede ocurrir que algunos de sus clientes tengan contratado Panda Patch Management y otros
no. En este caso, para evitar que la tarea de instalacién de parches que el proveedor de servicios
envia desde la consola de Partner Center se ejecute en todos los equipos sin distincién, es
necesario crear en la consola de Aether configuraciones de gestiébn de parches diferenciadas que

determinen silos parches se instalardn en el equipo o no.

Para configurar Panda Patch Management y permitir o no la instalacién de parches en los equipos

delos clientes:

* Enla consola de Aether crea una configuracién para los equipos de los clientes que tienen

licencia de Panda Patch Management.

® En la consola de Aether crea ofra configuracién para los equipos de los clientes que NO

tienen licencia de Panda Patch Management.

e En la configuracién de los equipos que si tienen licencia de Panda Patch Management,

selecciona Instalar parches en el desplegable Instalacién de parches.

® Enla configuraciéon de los equipos que NO tienen licencia de Panda Patch Management

selecciona No instalar parches en el desplegable Instalacion de parches.

e Enla consola de Partner Center crea una Unica tarea de instalacion de parches que tenga

como destinatario la consola que contiene equipos de varios clientes.

Para obtener mds informacién acerca de cdmo crear tareas de instalacion de parches en Partner

Center consulta Configurar una tarea de Panda Patch Management (4) en la pdgina 159.

Para obtener mds informacién acerca de la configuracién de Panda Patch Management en la
consola de Aether consulta el capitulo Panda Patch Management(Actualizaciéon de programas
vulnerables), apartado Configuracion del descubrimiento de parches sin aplicar de la Guia de

administracién del producto de seguridad contratado.

Configuraciéon Panda SIEMFeeder for Partners

Para activar la configuracién haz clic en el control deslizante Enviar los siguientes eventos a mi
SIEM e indica los grupos de eventos que recibirds en el SIEM de entre toda la telemetria generada

por los equipos asignados a la configuracion.

Configuracion de los grupos
El flujo de telemetria enviado a Panda Security estd formado por los eventos relevantes que se

registran al ejecutar programas en los equipos de los clientes. Estos eventos se agrupan segun su
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tipo, y cada grupo puede habilitarse o deshabilitarse de forma individual para seleccionar

unicamente aquellos eventos que el MSSP tenga interés en recibir.

Grupo Descripcion

Detecciones de amenazas (Malware,
PUPS, Exploits)

Alertas de malware / PUP, Exploit y bloqueo por

politicas avanzadas.

Carga y ejecucion de ejecutables PE

y scripts

Cargay ejecucién de ficheros ejecutables binarios y

no binarios (scripfts).

Comunicaciones

Eventos de aperturay uso de sockefs.

Acceso a datos

Acceso a datos contenidos en ficheros y en el

registro de Windows.

Creacion y modificacién de

ejecutables PE y scripts

Creacién y modificacion de ficheros ejecutables

binarios y scripfs.

Accesos al registro de Windows

Eventosrelacionados con acceso alregistro de

Windows.

Eventos del sistema

Eventosrelacionados con el acceso a dispositivos,

motor WMI e inicios y finales de sesion.

Indicios de threat hunting (Sélo para

clientes con Cytomic Orion)

Alertas generadas porlas reglas de Threat Hunting

en Cytomic Orion.

Tabla 7.3: Agrupaciones de los eventos disponibles para el partner

Para obtener mds informacién sobre el significado y la definicion de los eventos

enviados al SIEM del proveedor de servicios consulta el Manual de descripcién de

eventosen

Q

https://www.pandasecurity.com/rfiles/enterprise/solutions/adaptivedefense /SIEMFe

ederAD-ManualDescripcionEventos-ES.pdf

Configuracion del formato de evento

e Haz clic en el enlace Cambiar formato de envio en la parte inferior de la pantalla. Se

mostrard la ventana Selecciona el formato en el que quieres que se envien los eventos a tu
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SIEM.

e Selecciona la opcidén Formato LEEF o Formato CEF y haz clic en el botdn Guardar. La nueva

configuracion se aplicard de formainmediata.

Dado que el MSSP va a recibir todos los eventos en un Unico servidor SIEM, todos los

eventos se recibirdn en el mismo formato. De esta forma, cuando el usuario de la
consola Partner Center cambia el formato de evento en una configuracion, el resto

de configuraciones creadas compartirdn esa eleccion.

Configuracion por defecto
La configuracion por defecto desactiva todos los grupos y el control deslizante Enviar los siguientes

eventos a mi SIEM, por lo que inicialmente el partner no recibe ningun evento de sus clientes.

Asignar y enviar configuraciones

Asignar configuraciones

Partner Center permite asignar configuraciones a los clientes con productos que pertenecen a la
familia Endpoint. Para ello, utiliza dos métodos: la asignacién directa de configuraciones y la
asignacién indirecta. Las configuraciones se aplicardn automdticamente al grupo Todos de la

consola del cliente.

@ Consultalos apartados Asignacién / envio manual de configuraciones y Asignacion /

envio indirecto de configuraciones: herencia

Enviar configuraciones

Con esta funcionalidad el usuario de la consola de Partner Center envia configuraciones a la
consola del producto de sus clientes pero sin aplicarla al grupo Todos del cliente. Esta
configuracion podrd ser asignada posteriormente por el administrador de la consola del cliente
y/o por el usuario de la consola web de Partner Center que accede a dicha consola, de forma

directay cuando lo necesite.

@ Para mds informacion, consulta el apartado Tipos de asignacién / envio de

configuraciones.
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Tipos de asignacion / envio de configuraciones

Asignacion / envio manual de configuraciones
La asignacién directa de configuraciones a clientes puede realizarse desde el propio perfil de

configuraciéon o desde el listado de configuraciones.
Asignar / enviar desde el propio perfil de configuracion:

¢ Seleccionael menu superior Configuracion, pestana Clientes. En el panel lateral, selecciona

el tipo de configuracidén que quieres asignar.

e Enelpanel dela derecha se muestran el listado de grupos de clientes y las configuraciones

ya existentes del tipo seleccionado.

e Hazclic enla configuracidn que deseas asignar o crea una nueva y haz clic en el campo de

texto Destinatarios.

e Para asignar una configuracion: en la seccidén Asignar al grupo Todos de los siguientes

clientes, haz clic en el icono ' y selecciona en el drbol de clientes el cliente o grupo de

clientes al que quieres asignar la configuracion.

e Para enviar una configuraciéon: en la seccién Mostrar en la consola de los siguientes

clientes, haz clic en el icono '+ y selecciona en el drbol de clientes el cliente o grupo de

clientes al que quieres enviar la configuracioén.

e Hazclic en el boton Anadir.

Los clientes o grupos de clientes se mostrardn en la caja de texto Grupos de clientes en la ventana

Destinatarios y la nueva configuracion se enviard de forma inmediata ala consola de los clientes.

En el caso de las configuraciones asignadas, si alguno de los nodos hijos del nodo elegido tiene
otra configuracién asignada por el usuario de la consola web, se mostrard una ventana de

advertencia preguntando que configuracion prevalecerd: la previamente asignada o la nueva.

Asignar desde el listado de configuraciones (Drag&Drop)
Selecciona la configuracion y arrdstrala hasta el cliente o grupo de clientes a asignar. La
configuracion se asignard automdticamente a la consola del cliente o grupo de clientes, vy el
grupo de clientes se anadird en el campo Grupos de clientes de la ventana Destinatarios de la

configuracion.

Asignacion / envio indirecto de configuraciones: herencia

Partner Center implementa los mismos mecanismos de herencia que se incluyen en los productos
de la familia Endpoint instalados en sus clientes. De esta forma, el usuario de la consola web puede
asignar o enviar de forma indirecta configuraciones a ramas completas del drbol de clientes, sin
necesidad de configurar cada uno de sus nodos (clientes o grupos de clientes) de forma

individual.
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Para obtener mds informacién sobre esta funcionalidad y los tipos de herencia soportados en
Partner Center consulta el capitulo “Gestion de configuraciones”, apartado “Asignacion indirecta

de configuraciones: las dos reglas de la herencia” de la guia de administracién del producto.

Visualizar las configuraciones asignadas

Las configuraciones de los productos que pertenecen a la familia Endpoint son visibles al acceder

al menu superior Configuracion, pestania Clientes. La ventana contiene los siguientes elementos:

= @D Partner Center STATUS SETTINGS
on Aether Platform

GENERAL 2 “

8?0 Users

@ Customization

WS_GrupoConfigs

4

| 5_GrupoConfigd

WS_GrupoConfig3

o%o Per-computer settings

SECURITY

I:] Workstations and servers

ﬁ Program blocking

WS_GrupoConfig2
Ws_0
lil Android devices

@3 Patch management Ws_GrupoConfig

DATA CONTROL

@ Data Control
Encryption

Figura 7.3: Visualizar las configuraciones asignadas

¢ Panel lateral izquierdo: muestra los tipos de configuracién posibles.

¢ Panel derecho: indica qué configuraciones se corresponden con el tipo seleccionado y a

qué grupos de clientes afectan. Este panelincluye:

e Barra vertical de configuraciones (1): ufiliza un sistema de colores para representar
las configuraciones existentes. En cada configuracién se detalla el nUmero de nodos

del drbol de clientes alos que estd asignada.

¢ Barra vertical del arbol de grupos de clientes (2): sefiala mediante el color la seccién

del arbol de clientes afectada por la configuracién debido ala herencia.

Cuando se crea y asigna una configuracién, Panda Partner Center ejecuta los siguientes pasos:
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* Muestrala configuracion dentro dellistado de configuraciones disponibles (4).

e Creaunaseccion enlabarra vertical de configuraciones y le asigna un color (5). La seccién
muestra en su interior la cantidad de nodos a los que se ha asignado la configuracion. Sila

configuracién no tiene nodos asignados mostrard el nUmero “0".

e Utiliza el mismo color de la configuracién para senalar en la barra vertical del drbol de
clientes la seccion afectada por la configuracién (3). Si la seccidén de la barra vertical de
configuraciones abarca varios nodos del drbol de clientes, todos los nodos estardn

afectados porla configuracién del color asociado.

e Muestra la relacion entre una configuraciéon y los nodos a los que afecta en el arbol de
clientes mediante lineas (8) visibles al pasar el cursor sobre las secciones de ambas barras

verticales. El color de las lineas es el asignado a la configuracion.

e Sila barra del drbol de clientes muestra nUmeros asociados a alguna de sus secciones,
quiere decir que estas secciones estdn contraidos y que hay nodos hijos ocultos que tienen
excepciones de configuracion.

l e T s

WS_GrupoConfig4

1 special Files

WS_GrupoConfig3

WS_GrupoConfig2

Ws_0

Figura 7.4: Visualizar configuraciones de nodos con excepcidnes

La cifra indicada (1) se corresponde con el nUmero de nodos hijos ocultos que tienen asignadas
configuraciones especificas. Al situar el cursor sobre el niUmero del cuadrado, se mostrardn las

lineas del color correspondiente alas configuraciones especificas asignadas (2).

Para desplegar la barra vertical de grupos de clientes y mostrar los nodos ocultos, haz doble clic en

el cuadrado.

Impacto de la asignacién / envio de configuraciones en el
cliente

En la consola del cliente conviven configuraciones creadas por el propio cliente con las enviadas
por el usuario de la consola de Partner Center. Por esta razén, Partner Center establece ciertas
reglas para resolver las sifuaciones donde se defectan colisiones o sustifuciones de
configuraciones entre los dos origenes posibles. La prioridad de una configuracion viene
establecida por su propietario, que queda determinado por la consola que creé o modificd esa

configuracion:
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e Lasconfiguraciones creadas por el cliente en su consola tienen como propietario el cliente.

e Las configuraciones creadas en Partner Center y enviadas de forma centralizada al cliente,

tienen como propietario Partner Center.

e Las configuraciones creadas y enviadas por la consola web de Partner Center, vy
posteriormente modificados sus destinatarios en la consola del cliente, tienen propietario

compartido.
Lasreglasimplementadas son:

e Configuraciones de propietario Partner Center: estas configuraciones se identifican
visualmente en la consola del cliente con el color verde y con la etiqueta “Partner Center”.
Desde la consola web de Partner Center se pueden borrar y también modificar (sincronizar).
El cliente no puede borrar estas configuraciones de forma directa, ni tampoco modificarlas,
aungue si puede anadir nuevos destinatarios o eliminar los que hubiera afadido
previomente, pasando a ser una configuracidon de propietario compartido. Si la
configuracion estd asignada al grupo Todos de la consola del cliente, el cliente no puede
eliminar esta asignacion de forma directa. Consulta el apartado Causas e implicaciones

para el cliente al cambiar el modo de gestion.

* Configuraciones de propietario el cliente: la consola web de Partner Center no puede
acceder ni ver estas configuraciones, de modo que fampoco puede borrarlas ni

modificarlas.

* Configuraciones de propietario compartido: la consola web de Partner Center puede
modificarlas (sincronizarlas) respetando los destinatarios que haya agregado el cliente,
pero no puede borrarlas. El cliente no puede modificarlas ni borrarlas excepto anadir o
retirar destinatarios, al igual que las configuraciones de propietario Partner Center. Al igual
que las configuraciones de propietario Partner Center, éstas se identifican visualmente con

el color verde enla consola del cliente y conla frase “Partner Center”.

Crear configuraciones en la consola de los clientes

Cuando el usuario de la consola web de Partner Center asigna una configuracion a uno o mds
clientes, se convierte en el propietario de esa configuracion. La configuracién se envia a la consola
de cada cliente y se asocia al grupo Todos de su drbol de equipos para intentar garantizar que se
aplica a todos los equipos de la red. No obstante, si el cliente ha establecido una configuracién
manual en alguno de los nodos de su drbol de equipos, ésta prevalecerd sobre la configuracion

heredada del grupo Todos, v, por lo tanto, ninguno de los descendientes de ese grupo la recibird.

Cuando el usuario de la consola web de Partner Center envia o asigna una configuracion, ésta se
muestra en el listado de configuraciones disponibles en la consola de los clientes con las siguientes

partficularidades:

e Todas las configuraciones enviadas o asignadas por la consola web de Partner Center alos

clientes son configuraciones de solo lectura para éstos, y se identifican mediante la
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etiqueta "Partner Center” en color verde en el listado de configuraciones del cliente. De
esta manera se diferencian del resto de configuraciones creadas por el administrador de la

red del cliente.

e El cliente solo puede anadir o suprimir destinatarios a una configuracion de solo lectura,
pasando a ser de propietario compartido. No obstante, el cliente si puede copiar esta

configuracion y modificar la copia a su gusto, ya que serd el propietario de la copia.

e Los cambios efectuados en la consola web de Partner Center sobre una configuracion
enviada o asignada previamente a los clientes se sincronizan de forma automdtica en la
consola de los clientes. Esta sincronizacién es unidireccional, en sentido del Partner Center
hacia el cliente. Estos cambios se reflejan en la consola del cliente de forma inmediata y se
propagan a sus dispositivos en tiempo real o en un plazo mdximo de 15 minutos,
dependiendo de la configuracion de la opcién Activar la comunicacion en tiempo real.
Consulta el capitulo “Configuraciéon remota del agente”, apartado “Configuracion de la

comunicacion en tiempo real” en la guia de administracion del producto asociado.

e En el caso de configuraciones de propietario compartido, el cliente no podrd desasignar el

grupo Todos de forma directa.

Borrar configuraciones de la consola del cliente
Las reglas que regulan el borrado centralizado de configuraciones desde la consola web de

Partner Center son:

e El usuario de la consola web de Partner Center solo puede borrar de las consolas de sus
clientes las configuraciones de su propiedad, es decir, las que él ha enviado previamente y

que no han sido modificadas por el cliente (propietario compartido).

e |las configuraciones que tienen como propietario la consola web de Partner Center
borradas se eliminan también de las consolas de los clientes, pero las configuraciones de
propiedad compartida no se borrardn. Por ejempilo, si se elimina una configuracién o se
mueve de grupo a un cliente en la consola web de Partner Center, la configuracion ya no
se mostrard en la consola del cliente. Sin embargo, si el cliente ainadié algun destinatario
adicional a la configuracién, ésta no se eliminard de forma centralizada de la consola del

cliente aunque ya no se esté utilizando.

e |as configuraciones propiedad del cliente sustituidas por las del usuario de la consola web

de Partner Center no se borran y se conservan en la consola del cliente.

e Después de borrar una configuracion desde la consola web de Partner Center, el cliente
siempre termina el proceso con una configuracion asignada al grupo Todos de su consola.
Esta configuracién puede estar asignada desde la consola web de Partner Center si hay
otra configuracion que se aplica mediante la herencia o, sino hay configuracién en Partner
Center disponible para ese cliente, se mantiene la configuracién actual del cliente pasado

éste a ser su propietario.
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Cambiar al cliente de grupo
Al cambiar a un cliente de grupo en la consola web de Partner Center se ejecutan las acciones

siguientes:

e Todas las configuraciones propiedad del usuario de la consola web asignadas a los clientes
que se mueven del grupo original se eliminardn del listado de configuraciones disponibles

del cliente.

e En el listado de configuraciones de los clientes que se mueven de grupo se mostrardn las

configuraciones asignadas al grupo nuevo.

Causas e implicaciones para el cliente al cambiar el modo de
gestion
Las causas por las cuales un cliente puede dejar de recibir configuraciones centralizadas de su

partner son:

e Cuando el cliente deja de autorizar a Partner Center el acceso a su consola (Consulta

Requisitos para asignar configuraciones centralizadas).

e Cuando se elimina el cliente desde la consola web de Partner Center al terminar su relacion

contractual.

e Cuando se cambia el modo de gestién en el producto desde la consola web de Partner

Center. Consulta Detalles del producto asignado enla pagina 71.

En estos casos, todas las configuraciones en propiedad de la consola web de Partner Center o
copropietarias, excepto las asociadas al mdédulo Panda SIEMFeeder for Partners, pasan a ser

propiedad del cliente:

e Dejardn de mostrar la etiqueta “Partner Center" en el listado de configuraciones de la

consola del cliente.
e Dejardn de serde solo lectura para el cliente.

e Los cambios en las configuraciones de la consola web de Partner Center no se sincronizardn

enla consola del cliente.

Modelo de gestion elegido y Panda SIEMFeeder for Partners
Puesto que la configuracién de Panda SIEMFeeder for Partners no afecta a la configuracion del
producto de seguridad instalado en el cliente, el modelo de gestion elegido no tfiene ningin

efecto.

Consecuencias de la restauracion de la relacion Partner Center/cliente
Si tras una situacién de ruptura se recupera la relacién Partner Center/cliente, Partner Center

asignard al cliente las configuraciones correspondientes al grupo del que va a formar parte.
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Permisos y visibilidad del usuario de la consola web

Visibilidad del arbol de clientes

El arbol mostrard solo los clientes visibles para el usuario de la consola web, segun el nivel de
visibilidad sobre los clientes establecido en su permiso. En el caso de que el usuario de la consola
web tenga visibilidad sobre un grupo de clientes pero no sobre un nodo intermedio, éste se

mostrard sin clientes.

En el drbol de clientes de la consola web se mostrardn solo los clientes que han autorizado a
Partner Center el acceso a su consola y han sido configurados como clientes con gestion

centralizada enla consola de Partner Center.

Para autorizar al Partner Center el acceso a la consola, en la consola del producto de la familia
Endpoint del cliente es necesario seleccionar el menU Configuracién, hacer clic en Usuarios en el

menu lateral y marcar la casilla Permitir a mi distribuidor acceder a mi consola.

Modificar configuraciones
El tipo de permiso asignado a la cuenta de usuario con la que se accede a la consola de Partner

Center autoriza a quien accede a ver Unicamente o a modificar configuraciones.

@ Para obtener mds informacion sobre la cuenta de usuario y los diferentes permisos,

consulta el capitulo Acceso y autorizacion en Partner Center en la pdgina 35.

Para modificar una configuracion, se deben cumplir los requisitos siguientes:

e El usuario de la consola web debe disponer de permiso de control total, administrador de
licencias y seguridad o administrador de seguridad. Las cuentas de usuario con permiso de

monitorizacién no pueden modificar configuraciones.

e FEl usuario de la consola web que realiza la modificacidon debe tener visibilidad sobre todos
los clientes alos que se ha asignado la configuracidn. Si existe algun cliente sobre el que el
usuario no tenga visibilidad, no se podrd modificar la configuraciéon. Como alternativa, el

usuario podrd:
* Asignar/retirar o enviarla configuracién alos clientes sobre los que si tiene visibilidad.

e Crear una nueva configuracion copiando la anterior, modificarla a su gusto vy

asignarla o enviarla alos clientes sobre los que si tiene visibilidad.

@ Consulta el apartado Asignar configuraciones
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Borrar configuraciones
Solo se puede borrar una configuraciéon cuando ésta no tiene ningun cliente asignado. Para dejar

de asignar una configuracion alos clientes, la cuenta de usuario ha de tener visibilidad sobre ellos.

Personalizacion de la consola del cliente (Co-
Branding)

Partner Center permite cambiar el aspecto de la consola de los productos de seguridad asignados

alos clientes parareforzar su presencia e imagen de marca:

Cambio de la paleta de colores de la consola.

Cambio dellogotipo de la consola.

Cambio del nombre de la proteccién instalada en los equipos por uno genérico.

Acceso ala configuracion de la personalizacion

@D Partner Center

Cambio delicono de la proteccidn instalada en los equipos por uno genérico.

on Aether Platform

GEMERAL Click "Save changes” to apply the changes.

& users Customize my clients’ console and reports

g Custormization
Console colors:
J  Per-computer settings -
. . :
SECURITY M

D Waorkstations and servers 1

3 Program blocking

W Android devices
L Console and report image:

Patch management
g "WAFIOO!L Dolste image

DATA CONTROL 2

@ Data Control

Encryption Protection name and image on computers:
QO Use the default name and image (T
4
@ Use the generic name and image ( §

Figura 7.5: Acceso ala funcionalidad de personalizacién de productos que pertenecen ala familia Endpoint

Para cambiar el aspecto de la consola de los clientes que pertenecen a la familia Endpoint sigue

los pasos mostrados a continuacion:

* Selecciona el menu superior Clientes y haz clic en Configuracion de los productos de los

clientes. Se abrird una nueva pestana en el navegador.
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e Haz clic en el menU superior Configuracion, pestafna Administracion, panel lateral

Personalizacién. Se abrird la ventana Personalizar consola de mis clientes.

Modificar el aspecto de la consola

® Haz clic en el botén Cambiar (1) para elegir una paleta de colores alternativa entre las 8
posibles.

Modificar la imagen que se mostrard en la consola y en los informes

e Haz clic en el botédn Cambiar (2) para cargar un logotipo nuevo que sustituird a la imagen
del producto en la consola del cliente. Esta imagen fiene que tener un formato compatible:

jpeg, o png a unaresolucion de 128x48 pixels y de un tamano menor alos 10 Kbytes.

¢ Una vezterminada la configuracion, haz clic en el botén Guardar cambios (3). Los cambios

se aplicaran en la consola del cliente de forma inmediata.

Modificar el icono y el nombre de la proteccion en los equipos
* Haozclic en Utilizar laimagen y el nombre genérico (4).
Consecuencias de la modificacion:

e Elnombre del agente serd Panda Endpoint Protection.

e Elicono del agente serd el genérico (escudo).

Endpoint Frotection

Figura 7.6: Imagen y nombre genérico de la proteccion

e Una vez terminada la configuracién haz clic en el botén Guardar cambios (3). Los cambios

se aplicaran de forma inmediata y serdn visibles en:

e Todas las ventanas mostradas por el agente en los equipos del cliente, tanto durante

el proceso de instalacién como en el funcionamiento posterior.
e Labarra deinicio rdpido de los equipos del cliente.

e Laconsolalocal.

Los productos instalados en los equipos del cliente, se mostrardn sin el indicativo

@ “Panda”. Por ejemplo, Panda Endpoint Protection se mostrard como “Endpoint

Protection”.
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Estado de la seguridad de los clientes

Panda Partner Center ofrece dos grandes grupos de herramientas que permiten al partner

monitorizar el estado de la seguridad en los equipos de sus clientes:

® Elpanel de seguridad, coninformacién sobre el estado global de la proteccidn instalada en

el parque informdtico de los clientes.

e Listados con informacién sobre el estado de la proteccién instalada en los equipos de los
clientes y las amenazas detectadas en ellos; informacion global sobre los usuarios que
acceden a las consolas de los clientes, datos sobre indicadores de ataque encontrados y

distribucion de los riesgos detectados.

Las herramientas de visualizacién y monitorizacién determinan en tiempo real el estado de la
seguridad del parque informdtico de los clientes y el impacto de las brechas de seguridad que se

puedan producir, lo que facilita la adopcidn de las medidas de seguridad apropiadas.

Widgets del panel de seguridad

El panel de seguridad muestra mediante widgets el estado de la seguridad del parque informdtico
de los clientes. Ademds, la herramienta de filtrado disponible facilita la busqueda rdpida y directa

de los equipos que reUnen determinadas caracteristicas.

Acceso al panel de seguridad

Para acceder al panel de seguridad, selecciona el menu superior Estado y Seguridad @ Se

mostrardn los contadores relativos a la seguridad de los equipos administrados por los clientes

sobre los que tiene visibilidad la cuenta de usuario utilizada para acceder ala consola partner.

Q Para obtener mds informacién sobre la cuenta de usuario y los diferentes permisos

consulta el capitulo Acceso y autorizacion en Partner Center en la pdgina 35.

Filtros disponibles desde el panel de seguridad
La herramienta de filtrado incorporada al panel de seguridad, facilita la bUsqueda rdpida vy

directa de equipos de clientes que rednen determinadas caracteristicas.

Los filtros establecidos en el panel de seguridad seleccionan los datos que se muestran en los
widgets. Al hacer clic en una serie de un widget, la configuracién del filtro elegido en el panel de
seguridad se aplicard también a los datos mostrados en el listado Estado de protecciéon de los

clientes, junto alfilfro de la serie seleccionada.

118 | Capitulo 7 Guia de administracion



Partner Center Gestion de la configuracion de la familia de productos Endpoint

El funcionamiento de los filtros del panel de seguridad es el mismo que en el listado de

estado de proteccidn de los clientes. Para mds informacion, consulta Listados

disponibles

Desde el listado Estado de la proteccidn de los clientes el partner puede acceder al dashboard de
seguridad de la consola del producto de cada cliente, y a sus correspondientes listados sobre el

estado de la proteccidn de los equipos con todos los filtros seleccionados aplicados.

Para acceder a la herramienta de filtrado del panel de seguridad, haz clic en el desplegable

Filtros, situado en la esquina superior izquierda del panel.

i QD Partner Center STATUS | SETTINGS  TASKS & 8

DASHEOARDS Filtors

LISTS

[E_:] Clients” protection status

(1) Risks

ﬁ] ndicators of attock (10A) -l -| 5
& Clients” users

Figura 7.7: Seleccidn de filtros del mddulo de seguridad

A continuacion se detallan los widgets, dreas y zonas activas incorporadas, asi como los filtros
disponibles.

Estado de proteccion

El widget representa en porcentaje y de forma grdfica los equipos de los clientes que comparten
un mismo estado. Se muestra el nUmero de equipos de los clientes en los que la proteccién
funciona correctamente y aquellos con errores y problemas en la instalacion o en la ejecucién de

la proteccioén. El estado de los equipos es representado mediante un circulo con distintos colores y

contadores asociados.

La suma de los porcentajes de las diferentes series puede resultar mds de un 100%

@ debido a que los estados no son mutuamente excluyentes, y un mismo equipo puede

encontrarse en varias series ala vez.

Enla parte inferior del widget se indica, silos hubiera:
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* El nUmero de equipos de los clientes que estdn en modo Contencion de ataque RDP. Haz
clic en el mensaje para acceder al listado de Estado de la proteccién de los clientes,

filtrado por los equipos que estdn en modo Contencién de ataque RDP.

e El nUmero de equipos de los clientes que estdn aislados. Haz clic en el mensaje para
acceder al listado de Estado de la protecciéon de los clientes, filtrado por los equipos

aislados.

® ElnUmero de equipos no administrados descubiertos. Haz clic en el mensaje para acceder
al listado de Estado de la proteccion de los clientes, donde se muestra el nUmero de
equipos no administrados descubiertos en el parque informdtico de los clientes, ordenados

de mayor a menor.

PROTECTION STATUS

39 d

Properly protected (2 Disabled protection (2)

B Protection with errors (2) Install error (2)
No license (1) nstalling.. (1)
3 computers in "RDP attack containment” mode &
1 computers isolated &
48 unmanaged computers discovered &

Figura 7.8: Panel Estado de proteccion

Descripcion de las series

Descripcion

NUmero de equipos de los clientes enlos que la
Correctamente i i i
proteccion se instald sin errores y su ejecucion no
protegido
presenta problemas.

NUmero de equipos de los clientes que tienen la

i proteccién antivirus o la proteccidén avanzada
Proteccion . )
desactivada (la proteccidon avanzada esta
desactivada .
disponible en funcién del producto contratado por

el cliente y delsistema operativo instalado en el
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Descripcion

dispositivo).

L, NUmero de equipos de los clientes conla
Proteccion con o
proteccioén instalada pero que no responden alas
error
peticiones desde los servidores de Panda Security.

. NUmero de equipos de los clientes enlos que la
Error instalando . » »
instalacion de la proteccion no se pudo completar.

NUmero de equipos de los clientes sin proteccion,

debido a que el niUmero de licencias es insuficiente

Sin licencia . . .
0 aque no se les asignd ninguna licencia de las
disponibles.
NUmero de equipos de los clientes enlos que la
Instalando

proteccién se encuentra en proceso de instalacion.

Tabla 7.4: Descripcion de las series de Estado de proteccion

Filiros establecidos desde el panel

PROTECTION STATUS

2
739 | |
5
6
Properly protected (29) Disabled protection (2)
M Protection with errors fE} Install error [2
Mo license (1) nstalling.. (1)
3 computers in "RDP attack containment” mode &
1 computers isolated &
48 unmanaged computers discovered &

Figura 7.9: Zonas activas del panel Estado de proteccion

Al hacer clic en alguna de las zonas del widget, accederds al listado Estado de la proteccion de

los clientes, con los filtros preestablecidos mostrados a continuacion:
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Zona activa Filtro

Estado de proteccién = Correctamente
(1) .
protegido.
2) Estado de proteccién = Proteccién
desactivada.
3) Estado de proteccién = Proteccién con
error.
(4) Estado de proteccién = Error instalando.
(5) Estado de proteccién = Sin licencia.
(6) Estado de proteccién = Instalando
(7) Sinfiltro.

Tabla 7.5: Definicion de filtros del listado Estado de proteccidn de los clientes

Equipos sin conexion
Muestra los equipos de los clientes que no han conectado con la nube de Panda Security en un
determinado periodo de tiempo. Estos equipos son susceptibles de tener algun tipo de problema'y

requerirdn una atencion especial por parte del administrador.

En la parte inferior del widget se indica, si lo hubiera, el nUmero de equipos que han tenido algin

tipo de problema de conexién con los servidores de conocimiento de Aether.

OFFLINE COMPUTERS

Figura 7.10: Panel Equipos sin conexion

Descripcion de las series

Zona activa Filtro

i NUmero de equipos que no enviaron su estado en
> 3 dias o .
los ultimos 3 dias.
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Zona activa Filtro

} NUmero de equipos que no enviaron su estado en
> 7 dias L i
los ultimos 7 dias.

; NUmero de equipos que no enviaron su estado en
> 30 dias o .
los Ultimos 30 dias.

Tabla 7.6: Definicion de los filtros del listado Equipos sin conexidn

Filiros establecidos desde el panel
OFFLINE COMPUTERS

1 2 3

Figura 7.11: Zonas activas del panel Equipos sin conexién

Al hacer clic en alguna de las zonas del widget, accederds al listado Estado de la proteccion de

los clientes, conlos filtros preestablecidos mostrados a continuacion:

Zona activa Filtro

(1) Ultima conexién = Hace mds de 3 dias.
(2) Ultima conexién = Hace mas de 7 dias.
(3) Ultima conexién = Hace mas de 30 dias.

Tabla 7.7: Definicion de los filtros del listado Equipos sin conexion

Proteccion desactualizada

El panel muestra:

e El nUmero de equipos de los clientes cuya Ultima version del fichero de firmas instalada

difiere en mds de 3 dias del fichero publicado por Panda Security

e ElnUmero de equipos de los clientes cuya versidon del motor de proteccion difiere en mds de

7 dias del publicado por Panda Security.

En ambos casos, estos equipos pueden ser vulnerables frente a los ataques de amenazas.
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® El nUmero de equipos de los clientes que estdn pendientes de reinicio para completar la

actualizacién de la proteccién.

OUTDATED PROTECTION
2 . Protection
] = Knowledge
1 Pending restart

Figura 7.12: Panel Proteccién desactualizada

Descripcion de las series
El panel muestra el porcentaje y el nUmero de equipos vulnerables por estar desactualizados,
divididos en tres conceptos: proteccidon, conocimiento y pendientes de reinicio. El porcentaje es

visible al situar el cursor sobre las barras de la grdfica.

Serie Descripcion

Desde hace 7 dias el equipo tiene un motor de
Proteccion protecciéninstalado que es anterior ala Ultima

versién publicada por Panda Security.

Desde hace 3 dias el equipo no se actualiza con el
Conocimiento i ) )
fichero de firmas publicado.

Pendiente de El equipo requiere unreinicio para completarla

reinicio actualizacion.

Tabla 7.8: Descripcién de la serie Proteccidn desactualizada

Filiros establecidos desde el panel

OUTDATED PROTECTION

2 . 1 Protection
1 == 2 Knowledge
1 3 Pending restart

Figura 7.13: Zonas activas del panel Proteccidn desactualizada

Al hacer clic en alguna de las zonas del widget, accederds al listado Estado de la proteccion de

los clientes, con los filtros preestablecidos mostrados a continuacion:
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Zona activa Filtro

(1) Proteccién actualizada = No.

(2) Conocimiento = No.

Proteccidén actualizada = Pendiente de

(3)

reinicio.

Tabla 7.9: Definicion de los filtros del listado Equipos con proteccién desactualizada

Listados del panel de seguridad

Los listados de seguridad contienen los datos utilizados para generar los widgets, y muestran con un
algo grado de detdalle la informacién de la actividad relativa a la proteccién de los equipos de la

red.

Acceso al panel de seguridad de los clientes

® Selecciona el menu superior Estado y Seguridqd@.

* Selecciona el menu superior Clientes y haz clic en Configuracion de los productos de los

clientes. Se abrird una pestana nueva en el navegador.

e En la pestana nueva, selecciona el menu superior Estado. Se mostrardn los listados

disponibles:

¢ Estado de la proteccion de los clientes: indica las amenazas detectadas en cada
cliente del partner realizadas por los distintos médulos de proteccion, y si éstos estdn

actualizados o no.

e Riesgos: muestra la distribucion de los riesgos detectados en los equipos de cada
cliente del partner. Consulta el capitulo "Evaluacién de riesgos' de la guia de

administracién del producto.

* Indicadores de ataque (IOA) detectados: resume los indicadores de ataque
encontrados en la red de cada cliente del partner. Un IOA es una secuencia de
acciones poco frecuentes enconfradas en los eventos generados por los equipos
del cliente con alta probabilidad de pertenecer a un ataque informdtico. Por lo
general, se trata de ataques en fase temprana o en fase de explotacion. En su
mayoria, estos ataques no utilizan malware, ya que los atacantes suelen utilizar las
propias herramientas del sistema operativo para ejecutarlos y asi ocultar su

actividad.

Guia de administracion Capitulo 7| 125



Gestion de la configuracion de la familia de productos Endpoint Partner Center

¢ Resultado de la instalacion de parches: muestra el resultado de la instalacidon de
actualizaciones de programas y sistemas operativos en los equipos gestionados por

el partner.

e Usuarios de los clientes: ofrece informacién global sobre los usuarios que acceden a
la consola de administracién de los clientes gestionados por el partner. Se especifica
qué usuario ha accedido a la consola y en qué momento, si se ha modificado la
contrasena de acceso y si ha sido necesario utilizar el doble factor de verificacion
(2FA).

Monitorizacion y acceso segin el permiso asociado a la cuenta de

usuario

Q Para obtener mds informacién sobre la cuenta de usuario y los diferentes permisos

consulta el capitulo Acceso y autorizacion en Partner Center en la pdgina 35.

En la ventana Estado solo se mostrardn los clientes sobre los que tenga visibilidad la cuenta de
usuario utilizada. La visibilidad se define a nivel de permiso al crear la cuenta de usuario. Consulta

Acceso y autorizacion en Partner Center en la pdgina 35.

Secciones de los listados
Los listados incorporan un conjunto de herramientas comunes que facilitan su interpretacién. A

continuacién, se muestran las partes principales de un listado de ejemplo.

* Nombre dellistado (1): identifica el tipo de datos que se muestran en el listado.

Exportar (2): genera un fichero Excel con el contenido del listado.

Botén de herramientas de filtrado y busqueda (3): al hacer clic se despliega un panel con

las herramientas de filtrado. Una vez configuradas haz clic en el botdn Filtrar (6).

Bloque de controles de filtrado y busqueda (4): filtra los datos mostrados en el listado.

Criterio de ordenacion (5): al hacer clic en el nombre de las columnas, el listado se ordena
tomando como referente esa columna. Haz clic varias veces en el nombre de la columna

para cambiar el sentido de la ordenacién (ascendente o descendente). El sentido de
ordenacién se muestra mediante una fecha ascendente T o descendente <. Si accedes a

la consola de administracion desde un dispositivo mévil de menor tamano, haz clic en el

icono situado en la esquina inferior derecha para desplegar un menud con el nombre

de las columnas.
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Clients’ protection status 1

3 2
Filters [
Protection status Protection up to date
(J installing A v
(] Properly protected Knowledge up to date
|:| Protection disabled 4 A o
[ Protection with errors p——
(] Installation error e
[ No license A h
“ Product management mode
A v
Client Group Computers 5 Advanced protection Last connection
Nombre de 347F2099 Grupol 37 _
Nombre de 347F3089 Grupo 2 0 — _
Nombre de 347F4089 Grupo 2 0 — _

Figura 7.14: Partes de un listado

* Paginacion: en el pie de la pdgina se incluyen una serie de controles para navegar la

informacion mostrada.

Descripcion

Z5rows v Selector del nUmero de filas mostradas por pdgina.

1to 25 of 67 Intervalo de registros mostrados del total disponible.

Retroceso ala primera pdgina.

Retroceso ala pagina anterior ala actual.

i 2 3 Acceso directo por nUmero de pdginas.
£ Avance a la siguiente pdgina.
= Avance adla Ultima pdgina.

Tabla 7.10: Herramientas de paginaciéon
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Listados disponibles

Estado de proteccion de los clientes
Muestra el estado de la proteccidn de los clientes e incorpora filtros que permiten localizar aquellos

clientes con equipos que no estén protegidos.

Este listado permite acceder de forma rdpida a diferentes secciones dentro de la consola de

administracion del cliente.

Al situar el cursor sobre cualquiera de las barras de colores, se muestra una etiqueta con la

informacién de detalle:

e NUmero de equipos que pertenecen a cada serie.
e Porcentaje sobre el total de equipos enlared del cliente.

e Enlacelr ala consola del cliente.

Campo Descripcion Valores

Nombre o identificador del cliente.

Cliente Alhacer clic en el hnombre del cliente se abre su Cadenade

consola, mostrando la ventana Estado y su caracteres

dashboard de seguridad.

) Cadenade
Grupo Nombre del grupo al que pertenece el cliente.
caracteres

Numero total de equipos no administrados
descubiertos en el parque informdatico del

cliente.

Equipos no Alhacer clic en el nUmero de equipos, se abre
administrados la consola del cliente con el listado Equipos no Numérico
descubiertos administrados descubiertos con los filtros
seleccionados aplicados (enlace disponible
para usuarios de la consola de Partner Center

con permiso superior al de solo lectural).

NUmero total de equipos del cliente con
productos que pertenecen ala familia

Equipos Endpoint instalados. .
Numeérico

administrados Al hacer clic en el nUmero de equipos se abre la
consola del cliente con el listado Estado de

proteccidn de los equipos con |os filtros
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Descripcion

Valores

seleccionados aplicados (enlace disponible
para usuarios de la consola de Partner Center

con permiso superior al de solo lectural).

Proteccion

avanzada

Barra con sectores de colores que indica el
estado de la proteccién avanzada en los

equipos administrados del cliente.

Rojo: equipos con
errorenla
proteccién,
proteccién
desactivada, error
de instalaciény sin

licencias.

Verde: equipos
conla proteccion
correctao

instalando.
Guién [-]: el
cliente no tiene

confratadala

funcionalidad.

Antivirus

Barra consectores de colores que indica el
estado de la proteccion antivirus en los equipos

administrados del cliente.

Rojo: equipos con
errorenla
proteccién,
proteccién
desactivada, error
deinstalaciény sin

licencias.

Verde: equipos
conla proteccion
correctao

instalando.
Guién [-]: el
cliente no tiene

contratadala

funcionalidad.

Proteccion

actualizada

Barra con sectores de colores que indica el

estado de actualizacién de la proteccion

Rojo: equipos con

la proteccidn sin
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Descripcion Valores

actualizar.

* Naranja: equipos
pendientes de
reinicio para

instalada en los equipos administrados del

completarla

cliente. . ..
actualizacion.

* Verde: equipos
conla proteccion

actualizada.

* Rojo:

Barra con sectores de colores que indicassi el conocimienfossin
o fichero de firmas descargado en los equipos actualizar.
Conocimiento o . L -
administrados del cliente coincide con la Ultima e Verde:

version publicada o no. conocimiento

actualizado.

¢ Verde: menos de

3 dias.
Barra con sectores de colores que indicala « Naranja: mds de 3
fecha del Ultimo envio sobre el estado de los dias.

Ultima conexién . . .
equipos administrados del cliente ala nube de ;
) * Naranja:mdasde 7
Panda Security. )
dias.

* Rojo: Mds de 30

dias.

Tabla 7.11: Campos del listado de proteccidon de los clientes para productos que pertenecen ala familia
Endpoint

Campos mosirados en el fichero exportado

Descripcion Valores
Nombre de la cuenta del cliente al que Cadenade
Cliente o
pertenece el servicio. caracteres
Identificador asignado por Panda al cliente al Cadenade
Identificador . . L,
darle de alta. Es necesaria su utilizacidn enla caracteres
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Descripcion

Valores

tramitacion de incidencias y para el contacto

del cliente con soporte técnico.

) Cadenade
Grupo Nombre del grupo al que pertenece el cliente.
caracteres
Indica si el producto es gestionado de forma } y
. e Si:gestion
centralizadaono. .
Gestion cenfralizada

centralizada

Para mds informacién, consulta el capitulo
Gestidn de la configuracion de la familia de

productos Endpoint

¢ No:sin gestion

centralizada

Licencias NUmero total de licencias consumidas por el .
. Numeérico
consumidas cliente.
Equipos no Numero total de equipos no administrados
administrados descubiertos en el parque informdtico del Numeérico
descubiertos cliente.
. NUmero total de equipos del cliente con
Equipos .. .
. productos que pertenecen ala familia Endpoint
administrados )
instalados.
Proteccién ] ) )
NUmero de equipos del cliente que se o
avanzada - Numeérico
encuentran en el estado.
Instalando
Proteccién
avanzada - NUmero de equipos del cliente que se .
Numeérico
Correctamente encuentran en el estado.
protegido
Proteccién
avanzada - NUmero de equipos del cliente que se o
., Numeérico
Proteccion encuentran en el estado.
desactivada
Proteccién NUmero de equipos del cliente que se .
Numeérico

avanzada -

encuentran en el estado.
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Descripcion

Partner Center

Valores

Proteccion con

error

Proteccidn

NUmero de equipos del cliente que se

avanzada - Error Numeérico
. encuentran en el estado.
instalando
Proteccién ] ) )
. NUmero de equipos del cliente que se o
avanzada - Sin Numérico
. . encuentran en el estado.
licencia
Antivirus - NUmero de equipos del cliente que se o
Numérico
Instalando encuentran en el estado.
Antivirus - i . .
NUmero de equipos del cliente que se .
Correctamente Numérico
. encuentran en el estado.
protegido
Antivirus - i . .
., NUmero de equipos del cliente que se .
Proteccion Numérico
. encuentran en el estado.
desactivada
Antivirus - i . .
., NUmero de equipos del cliente que se .
Proteccion con Numérico
encuentran en el estado.
error
Antivirus - Error NUmero de equipos del cliente que se o
. Numeérico
instalando encuentran en el estado.
Antivirus - Sin NUmero de equipos del cliente que se .
Numérico
licencia encuentran en el estado.
Proteccidn NUmero de equipos del cliente que se .
Numérico
actualizada encuentran en el estado.
Proteccién NUmero de equipos del cliente que se o
. Numérico
desactualizada encuentran en el estado.
Proteccion NUmero de equipos del cliente que se Numérico
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Descripcion

Valores

pendiente de

reinicio

encuentran en el estado.

Conocimiento

NUmero de equipos del cliente que se

. Numeérico
actualizado encuentran en el estado.
Conocimiento NUmero de equipos del cliente que se o
. Numeérico
desactualizado encuentran en el estado.
Ultima conexién - NUmero de equipos que se conectaron por
Hace menos de 3 Ultima vez ala nube de Panda en elintervalo de Numeérico
dias tiempo indicado.
L B NUmero de equipos que se conectaron por
Ultima conexion - . ) -
) ultima vez ala nube de Panda en elintervalo de Numeérico
Entre 3y 30 dias ) o
tiempo indicado.
L B NUmero de equipos que se conectaron por
Ultima conexion - . ) -
ultima vez ala nube de Panda en el intervalo de Numeérico

Mds de 30 dias

tiempo indicado.

Tabla 7.12: Campos del fichero exportado del listado de proteccidn de los clientes con productos que

pertenecen ala familia Endpoint

Herramienta de filtrado

Descripcion

Valores

Tipo de equipo

Clase del dispositivo.

Estacion
Portatil
Servidor

Dispositivo movil

Plataforma

Sistema operativo instalado en el equipo.

Todos

Windows

Linux

macOS

[[oN
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Campo

Modo de gestion

de los productos

Descripcion

Indica si el producto es gestionado de forma

centralizada o no.

Partner Center

Valores

Todos
Sin gestién
centralizada

Gestionados de

forma centralizada

Proteccidn

actualizada

Elmédulo de la proteccién instalado en el

equipo esla Ultima versidon publicada.

Todos
Actualizados
Pendientes de
reinicio

Desactualizados

Conocimiento

actualizado

El fichero de firmas descargado en el equipo

esla Ultima versién publicada.

Todos

Actualizado

Desactualizados

Ultima conexién

Fecha del Ultimo envio del estado del cliente

alanube de Panda Security.

Todos

Hace menos de 24

horas

Hace menosde 3

dias

Hace menosde 7

dias

Hace menos de 30

dias

Hace mds de 3 dias

Hace mds de 7 dias

Hace mds de 30

dias
.. . - L Todos
Conexion con Indica elresultado de la Ultima conexidn del
servidores de equipo conlos servidores de conocimiento Correcta

conocimiento

de Panda Security.

Con problemas

134 | Capitulo 7

Guia de administracion



Partner Center Gestion de la configuracion de la familia de productos Endpoint

Campo Descripcion Valores
¢ Instalando
¢ Correctamente
protegido
Estado de . fo
., Estado de la proteccion seleccionado. Profeccion
proteccion desactivada
» Proteccidn con error
e FErrorinstalando
e Sinlicencia
¢ No aislado
Estado de Estado del proceso de aislamiento en el que * Aislado
aislamiento se encuentra el equipo. . Aislando
¢ Dejando de aislar
e Todos
Modo Contencién Indica si el equipo se encuentra en modo N
*« No
de ataque RDP Contencién de ataque RDP.
e Si

Tabla 7.13: Campos de filtrado para el listado de Estado de la proteccién de clientes con productos Aether

Listado de Riesgos por cliente

Este listado muestra el nivel de los riesgos detectados en los equipos de cada cliente del partner.

@ Para mds informacion, consulta el capitulo "Evaluacién de riesgos'de la guia de

administracién del producto.

Alsituar el cursor sobre las barras de colores de la gréfica de distribucidn de riesgos, se muestra una

etigueta conlainformacién de detalle:

e NUmero de equipos que pertenecen a cada nivel de riesgo.
e Porcentaje sobre el total de equipos del cliente.

e Enlacelr ala consola del cliente.
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Descripcion

Partner Center

Valores

Nombre o identificador del cliente.

Cliente Alhacer clic en el cliente se abre su consola, mostrando Cadenade
la ventana Estado del mddulo de evaluacion de caracteres
riesgos.
Cadenade
Grupo Nombre del grupo al que pertenece el cliente.
caracteres
NUmero total de equipos del cliente enlos que se han
detectadoriesgos.
Equipos Numeérico
Alhacer clic se abre la consola del cliente, mostrando
ellistado Riesgos por equipo.
¢ Rojo:nUmero
de equipos que
se encuentran
ennivelde
riesgo Critico.
* Naranja:
numero de
Grdfica de distribucidn de los riesgos detectados en los equipos que se
equipos del cliente durante la evaluacién de riesgos. Al encuentranen
sifuar el cursor sobre las barras de colores, se muestra nivel de riesgo
Riesgo por una efiqueta con informacion detallada. Alto.
equipo Alhacer clic en el porcentaje que se muestraenla e Amarillo :
etiqueta, se accede allistado Riesgos por equipo de la nUmero de

consola del cliente, filtrado por el riesgo

correspondiente.

equipos que se
encuentranen
nivel de riesgo
Medio.

Verde: numero
de equipos con
riesgos sin
impactoenla

seguridad.
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Campos mostrados en el fichero exportado

Descripcién Valores
. Nombre de la cuenta del cliente al que pertenece el Cadenade
Cliente o
servicio. caracteres
Identificador asignado por Panda al cliente al darle de
. alta. Es necesaria su utilizacion en la framitacién de Cadenade
Identificador o ) )
incidencias y para el contacto del cliente con soporte caracteres
técnico.
) Cadenade
Grupo Nombre del grupo al que pertenece el cliente.
caracteres
Equipos con NUmero de equipos que se encuentran en nivel de -
. - ] . Numeérico
riesgos criticos riesgo crifico.
Equipos con NUmero de equipos que se encuentran en nivel de -
. ) Numérico
riesgos altos riesgo alto.
Equipos con NUmero de equipos que se encuentran en nivel de -
. . . . Numeérico
riesgos medios riesgo medio.
Equipos sin NUmero de equipos conriesgos sinimpacto enla -
. Numérico
riesgo seguridad.

Tabla 7.15: Campos del fichero exportado del listado Riesgos por cliente

Herramienta de filtrado

Descripcion

Buscar cliente Filtra los clientes segUn su nombre o grupo. Cadena de caracteres
» Estacién
Tipo de e Portdtil
. Filtra los equipos segun su clase.
€quipo * Servidor

» Dispositivo mévil

¢ Todos
Plataforma Sistema operativo instalado en el equipo.
¢ Windows
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Campo

Descripcion

LEN(ON

¢ Linux

Partner Center

Valores

¢ macOS

¢ Android

Nivel de

riesgo

Nivel de riesgo asignado.

¢ Critico

e Alfo

* Medio

¢ Sinriesgo

Tabla 7.16: Campos de filfrado para el listado Riesgos por cliente

Indicadores de ataque (IOA) detectados

Muestra el nUmero total de indicadores de ataque detectados hasta el presente en los equipos de

los clientes, tanto sin han sido revisados como si no, y el nUmero de indicadores que no han sido

revisados por el administrador o por el partner.

Este listado permite acceder de forma rdpida a diferentes secciones dentro de la consola de

administracion del cliente.

Campo Descripcion Valores
Nombre o identificador del cliente.

Cliente Alhacer clic se abre la consola del cliente con la Cadenade
ventana Estado, mostrando su dashboard de caracteres
seguridad.

i Cadenade

Grupo Nombre del grupo al que pertenece el cliente.

caracteres
NUmero total de equipos del cliente con productos
Aetherinstalados.

Equipos Alhacer clic se abre la consola del cliente con la Numérico
ventana Equipos, mostrando un listado de sus equipos
de la familia Endpoint.

. NUmero total de indicadores de ataque detectados en i

Indicadores de Numeérico

los equipos del cliente.
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Campo Descripcion Valores
Alhacer clic se abre la consola del cliente con el listado
ataque (I0A) Indicadores de ataque (IOA) y con el filtro Estado
detectados establecido a Todos, mostrando el histérico de IOAs
detectados en el cliente.
NUmero de indicadores de ataque detectados enlos
equipos del cliente que todavia no fueron revisados.
Indicadoresde | Alhacer clic se abre la consola del cliente con el listado
ataque (I0A) Indicadores de ataque (IOA) y con el filtro Estado Numeérico
pendientes establecido a Pendiente, mostrando los IOAs que el
administrador o el partner del cliente todavia no ha
revisado oresuelto.
Uttima o
) Fecha de aparicion del Ultimo indicador de ataque. Fecha
deteccion
Tabla 7.17: Campos del listado Indicadores de ataque
Campos mostrados en el fichero exportado
Campo Descripcion Valores
. . . Cadenade
Cliente Nombre o identificador del cliente.
caracteres
. Cadenade
Grupo Nombre del grupo al que pertenece el cliente.
caracteres
NUmero total de equipos del cliente con productos -
Equipos Numeérico
Aetherinstalados.
Indicadores de i L
NUmero total de indicadores de ataque detectados -
ataque (I0A) ) ) Numeérico
enlos equipos del cliente.
detectados
Indicadores de NUmero de indicadores de ataque detectados en
ataque (I0A) los equipos del cliente que todavia no fueron Numeérico

pendientes

revisados.
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Descripcion Valores

Ultima deteccién Fecha de aparicidon del Ultimo indicador de ataque. Fecha

Tabla 7.18: Campos del fichero exportado dellistado Indicadores de ataque

Herramienta de filtrado

Campo Descripcion Valores

* Archivado: el IOA ya no requiere atencién por
parte del administrador al fratarse de un falso
positivo o por haberse completado las tareas de

Estado . Enumeracioén
resolucion.

* Pendiente: el IOA no hasido investigado por el

administrador.

 Critico
e Alto
Riesgo Importancia delimpacto del IOA detectado. ¢ Medio
¢ Bajo

¢ Desconocido

Nombre de laregla que detecta el patrén de

Indicador de eventos que genera el IOA. Unicamente se muestran .
Enumeracion
ataque (I0A) los nombres de las reglas de los IOAs mostrados en el
listado.

¢ Informado
; Tipo de accién ejecutada por el software de
Accion o . « Ataque
proteccion instalado en el equipo.

bloqueado

Categoria de la tdctica de atague que generd el
) IOA, mapeado segun la especificacién MITRE. »
Tactica . Enumeracion
Unicamente se muestran en el desplegable las

tdacticas asociadas alos IOAs mostrados en el listado.

Categoria de la técnica de ataque que generé el
Técnica IOA, mapeado segun la especificacién MITRE. Enumeracion

Unicamente se muestran en el desplegable las
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Campo Descripcion Valores

técnicas asociadas alos IOAs mostrados en el

listado.
« Ultimas 24 horas
Ultima Periodo en el que detectaronlosindicadores de 3 ;
B  Ultimos 7 dias
deteccion ataque.

« Ultimo mes

Tabla 7.19: Campos de filtrado para el listado Indicadores de ataque (IOA)

Resultado de la instalacion de parches

Elusuario de la consola de Partner Center solo tendrd acceso a los datos

correspondientes a aquellos clientes sobre los que dispone de visibilidad. Este listado
@ solo muestra datos de los clientes que pertenecen al modelo de gestion centralizada.

Consulta Modelos de gestion de servicios para productos de la familia endpoint en la

pdgina é8.

Este listado resume el historial de instalacidn de parches de cada cliente, y muestra el estado final

de cada parche gque se ha intentado instalar en cada equipo del cliente. De esta forma:

e Siseintentd instalar un mismo parche varias veces en un equipo pero no se consiguid, solo se

registrard la Ultima vez que se intento instalar.

e Sise intentd instalar un mismo parche varias veces en un equipo y finalmente se consiguid

instalar, solo se registrard una vez como instalacion correcta.

e Si un parche se instala correctamente en 2 equipos, se mostrard como 2 instalaciones

correctas.
Campo Descripcion Valores

Nombre o

Cliente identificador del Cadena de caracteres
cliente.
Nombre del grupo al

Grupo que pertenece el Cadena de caracteres
cliente.
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Descripcion Valores

Indicasi el cliente
Gestion de fiene contratado
Cadena de caracteres
parches Panda Patch

Management o no.

Indica elnUmero de
equipos del cliente

que estdn pendientes
Equipos que o
de reinicio para .
requieren Numérico
completarla

reinicio ) B
instalacién o
desinstalacién de
parches.
¢ Verde: nUmero de parchesinstalados.
¢ Amarillo: nUmero de parches que requieren un
reinicio del equipo para su instalacién. No se
tienen en cuentalos parches que requieren un
Barra con sectores de
- reinicio del equipo para su desinstalacién, con
colores que indica el
. lo que este nimero podria no coincidir con el
Resultado de Ultimo resultado de la a P
. .. . ., campo Equipos que requieren reinicio.
la instalacion instalacién de los pokquiposq a
de parches parches enlos ¢ Naranja: nUmero de parches con error en su
equipos de los instalacion.
clientes.

* Rojo: nUmero de parches con error en su

descarga.

« Gris: el cliente no tiene ningun equipo conlos

criterios seleccionados.

Tabla 7.20: Campos del listado Resultado de la instalacion de parches

Campos mosirados en el fichero exportado
El fichero exportado contiene el registro de las operaciones realizadas en cada equipo de cada
cliente con una licencia de Panda Patch Management asignada. Se registra la instalacién y
desinstalacién de parches, asi como los errores. Solo se registra la Ultima operacién de cada tipo

en cada equipo.
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Campo Descripcion Valores
) N ) Cadenade
Cliente Nombre o identificador del cliente.
caracteres
e Estaciéon
Tipo de equipo Clase del dispositivo * Portdtil
e Servidor
) Cadenade
Equipo Nombre del equipo
caracteres
Direccién IP Direccidn IP del equipo Numérico
o ) Cadenade
Dominio Dominio al que pertenece el equipo
caracteres
L, Cadenade
Descripcion
caracteres
¢ Windows
Plataforma Sistema operativo instalado en el equipo. e Linux
¢ macOS
) Cadenade
Grupo Nombre del grupo al que pertenece el equipo.
caracteres
Fecha de la Ultima operacion realizada con el
Fecha Fecha
parche
Nombre del programa o versidn del sistema
o Cadenade
Programa operativoinvolucrado en el proceso de
caracteres
parcheo.
; Numero de versién del programa involucrado .
Version Numeérico
en el proceso de parcheo.
Nombre del parche o actualizacién e
) B o ) B Cadenade
Parche informacion adicional (fecha de publicacion,
caracteres

nUmero de la Knowledge base etc.).
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Partner Center

Campo Descripcion Valores
Otros parches (no
de seguridad)
Critica (de
seguridad)
Importante (de
seguridad)

Criticidad Importancia de la actualizacién y fipo. Moderada (de
seguridad)
Baja (de
seguridad)
No clasificado (de
seguridad)
Service Pack
CVEs (Common NUmero del caso CVE (Common Vulnerabilities
) o Cadenade
Vulnerabilities and Exposures) que describe la vulnerabilidad
) caracteres
and Exposures) asociado al parche
Nombre del articulo de la Knowledge Base de
Identificador de Microsoft que describe las vulnerabilidades Cadenade
KB corregidas por el parche y sus requisitos silos caracteres
hubiera.
Fecha de Fecha enla que el parche se liberd para su
Fecha

publicacién

descargay aplicacién.

Estado del parche involucrado enla operacion

Instalado
Requiere reinicio

Elparche yano es

Instalacién ] requerido
realizada.
Desinstalado
(requiere reinicio)
Error
Error de Especifica el tipo de error en la operacion Errorenla
instalacion realizada. instalacion
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Descripcion

Valores

e FErrorenla

desinstalacién

¢ Errorenla

descarga
URL para descargar el parche de forma Cadenade
URL de descarga o
individual. caracteres
Codigo resultado de la operacién realizada.
} Puede indicar el éxito o el motivo del fracaso de
Cédigo de » B -
la operaciéon. Consulta la documentacion del Numérico
resultado . L
proveedor parainterpretar el codigo de
resultado.
Nombre de la Nombre de la tarea asociada ala operacién en Cadenade
tarea el equipo. caracteres
Fecha de . »
Fecha parala que se programa la ejecucion de
lanzamiento de . . Fecha
la tarea asociada al equipo.
la tarea
Fecha de inicio Fecha de comienzo de ejecucidén de la tarea Foch
echa
de la tarea asociada al equipo.
Fecha de o ) B
; Fecha en que finaliza la ejecucion de la tarea
finalizacion de la Fecha

tarea

asociada al equipo.

Tabla 7.21: Campos del fichero exportado del listado Resultado de lainstalacién de parches

Herramienta de filtrado

Descripcion Valores
Filtra por el nombre del cliente o grupo al que Cadenade
Buscar
pertenece. caracteres
Most Muestra todos los clientes o solo aquellos que tienen e Todoslos
ostrar
contratado Panda Patch Management clientes
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Campo

Descripcion

Partner Center

Valores

Sélo clientes
con gestién de

parches

Fecha

Intervalo de fechas en el que se registrd la operacién
de Panda Patch Management enlos equipos del

cliente.

Ultimas 24

horas
Ultimos 7 dias

Ultimo mes

Plataforma

Filira segun el sistema operativo instalado en los

equipos del cliente.

Todos

Windows

Linux

macOS

Tipo de

equipo

Clase del dispositivo.

Estacion

Portdtil

Servidor

Instalacion

Filira por elresultado de la instalacién de parches en

los equipos del cliente.

Instalado
Requiere
reinicio
Errorde

descarga

Error de

instalacion

Criticidad
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Filtra por la importancia del parche instalado en los

equipos del cliente.

Oftros parches
(node
seguridad)
Critica (de
seguridad)

Importante

(de seguridad)

Moderada (de
seguridad)
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Descripcion Valores

e Bagja (de

seguridad)

Tabla 7.22: Campos de filtrado para el listado Resultado de la instalacion de parches

Listado Usuarios de los clientes

Ofrece informacién global sobre los usuarios que acceden a la consola de administraciéon de los
clientes gestionados por el partner. Este listado resulta muy Util cuando se trata de redes muy
amplias, ya que especifica qué usuario ha accedido ala consola y cudndo lo ha hecho. Ademds,
se informa acerca de la modificacion de la contrasena de acceso a la consola y si ha sido

necesario utilizar el doble factor de verificacion.

Para que los usuarios del cliente se muestren en el listado, es necesario que el partner
@ tenga acceso ala consola del cliente. En la consola del cliente haz clic en
Configuracién, menu lateral Usuarios y marca la casilla Permitir a mi distribuidor

acceder a mi consola.

Descripcion Valores
. ) . . Cadenade
Cliente Nombre o identificador del cliente.
caracteres
) Cadenade
Grupo Nombre del grupo al que pertenece el cliente.
caracteres
Nombre y apellido del usuario.
Sielusuario no ha infroducido su nombre y apellido, se
mostrard el indicativo de la direccidn de correo anterior
ala @. Ejemplo: si el usuario es mi.usuario@gmail.com , se
. o . Cadenade
Usuario mostrard mi.usuario
caracteres
Alhacer clic se abre la consola del cliente conla
ventana Usuarios (no disponible si el usuario que
accede ala consola de Partner Center tiene permiso de
solo lectura).
Email Direccion de correo electronico del usuario. Cadenade
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Descripcion

Partner Center

Valores

Al hacer clic se abre la consola del cliente conla

ventana Usuarios (no disponible si el usuario que

) ) caracteres
accede ala consola de Partner Center tiene permiso de
solo lectura).
] ) Cadenade
Rol Rol asignado ala cuenta de usuario.
caracteres
Indica sila cuenta de usuario estd activada o Cadenade
Estado
bloqueada. caracteres
Indica si es necesario utilizar el doble factor de
verificacién (2FA) para acceder ala consola de
administracion.
. Alhacer clic se abre la consola del cliente con la Cadenade
2FA requerido
ventanaSeguridad, donde se puede activaro caracteres
desactivar elrequerimiento de 2FA (no disponible si el
usuario que accede ala consola de Partner Center
fiene permiso de solo lectura).
. Indica si el usuario tiene activado el doble factor de Cadenade
2FA activado » B
verificacion (2FA). caracteres
- Informa sobre el dia y la hora en que se modificd la
Contrasena - o » Cadenade
. contrasena de acceso ala consola de administracion
cambiada o caracteres
por ultima vez.
. Indica el diay hora en que el usuario accedié por Ultima .
Ultimo acceso Numeérico

vez ala consola de administracion.

Tabla 7.23: Campos del listado Usuarios de los clientes

Campos mosirados en el fichero exportado

Descripcion

Valores

Cadenade
Cliente Nombre o identificador del cliente.

caracteres
Grupo Nombre del grupo al que pertenece el cliente. Cadenade

148 | Capitulo 7

Guia de administracion



Partner Center

Gestion de la configuracién de la familia de productos Endpoint

Descripcion Valores
caracteres
Nombre y apellido del usuario.
Sielusuario no ha infroducido su nombre y apellido, se
. Cadenade
Usuario mostrard el indicativo de la direccidn de correo anterior
caracteres
ala @. Ejemplo: si el usuario es mi.usuario@gmail.com , se
mostrard mi.usuario
. . B o . Cadenade
Email Direccidon de correo electréonico del usuario.
caracteres
) ) Cadenade
Rol Rol asighado ala cuenta de usuario.
caracteres
Indica sila cuenta de usuario estd activada o Cadenade
Estado
blogueada. caracteres
Indica si es necesario utilizar el doble factor de
. Y Cadenade
2FA requerido verificacion (2FA) para acceder ala consola de
o B caracteres
administracion.
. Indica si el usuario tiene activado el doble factor de Cadenade
2FA activado B B
verificacion (2FA). caracteres
_ Informa sobre el dia y la hora en que se modificd la
Contrasena - » B Cadenade
. contrasena de acceso ala consola de administracion
cambiada . caracteres
por Ultima vez.
L Indica el dia'y hora en que el usuario accedid por Ultima .
Ultimo acceso o » Numeérico
vez ala consola de administracion.

Tabla 7.24: Campos del listado Usuarios de los clientes

Herramienta de filtrado

Descripcion

Valores

Buscar cliente

Filtra los clientes segin su nombre.

Cadenade

caracteres
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Descripcion Valores
) ) Cadenade
Buscar grupo Filtra los clientes por grupos.
caracteres
. Filtra los usuarios segun el contenido del campo Cadenade
Buscar usuario . .
Usuario o Email. caracteres
) ) . o Cadenade
Email Filtra los usuarios segun su correo electronico.
caracteres
e Todos
Estado Estado de la cuenta de usuario. e Activado

¢ Blogueado

e Todos

. Filtra en funcién de si es necesario 2FA para acceder
2FA requerido o B * No
ala consola de administracion.

o Si

* Todos

2FA activado Filtra en funcidon de si 2FA estd activado o no. « No

¢ Encualquier

momento

* Hacemdsde

unmes

e Hacemdsde

dos meses
Contrasena Filtra segun el tiempo en que se modificé la e Hace mdsde
cambiada contrasena de acceso ala consola por Ultima vez. fres meses

* Hacemdsde

cuatro meses

e Hacemdsde

cinco meses

* Hacemdsde

seis meses
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Descripcion

Valores

Hace mds de

un ano

. Filtra segun el tiempo en el que se accedid ala
Ultimo acceso . . -
consola de administracion por Ultima vez. .

En cualquier

momento

Hace menos

de unmes

Hace menos

de dos meses

Hace menos

de tres meses

Hace mds de

unmes

Hace mds de

fres meses

Hace mds de

seis meses

Hace mds de

un ano

Tabla 7.25: Campos de filtrado para el listado Usuarios de los clientes
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Una tarea es un recurso implementado en Partner Center que permite anadir dos caracteristicas

nuevas ala ejecucion de un proceso: la repeticidon y el aplazamiento de su inicio.

* Repeticion: configura la tarea para ejecutarla de forma puntual o repetida a lo largo del

fiempo.

e Aplazamiento: configura la tarea para ejecutarla en el momento en que se define (tarea

inmediata), o aplazada en el tiempo (tarea programada).

CONTENIDO DEL CAPITULO
Infroduccién alsistemadetareas ... . 152
Crearunatarea ... 154
CON I QUIAI Far QS 156
Programacion horariay repeticion delatared (3) ... 156
Configurarunatarea de andlisis (4) ... 158
Configuraruna tarea de Panda Patch Management (4) ... .. ... 159
GUArdar IOt area (5) .o 161
Versiones anteriores del software de protecCion ... .. ... 161
Listadodetareas ... ... ... .. . 162
Gestionartareas ... ... 164
Resultadosdeunatarea ... .. 166
Ajuste automdtico de los destinatarios de unatarea ... 167
Sincronizacion de tareas y relacién de Partner Center conlosclientes .............................. 168

Introduccion al sistema de tareas

Productos de seguridad compatibles
El usuario de la consola de Partner Center puede definiry enviar tareas de forma centralizada a los

productos de seguridad de sus clientes que que pertenecen a la familia Endpoint:

e Panda Adaptive Defense (solo para tareas de instalacién de parches)
e Panda Adaptive Defense 360
e Panda Endpoint Protection

e Panda Endpoint Protection Plus
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Acceso al sistema de tareas

e Selecciona el menuy superior Clientes.

¢ Haz clic en Configuracion de los productos de los clientes. Se abrird una pestaia nueva en

elnavegador.

e Selecciona el menuU superior Tareas. Se abrird una ventana con el listado de tareas

configuradas.

Secuencia completa para lanzar una tarea

El proceso para lanzar una tarea consta de los pasos siguientes:

e Creary configurar la tarea: establece los clientes afectados, las caracteristicas de la tareaq,
elmomento en que serd lanzada y el nUmero de veces que se ejecutard. Una vez creadala
tarea, ésta se enviard a los clientes incluidos como destinatarios. Al recibir la tarea en la
consola del cliente, ésta se mostrard con la etiqueta “Partner Center”, y se le asignard el
grupo Todos para que se ejecute en todo el parque informdtico. Las tareas enviadas por
Partner Center no pueden ser modificadas por el cliente, a no ser que la relacidon que une a

Partner Center con el producto del cliente se rompa.

e Publicar la tarea: cuando se publica una tarea en Partner Center, ésta se introduce en el
programador de procesos de los productos contratados por los clientes que la han

recibido.

® Ejecutar la tarea: el programador lanza el proceso en los equipos del cliente cuando se

alcanzan las condiciones especificadas en la definicion de la tarea.

® Recoger los resultados: Partner Center recopila y consolida los resultados generados por

tfodos los equipos de los clientes que ejecutaron la tarea.

Tipos de procesos ejecutados por una tarea

Partner Center puede ejecutar como tarea los procesos siguientes:

* Andlisis y desinfeccion de ficheros: consulta Configurar una tarea de andilisis (4).

e Instalar parches: actualizaciones del sistema operativo y de los programas instalados en los

equipos de los clientes. Consulta Configurar una tarea de Panda Patch Management (4).

Resumen de los permisos asociados a la gestion de tareas

e Los usuarios de la consola con permisos de sélo lectura no pueden crear, copiar, eliminar,

cancelar ni publicar tareas.

e Todos los usuarios pueden ver el listado de tareas configuradas, independientemente de su

visibilidad asignada.
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e Para publicar, eliminar o cancelar una tarea es necesario que el usuario tenga visibilidad

sobre todos los clientes asignados ala tarea.

e Solo se pueden anadir o eliminar destinatarios de una tarea si el usuario tiene visibilidad

sobre ellos.

Crear una tarea

Permisos requeridos

e Usuarios de la consola con alguno de los permisos siguientes:
e Confroltotal
e Administrador de licencias y seguridad
e Administrador de seguridad

¢ Visibilidad sobre los clientes que se asignardn ala tarea.

Crear una tarea
Seleccionael menu superior Tareas. Se abrird una ventana con un listado que contiene todas las

tareas creadasy su estado.

Haz clic en el boton Anadir tarea y elige el tipo de tarea en el desplegable. Se abrird la ventana

Nueva tarea con los datos de |la tareq, distribuidos en varias zonas:

¢ Informacién general (1): nombre y descripcion de la tarea.
¢ Destinatarios (2): equipos que recibirdn la tarea. Consulta Destinatarios de la tarea (2).
* Programacién (3): momento en el que se lanzard la tarea.

¢ Configuracion (4): acciones a ejecutar por la tarea. Esta seccién varia segun el tipo de

tareay se detalla en la documentacién asociada al médulo relacionado.
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E’:} 8 user33781006cool
Partner 33781006

Edit task Sl save |

@D Partner Center

Name New patch installation task

1
Recipients: 51272006 2
Starts: [ As soon as possible
af27{2022 B30PM W Computer's local time
If the computer is turned off at the scheduled time, run the task as soon as possible, within:
3 Run when the computer is turned on v

Frequency Weekly w

(J Menday (] Thursday (J sunday

(] Tuesday () Friday

8 wednesday () saturday

Install patches with the following criticality:

Security patches: 4

Critical ‘

Important ]

Figura 7.15: Crearuna tarea

Destinatarios de la tarea (2)

Establece los clientes o grupos de clientes que recibirdn la tarea.

¢ Enla ventana Editar tarea, haz clic en el enlace Destinatarios (No se ha asignado a ningin

destinatario). Se abrird la ventana Destinatarios.

Para acceder ala ventana de seleccién de clientes, es necesario guardar
@ previamente la tarea. Sila tarea no ha sido guardada, se mostrard una ventana de

advertencia.

—~
® Hazclic enelicono “~ . Se abrird la ventana Ahadir clientes.

e Selecciona el cliente o grupo de clientes que recibirdn la tarea y haz clic en el botdn Anadir

situado al final de la ventana. Se abrird la ventana Destinatarios con la seleccion realizada.

e Por defecto, la tarea se asigna a todos los equipos y dispositivos de los clientes o grupos de
clientes seleccionados. Para seleccionar los fipos de equipos y dispositivos a los que se

desea asignarla tarea, haz clic en el enlace Todos los tipos de equipos.
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e Enla ventana Tipo de dispositivo, selecciona el tipo de equipos del cliente que recibirdn la

tarea: Estacion, Portdtil, Servidor o Dispositivo movil.

No todos los fipos de equipos pueden recibir todos los tipos de tareas:

Dispositivo
movil

Tipo de tarea Estacion Servidor Portatil

Andlisis X X X X

Instalacion de

parches

Tabla 7.26: Tareas aplicables a cada tipo de equipo o dispositivo

¢ Utiliza el botdn &) para agregar clientes o grupos de clientfes, y @ para eliminarlos.

* Enla ventana Tareas, utiliza el botén Ver equipos para verificar los equipos que recibirdn la

tarea.

Configurar tareas

Programacion horaria y repeticion de la tarea (3)

Se establece mediante fres pardmetros:

e Empieza: marca elinicio de la tarea.

Valor Descripcion

La tarea se lanza en el momento si el equipo estd disponible (encendido
Lo antes posible ) ) )
y accesible desde la nube), o cuando se encuentre disponible denfro
(activado) o )
delmargen definido en el desplegable Equipo apagado.

Latarease lanza enla fecha seleccionada en el calendario. Utiliza la
Lo antes posible casilla Hora local del dispositivo para lanzar la tarea ala hora del equipo
(desactivado) o dispositivo. Sila casilla no estd seleccionada, la tarea se lanzard ala

hora establecida en el servidor de Partner Center.

Sielequipo estd apagado o inaccesible, la tarea no se podrd lanzar. El
sistema de programacién de tareas permite establecer la caducidad de
Equipo apagado la tarea en funcién del intervalo de tiempo definido por el administrador,
desde 0 (la tarea caduca de forma inmediata si el equipo no estd

disponible) ainfinito (la tarea siempre estd activay se espera a que el
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Descripcion

equipo esté disponible de forma indefinidal):

* No ejecutar: la tarea se cancela sien el momento del lanzamiento el

equipo no estd encendido o no es accesible.

* Darun margen de x: define unintervalo de tiempo dentro del cual, si el
equipo inicialmente no estaba disponible y vuelve a estarlo, la tarea

serd lanzada.

* Ejecutar cuando se encienda: no establece ningun intervalo de
tiempo sino que se espera de forma indefinida a que el equipo esté
accesible para lanzarla tarea. Si el valor seleccionado es menor que

la frecuencia de ejecucion se mostrard una advertencia en rojo.

Tabla 7.27: Programacion y repeticion de una tarea

¢ Tiempo mdximo de ejecucién (disponible solo en tareas de tipo Andlisis programado):
indica el tiempo mdximo que la tarea puede tardar en completarse, transcurrido el cual la

tarea se cancelard con error sino ha terminado.

Descripcion

o La duracion de la ejecucion de la tarea no estd definida, pudiéndose extender
Sin limite Lo
hasta el infinito.
1,2,80 La duracién de la ejecucion de la tarea estd acotada. Transcurrido el tiempo
24 horas indicado, la tarea se cancela con error sino ha terminado.

Tabla 7.28: Tiempo de ejecucion de una tarea

¢ Frecuencia: establece un intervalo de repeticién cada dia, semana, mes o ano tomando

como referencia la fechaindicada en el campo Empieza:

Descripcion

Ejecucion La tarea se ejecuta de forma puntual ala horaindicada en el campo
Unica Empieza.
Diaria La tarea se ejecuta todos los dias a la hora indicada en el campo Empieza.

s | Seleccionallas casillas para establecer la ejecucién de la tarea en los dias de
emana
la semana elegidos, ala horaindicada en el campo Empieza.
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Valor Descripcion

Elige una de las opciones:

e Ejecutarlatarea un dia concreto de cada mes. Sise eligen los dias 29, 30 o

Mensual 31y elmesno tiene esos dias, la tarea se ejecuta el Ultimo dia del mes.

¢ Ejecutarlatarea el primer, segundo, tercer, cuarto o ultima dia de la

semana de cada mes.

Tabla 7.29: Establecer la frecuencia de una tarea

Configurar una tarea de andlisis (4)

Las opciones de andlisis configuran los pardmetros del motor de antivirus a la hora de escanear el

sistema de ficheros de los equipos:

Valor Descripcion

* Todo el ordenador: se realiza un andlisis profundo del equipo. El andlisis
incluye a todos los dispositivos de almacenamiento conectados al

equipo. Completar esta tarea puede requerir horas.

« Areas criticas: se realiza un andlisis répido del equipo. Completar esta

tarearequiere minutos. Se incluye:

o %WinDir%\system32

Z%WinDir%\SysWowé4
Tipo de andlisis
e Memoria

» Sistema de arranque
e Cookies

» Elementos especificos: se indican las rutas de los dispositivos de
almacenamiento masivo que se analizardn. Se admite el uso de
variables de entorno. Se analizard la ruta indicada y todas las carpetas

y ficheros que cuelguen de ella.

. Detectalos programas que se infroducen en los ordenadores y producen
Detectar virus ) » o )
efectos nocivos. Esta opcion estd siempre activada.

Detectar Detectalos programas utilizados por los hackers para causar perjuicios a
herramientas de los usuarios de un ordenador y los programas potencialmente no
hacking y PUPs deseados.
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Descripcion

En los andlisis programados, el software de seguridad analiza los

programas instalados en el equipo del usuario de forma estdtica, sin

Detectar ejecutarlos, conlo que se reducen las posibilidades de detectar ciertos
archivos tipos de amenazas. Para mejorar el ratio de deteccion en este tipo de
sospechosos andlisis, Partner Center puede utilizar algoritmos heuristicos. El software de

seguridad tratard como sospechoso a un programa Unicamente si éste

ha sido detectado mediante la proteccidn heuristica.

Analizar
archivos Descomprime y analiza los archivos empaquetados.

comprimidos

* No analizar los archivos excluidos para las protecciones permanentes:
los archivos cuya ejecucién ha sido permitida por el administrador no
serdn analizados. Tampoco lo serdn los archivos ya excluidos de forma

globalenla consola.

Excluir del

andlisis los » Extensiones:infroduce las extensiones de los archivos que no se
siguientes analizardn separados por comas.

archivos » Archivos: escribe el nombre de los archivos que no se analizardn,

separados por comas.

* Carpetas: escribe el nombre de las carpetas que no se analizardn,

separados por comas.

Tabla 7.30: Configurar una tarea de andlisis

Configurar una tarea de Panda Patch Management (4)

Las opciones de instalaciéon de parches configuran los pardmetros del médulo de Panda Patch

Management para actualizar los componentes de los equipos de los clientes.

Sinecesitas modificar la configuracion de Panda Patch Management asignada alos

equipos de los clientes para permitir la instalacion o no de parches en ellos, consulta el
@ capitulo Panda Patch Management(Actualizacién de programas vulnerables),

apartado Configuracién del descubrimiento de parches sin aplicar de la Guia de

administracién del producto.
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Descripcion

Indica el nivel de criticidad de los parches a instalar:
 Critica

* Importante

Parches de * Moderada

seguridad . Baja

* No clasificado

» Ofros parches (no de seguridad)

¢ Service Pack

Utiliza las casillas de seleccion del drbol de productos paraindicar qué
productos recibirdn parches. Dado que el drbol de productos es un recurso
vivo que cambia alo largo del tiempo, ten en cuenta las siguientes reglas al

seleccionarlos elementos del drbol:

» Alseleccionarun nodo se marcardn todos sus nodos hijos y sus
descendientes. Por ejemplo, al seleccionar elnodo Adobe se

seleccionardn todos los nodos situados debajo de él.

« Siseleccionasun nodoy posteriormente Panda Patch Management
agrega de forma automdatica un nuevo nodo hijo en larama
seleccionada, este nodo también quedard seleccionado de forma

Instalar automatica. Por ejemplo, si seleccionas el nodo Adobe se seleccionardn

parches de todos sus nodos hijos, y si posteriormente Panda Patch Management

los siguientes agrega dentro de Adobe un nodo nuevo (un nuevo programa o familia

productos de programas), éste quedard seleccionado de forma automdtica. Por el
contrario, si se seleccionan manualmente algunos nodos hijo individuales
de Adobe y Panda Patch Management aiade un nuevo nodo hijo, éste

no se seleccionard de forma automdtica.

» Los programas a parchear se evallan en el momento en que se ejecutala
tarea, no en elmomento de su creacion o configuracion. Esto implica que
siPanda Patch Management agrega una entrada nueva en el arbol
después de que el administrador haya configurado una tarea de
parcheo, y esta entrada es seleccionada de forma automdtica seginla
regla del punto anterior, se instalardn los parches asociados a ese nuevo

programa en el momento en que se ejecute la tarea.

Opciones de Establece las opciones de reinicio en el caso de que sea un requisito reiniciar

reinicio el puesto de tfrabajo o servidor para completar la instalacion del parche:
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Descripcion

 No reiniciar automdticamente: al terminar la tarea de instalacién de
parches se le muestra al usuario del equipo una ventana con las opciones
Reiniciar ahora y Recordar mds tarde. En caso de elegir ésta Ultima, se

volverd a mostrar alas 24 horas siguientes.

* Reiniciar automdticamente solo las estaciones de trabajo: al terminarla
tarea de instalacion de parches, se muestra al usuario del equipo una
ventana con las opciones Reiniciar ahora, Botén de minimizary Cuenta
atrdas de 4 horas. Cada 30 minutos se maximizard la pantalla como
recordatorio de la proximidad del reinicio. Cuando falte menos de una
hora para el reinicio, el botén de minimizar se inhabilitard. Cuando la
cuenta atrds se haya completado, el equipo se reiniciard

automdticamente.

* Reiniciar automdaticamente solo los servidores: el comportamiento es
idéntico ala opcién Reiniciar automaticamente solo las estaciones de

trabajo pero aplicado solo a equipos de tipo servidor.

 Reiniciar automdticamente tanto las estaciones de trabajo como los
servidores: el comportamiento esidéntico ala opcién Reiniciar
automdaticamente solo las estaciones de trabajo pero aplicado tanto a

estaciones de frabajo como a servidores.

Tabla 7.31: Configurar una tarea de Panda Patch Management

Guardar la tarea (5)

Al guardarla tarea, Partner Center ejecuta las siguientes acciones:

* |latarease anade alalista de tareas de Partner Center con el estado No publicada.
e Latarease envia atodos los clientes destinatarios de la tarea.

® Encada consola del cliente, la tarea se anade al grupo Todos para poder ejecutarse sobre

todos los equipos de lared.

e Enla consola del cliente, la tarea se marca con el tag Partner Center, que indica que es de

solo lectura.

Versiones anteriores del software de proteccion

Sialguno de los equipos del parque informdtico tiene instalada una versidon antigua del software de
seguridad, es posible que no sea capaz de interpretar correctamente las configuraciones de
frecuencia establecidas por Partner Center. En este caso, cada equipo establecerd las siguientes

correspondencias para la configuracion de la frecuencia en las tareas a ejecutar:
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e Tareas diarias: sin cambios.

¢ Tareas semanales: se omiten los dias elegidos por el administrador. La primera ejecucién se
redliza en la fecha indicada en Empieza y, a partir de este punto, se ejecutard nuevamente

cada 7 dics.

e Tareas mensuales: se omiten los dias elegidos por el administrador. La primera ejecucién se
realiza en la fecha indicada en Empieza y, a partir de este punto, se ejecutard nuevamente
cada 30 dias.

Listado de tareas

Permisos requeridos
Todos los usuarios de Partner Center puede ver el listado de tareas, independientemente de los

permisos y de la visibilidad asignada a su cuenta.

Acceso al listado de tareas

Selecciona el menu superior Tareas para listar tareas creadas, su tipo, estado y ofra informacion

relevante.
Campo Comentario Valores
. @ Tarea de tipo
instalacion de
parches.
Icono Tipo de la tarea
¢ Q Tarea de
tipo andlisis
programado.
Cadenade
Nombre Nombre de la tarea creada
caracteres
; i ) Cadenade
Programacion Cudndo se gjecutala tarea.
caracteres
« Sin destinatarios: la tarea no se ejecutard
porque no tiene destinatarios asignados.
Asigna uno o mas clientes ala tarea. Cadena de
Estado
 Sin publicar: la tarea no se ejecutard porque caracteres
no ha entrado en la cola del programador de
los clientes. Publica la tarea para que se envie
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Campo Comentario Valores

alos clientes y el programador de procesos

planifique su ejecucién.

¢ Encurso:latarea se estd ejecutando o ha
finalizado en algunos o todos los equipos de

los clientes.

¢ Cancelada: la tarea fue cancelada de forma
manual. No implica que todos los procesos en
ejecucioén en los diferentes clientes se hayan

detenido.

Tabla 7.32: Campos del listado Tareas creadas

Herramienta de filtrado

Campo Comentario Valores
¢ Andlisis
Tipo de tarea Clase de latarea ¢ Instalacién de parches
e Todos
Buscar tarea Nombre de la tarea Cadena de caracteres
e Todos

¢ Inmediata
Programacion Frecuencia de larepeticién de la tarea
* Unavez

¢ Programada

¢ Ordenarporfechade

creacioén

Ordenar listado o .
Criterio de ordenacidon de las tareas
- * Ordenar por nombre

creadas.
¢ Ascendente

¢ Descendente

Tabla 7.33: Campos de filtrado para el listado Tareas creadas
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Gestionar tareas

Permisos requeridos

e Usuarios de la consola con alguno de los permisos siguientes:
e Confroltotal
e Administrador de licencias y seguridad
e Administrador de seguridad

e Visibilidad sobre todos los clientes que estdn asignados a la tarea para modificar los

pardmetros permitidos.

e Visibilidad sobre los destinatarios a anadir o eliminar de la tarea.

Acceso ala gestion de tareas
Seleccionael menu superior Tareas para publicar, borrar, copiar, cancelar o visualizar los resultados

delas tareas creadas.

Publicar tareas

Las tareas creadas, configuradas y con destinatarios asignados se muestran en el listado de tareas
con la etiqueta Sin publicar. Al hacer clic en el enlace Publicar, Partner Center infroduce la tarea
en el programador del producto del cliente, que se encarga de establecer el momento en que se

lanzan las tareas segun su configuracion.

Es necesario que la tarea tenga destinatarios asignados para ser publicada. No se permite publicar

una tarea si tiene grupos de clientes asignados pero estdn vacios.

Modificar tareas

Haz clic en el nombre de la tarea para modificar su configuracién. Dependiendo del estado y de la
visibilidad del usuario, es posible modificar la informacidon general de la tareaq, sus destinatarios, la
programaciéon que tenga asociada o su configuracion. Para conocer las distintas partes que

componen una farea consulta Crear una tarea.
¢ Tareas no publicadas:

Para modificar cualquier pardmetro de la tarea (informacién general, destinatarios, programacion
o configuracién) el usuario tiene que tener visibilidad sobre todos sus destinatarios.
¢ Tareas publicadas sin programacion recurrente:

e No se puede modificar ningin pardmetro de la tarea (informacidon general,

destinatarios, programacion ni configuracion).
e Para modificarlos pardmetros de la tarea, copiala y modifica la copia.

¢ Tareas publicadas con programacién recurrente:
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e Se permite modificar la informacién general de la tarea si el usuario tiene visibilidad

sobre todos sus destinatarios.
e Se permite anadir o quitar destinatarios si el usuario tiene visibilidad sobre ellos.
* No se permite modificarla programacién nila configuracién.

e Tareas canceladas o con error: no se puede modificar ningun parédmetro de la tarea

((informacién general, destinatarios, programacion ni configuracion).

Cancelar tareas publicadas

Solo se pueden cancelarlas tareas en estado En curso. Solo se podrdn cancelar aquellas tareas en

las que el usuario de la consola tenga visibilidad sobre todos los clientes asignados.

e Selecciona las casillas de las tareas a cancelar y haz clic en el icono Cancelar de la barra

de herramientas. Se abrird una ventana de confirmacion.

e Haz clic en el botdn Aceptar. Las tareas se cancelardn, aunque no se borrardn de la

ventana de tareas para poder acceder a sus resultados.

Borrar tareas

Las tareas ejecutadas no se eliminan automdticamente de la consola de Partner Center.

Para borraruna tarea:

e Comprueba que el usuario fiene visibilidad sobre todos los clientes que fienen asignada la

tarea. Sino es asi, el usuario tendrd inhabilitado elicono de borrar (I .

e Comprueba que latarea estd en un estado vdlido para ser borrada:
® En curso: es necesario cancelarla previomente.
* Sin publicar.
* Cancelada.
e Selecciona las casillas. Se mostrard la barra de herramientas en la parte superior de la

ventana.

® Hazclicenelicono Il_'i'_r Se abrird una ventana de confirmacion indicando que se borrard la

tarea de todos los clientes asignados.
e Sise confirma el borrado, la tarea se borrard de las consolas de los clientes.

e Se eliminard completamente la tarea de Partner Center junto a fodos los resultados de los

clientes.

Copiar tareas
Para crear una tarea nueva con la misma configuracion, haz clic en su icono asociado. Los

destinatarios no se copiardn.
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Resultados de una tarea

Haz clic en el enlace Ver resultados de una tarea publicada, finalizada o cancelada para mostrar

los resultados obtenidos hasta el momento.

Descripcion Valores
Nombre del cliente asociado alresultado de la
ejecucién de la tarea. Haz clic para acceder al Cadenade
Cliente
dashboard que se corresponde con el tipo de tarea en caracteres
la consola del cliente.
Carpeta dentro del drbol de carpetas de Partner Cadenade
Grupo
Center ala que pertenece el cliente. caracteres
Este campo solo se muestra en las tareas de instalacién
de parches.
NUmero de parches instalados en los equipos del
Parches P aui Cadenade
. cliente enla Ultima repeticién de la tarea. Haz clic para
instalados caracteres
acceder al detalle de la tarea en la consola del cliente.
Consulta la guia de administracién del producto
instalado en el cliente.
Este campo solo se muestra en las tareas de andlisis.
NUmero de detecciones en los equipos del cliente enla
. Ultima repeticién de la tarea. Haz clic para acceder al Cadenade
Detecciones
detalle de la tarea en la consola del cliente. Consulta caracteres
la guia de administracién del producto instalado en el
cliente.

Tabla 7.34: Campos delresultado de una tarea

@ Para comprobar el resultado de la instalacion de parches en los equipos de los

clientes, consulta Resultado de la instalacion de parches.
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° 7 ge ° °
Ajuste automatico de los destinatarios de una
tarea
Si el usuario de la consola de Partner Center establece un grupo de clientes como destinatario de
una tarea, el conjunto final de clientes sobre los que se ejecutard puede variar a lo largo del

tiempo. Esto es debido a que los grupos son entidades dindmicas que el usuario de Partner Center

puede alterar.

Por ejemplo: una tarea definida en el momento T1 y asignada a un grupo tendrd como
destinatarios los clientes que forman el grupo seleccionado; pero en un momento de ejecucién
posterior T2, los miembros de ese grupo podrian haber cambiado. Por esta razén, es necesario
establecer el comportamiento de Partner Center y del producto instalado en el cliente cuando el

grupo destinatario de una tarea sufre cambios en su composicion.

Tareas sin publicar
Cuando un cliente entra o sale de un grupo asignado a una tarea, se actualiza el listado de
clientes asignados en la consola de Partner Center , se envia la tarea a la consola de los clientes

que pertenecen al grupo y se elimina de aquellos que ya no pertenecen.

Tareas publicadas

Clientes que entran en un grupo asignado a tareas programadas de ejecucion Unica:
Las tareas no se crean en los nuevos clientes.
Clientes que entran en un grupo asignado a tareas programadas de ejecucion repetida:

El cambio en los miembros del grupo se tiene en cuenta en la siguiente repeticién de la tarea, y los

clientes que enfraron al grupo recibirdn la tarea en la consola de su producto.
Clientes que entran en un grupo asighado a tareas canceladas:

Las tareas no se crean en los clientes nuevos ya que no se volverdn a ejecutar.
Clientes que entran en un grupo asighado a tareas no publicadas:

Se crea la tarea en el cliente para que se pueda ejecutar cuando se cumplan las condiciones de

suU programacion.
Clientes que abandonan un grupo asignado a tareas en curso:

La tarea creada en la consola del cliente sigue su curso pero se rompe su relacidén con Partner

Center:la tarea dejar de ser de solo lecturay se le retirala efiqueta “Partner Center”.

Partner Center borra de la tarea los resultados generados por los clientes que abandonan el grupo.
Clientes que abandonan un grupo asignado a tareas canceladas o publicadas:

Se borra de la consola del cliente la tarea y sus resultados silos hay.

Partner Center borra de la tarea los resultados generados por los clientes que abandonan el grupo.
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Sincronizacién de tareas y relacion de Partner
Center con los clientes

Mientras exista una relacion entre Partner Center y los clientes que gestiona, se sincronizardn entre
ambas consolas la creaciéon de tareas, los cambios de estado y los resultados generados. Cuando
estarelacién se modifica, se producen una serie de cambios tanto en la consola de Partner Center

como enla del cliente.

Interrumpir la relacién de Partner Center con los clientes
Para que Partner Center envie a los clientes y sincronice el estado de las tareas creadas es

necesario que:

e Exista unarelacién contractual con el cliente.

® El producto del cliente esté configurado como gestionado. Consulta Modelos de gestion

de servicios para productos de la familia endpoint en la pdgina 68.

e El cliente tenga activada la configuracion Permitir a mi distribuidor acceder a mi consola
en la consola de su producto. Consulta Requisitos para asignar configuraciones

centralizadas en la pdgina 100.

Si alguno de los puntos anteriores deja de cumplirse, las tareas configuradas en Partner Center no

se enviardn ni sincronizardn.

El comportamiento de Partner Center con respecto a la sincronizacion de tareas que ya fueron

enviadas cambia segun los casos mostrados a continuacion:

e Las tareas no publicadas, finalizadas o canceladas se eliminan de la consola del cliente
automdticamente. Los resultados generados por los clientes se eliminan de la tarea en

Partner Center.

e Las tareas en curso se mantienen en la consola del cliente, se refira la etiqueta Partner
Centery se pueden editar desde la consola del cliente, con lo que éste podrd cancelarlas si

lo desea. Los resultados generados por los clientes se eliminan de la tarea en Partner Center.

Reanudar la relaciéon de Partner Center con los clientes
Cuando un cliente reanuda una relacién interrumpida con Partner Center, se ejecutan las

siguientes acciones:
e El cliente recibe todas las tareas que tuviera anteriormente asignadas. Los resultados
previamente generados se restauran en Partner Center.

e Aquellas tareas enviadas por Partner Center antes de la interrupcién de la relacién y que no
han sido modificadas o borradas por el cliente, pasan a modo solo lectura con el tag

Partner Center.
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e Enelcaso de tareas enviadas por Partner Center antes de la interrupcidn de larelacion alas

que el cliente modificd sus destinatarios, se respetardn los destinatarios y se aiade el grupo
Todos.

e Las tareas enviadas por Partner Center antes de la interrupcidén de la relacion y cuya

configuracién fue modificada por el cliente se volverdn a enviar, creando una tarea nueva.
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La cuenta Panda ofrece al usuario de la consola web un mecanismo de autogestion de
credenciales y acceso a los servicios contratados con Panda Security, frente al método estandar

derecepciéon de credenciales por correo electronico.

Con una cuenta Panda, es el propio usuario de la consola web quien crea y activa el método de

acceso ala consolaweb de Partner Center.

CONTENIDO DEL CAPITULO

Crear una cuenta Panda para partners de Panda Security ... 170

Crear y vincular una cuenta PandaconWatchGuard ... 171

Crear una cuenta Panda para partners de Panda
Security

Para crear una nueva cuenta Panda sigue el procedimiento descrito a continuacion.

Recepcion del mensaje de correo

e Al adquirir Partner Center recibirds un mensaje de correo electrénico procedente de Panda

Security.

e Para acceder a la web desde donde crear la cuenta Panda, haz clic en el vinculo que

contiene el mensaje.

Rellenar el formulario

Rellena con tus datos el formulario mostrado.

e Para cambiar el idioma de la pdgina, utiliza el desplegable situado en la esquina inferior

derecha.
e Accede al acuerdo de licencia y la politica de privacidad haciendo clic en el vinculo

correspondiente.

e Para terminar y recibir un mensaje de correo electronico en la direccion especificada en el

formulario haz clic en Crear. Utiliza ese mensaje para activarla cuenta.

Activar la cuenta Panda
Una vez creada la cuenta Panda es necesario activarla. Para ello, hay que ufilizar el mensaje de
correo electrénico que has recibido en la bandeja de entrada de la direccién mail utilizada para

crearla cuenta Panda.
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Ve ala bandeja de entrada y localiza el mensaje.

e Haz clic en el botén de activacién. Al hacerlo, se confirmard como vdlida la direccién
proporcionada al crear la cuenta Panda. En caso de que el botdn no funcione, copia en el

navegador el enlace que se muestra en el mensaje.

e Laprimera vez que accedas ala cuenta Panda el sistema te solicitard una confirmacién de

confrasena. Después, haz clic en el botdn Activar cuenta.

* [nfroduce los datos necesarios y haz clic en Guardar datos. Si prefieres facilitar los datos en

otra ocasion, utilizala opcién Ahora no.

o Aceptaelacuerdo de licenciasy hazclic en Aceptar.

Una vez finalizado con éxito el proceso de activacién de la cuenta Panda, te encontrards en la
pdgina principal de Panda Cloud, desde donde podrds acceder a la consola web de Partner

Center. Para ello, utiliza elicono de acceso directo que encontrards en Mis servicios.

Modificar la cuenta Panda
Si tu proveedor de seguridad asociado es Panda Security, haz clic en la opcién Edit account en
Panda Cloud.

SPAIN Demo » Help ~ English ~

.J Pandc ‘ Cloud Edit account
Log off @

My services

Partner Center

Figura 7.16: Editar cuenta de usuario

Crear y vincular una cuenta Panda con
WatchGuard

Para obtener mds informacién sobre cémo activary vincularla cuenta Panda al
@ activar una licencia comercial, consulta

https://www.pandasecurity.com/support/card?id=300001.
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La cuenta Panda Partner Center

Para que un partner de WatchGuard pueda gestionar los productos de Panda Security desde

Partner Center, es necesario cumplir con los siguientes requisitos:
e Tener una cuenta de partner en WatchGuard. Para obtener mds informacién consulta el
enlace hitps://secure.watchguard.com/BecomeAPartner.
e Tenerunacuentaen Partner Center.

* Vincularambas cuentas.

Los partners de WatchGuard pueden crear una cuenta Panda en Partner Center de dos maneras

posibles:

e Al asignar por primera vez una tfrial de un producto de Panda Security.

e Al activar por primera vez una licencia comercial de un producto de Panda Security.

Crear una cuenta Panda al asignar una trial de producto Panda Security
e Accede a la web hitps://www.watchguard.com e intfroduce tus credenciales de partner
WatchGuard.

e Hazclic en el enlace Support Center y en My WatchGuard products elige la opcién Manage

Products.

e Selecciona el producto de Panda Security cuya trial quieres activar y haz clic en el botén

Manage your Panda product.

e Haz clic en | need a Panda account. Se mostrard una ventana con el identificador de la
cuenta y el nombre. Guarda esta informacién por si necesitas contactar con el

departamento de soporte mds adelante.
e Hazclic en Submity Continue. Se mostrard la ventana de Panda Cloud.

e Para aceptar el acuerdo de licencia de usuario final, haz clic en el botén Accept and

continve.

e Paraaccederala consola de administracidon haz clic en Partner Center.

Crear una cuenta Panda al asignar una licencia comercial de producto
Panda Security
e Accede a la web https://watchguard.com/activate e intfroduce la clave de licencia del
producto Panda Security.

e Haz clic en | need a Panda account. Se mostrard una ventana con el identificador de la

cuentay elnombre. Guarda estainformacién para mds adelante.

e Hazclic en Submity Continue. Se mostrard el Centro de Soporte de WatchGuard.
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¢ Sila pdgina web lo solicita, infroduce de nuevo la clave de licencia del producto Panda

Security. Se mostrard el asistente Activar producto.
e Para aceptarlas condiciones de uso de lalicencia haz clic en el botdn Siguiente.

e En el desplegable Select a license selecciona la opcién New license y haz clic en el botdn

Next.

e Infroduce un nombre descriptivo que te permita identificar el producto en la web de

WatchGuard y haz clic en el botdn Next.

e Seleccionala casillal accept the enduser license agreement y haz clic en Next. Se mostrard
la pdgina Activacién Completada y tu licencia se afnadird al pool de licencias

correspondiente en Partner Center.

e Para acceder a Partner Center, haz clic en Manage Your Panda Product y a continuacién

haz clic en Accept and continue para aceptar el Acuerdo de Licencia de Usuario Final.

Vincular cuentas al asignar una trial

e Accede alaweb https://www.watchguard.com e introduce tus credenciales de partner.

e Hazclic en el enlace Support Center y en My WatchGuard products elige la opcién Manage

Products.

e Selecciona el producto de Panda Security cuya trial quieres activar y haz clic en el botén

Manage your Panda product.

e Hazclic en Link my Panda account. Se mostrard la ventana de Panda Cloud solicitando las

credenciales de Partner Center.

¢ Introduce las credenciales y haz clic en el botdn Log in. Se mostrard una ventana indicando

que las cuentas estdn vinculadas.
e Hazclic en elbotdn Continue. Se mostrard el panel de control de Panda Cloud.

e Para acceder ala consola de administracion haz clic en Partner Center.

Vincular cuentas al asignar una licencia comercial
e Accede a la web https://watchguard.com/activate e infroduce la clave de licencia del
producto Panda Security.
e Hazclic en enlace My Panda account. Se mostrard la pantalla de inicio de sesién de Panda.

e Escribe el nombre de usuario y confrasena de tu cuenta Panda y haz clic en Log in. Tu

cuenta Panda se vinculard a tu cuenta de WatchGuard.

® Hazclic en elbotdn Continue. Se abrird el Centro de Soporte de WatchGuard.
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A

Antivirus
Software de protecciéon basado en tecnologias fradicionales

(fichero de firmas, andlisis heuristico, anti exploit etc), que detectay

elimina virus informdaticos y otras amenazas.

APT (Advanced Persistent Threat)
Conjunto de estrategias emprendidas por hackers orientadas a

infectarlared del cliente, utilizando multiples vectores de infeccidn
de forma simultdnea para pasar inadvertidos a los antivirus
tradicionales durante largos periodos de tiempo. Su objetivo
principal es econdmico (robo de informacién confidencial de la

empresa para chantaje, robo de propiedad intelectual etc).

Arbol de grupos
Estructura jerdrquica formada por agrupaciones estdticas, utilizada

para organizar el parque de clientes, facilitar la asignacion de
configuracionesy establecer la visibilidad de los usuarios de la

consola web.

Archivo de identificadores / fichero de firmas
Fichero que contiene los patrones que el antivirus utiliza para

detectarlas amenazas.

Asignacion automdtica / indirecta de configuraciones

Ver Herencia.
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Asignacién automatica de licencias
En este modo de asignacioén el propio cliente foma

automdaticamente las licencias del pool del partner que necesite
para protegerlos equipos que vaincorporando a su

infraestructura.

Asignacion manual de configuraciones
Asignacion de una configuracion a un grupo de forma directa, en

contraposicion al establecimiento de configuraciones automdatico
o indirecto, que utiliza elrecurso de la herencia para fijar

configuraciones sin intervenciéon del usuario de la consola web.

Asignacién manual de licencias

Procedimiento mediante el cual el usuario de la consola web
asigna un numero concreto de licencias alos equipos del cliente
para que pueda activar el producto contratado. Si el cliente
incorpora a su infraestructura un nUmero superior de equipos al de
licencias asignadas por el usuario de la consola web, estos equipos

quedardn desprotegidos.

Backup

Area de almacenamiento de ficheros maliciosos no
desinfectables, asicomo de spyware y herramientas de hacking
detectadas. Todos los programas eliminados del sistema por ser
clasificados como amenazas se copian de forma temporal en el
drea de backup / cuarentena durante un periodo de entre 7y 30

dias segun su tipo.
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C

Cliente

Empresa que contrata productos y servicios de seguridad con un

partner de Panda Security.

Co-branding

Configuracion remota del aspecto de la consola web de gestion
que utiliza el cliente para administrar los productos ofrecidos por el

partner de Panda Security.

Comunicacién en tiempo real
Los equipos del cliente protegidos con productos basados en
Aether permitenla comunicaciéon en tiempo real con los servidores
de Panda Security, lo que se traduce en un despliegue sin retraso
de las configuraciones creadas por el usuario de la consola web de

Partner Center o por el administrador de lared del cliente.

Cuarentena
Ver Backup.

Cuenta de usuario

Ver Usuario de la consola web.

Cuenta Panda

Mecanismo de autogestion ofrecido por Panda Security mediante
el cual el usuario de la consola web puede generar sus propias
credenciales de acceso alos servicios contratados, frente al
método estdndar de recepcidn de credenciales por correo

electrénico.
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Eol (End Of Life)
Término utilizado para indicar el final del ciclo de vida de un

producto. A partir de la fecha indicada el producto ya no recibird
actualizaciones ni parches que corrijan sus defectos,

convirtiéndose en un objetivo claro para los hackers.

Exploit
De forma general un exploit es una secuencia de datos
especialmente disenada para provocar un fallo controlado en la
ejecucion de un programa vulnerable. Después de provocar el
fallo, el proceso comprometido interpretard por error parte de la
secuencia de datos como cédigo ejecutable, desencadenando

acciones peligrosas para la seguridad del equipo.

Familia de productos
Agrupacion de productos de caracteristicas similares que impiden

la instalacidn en un mismo equipo de dos o mds productos que

pertenezcan ala misma familia.

Filtros
Conjunto de valores y criterios utilizados para excluir de los listados

aquellas entradas que no resulten interesantes al usuario de la

consola de administracion
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G

Grupo
Contenedor de tipo estatico que agrupa a uno o mas clientes. La
pertenencia de un cliente a un grupo se establece de forma
manual. Los grupos se utilizan para simplificar la asignaciéon de
configuraciones de seguridad y para facilitar la administracion de
los clientes.

I

ISP
Partnhers que integran su BackOffice con el BackOffice de Panda
Security con el objetivo de dar de alta sus clientes y las licencias
requeridas por ellos de forma automdatica. Los clientes y las
licencias se visualizardn en la consola web de Partner Center.

L

Licencia

Mecanismo que controla el uso y acceso alos productos
desarrollados por Panda Security. Una licencia permite el uso del
producto para el que fue emitida durante un periodo de tiempo

que variade 1 a 3 anos dependiendo el tipo de licencia.

Licencia virtual

Sonlaslicencias que residen en el pool de licencias y que todavia
no han sido asignadas a ningun cliente. Una licencia asignada a un
cliente puede serrecuperada en algunos casos y devuelta al pool
de licencias si por ejemplo el cliente no disfrutd del servicio por toda

la duracién contratada debido a un cambio de producto.
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Licencias de prueba (trial)
Ofrecen al cliente toda la funcionalidad del producto durante un
periodo de tiempo limitado; una vez terminado, el acceso al

producto quedard deshabilitado automdticamente

M

Malware
Término general utilizado parareferirse a programas que contfienen
codigo malicioso (MALicious softWARE), ya sean virus, froyanos,
gusanos o cualquier otfra amenaza que afecte ala seguridad e
infegridad de los sistemas informaticos. El malware se infiltray dana
un ordenador sin el conocimiento de su dueno, con finalidades

muy diversas.

Managed Service Provider (MSP)
Parthers que venden productos de Panda Security a sus clientesy

que ademds gestionan de forma proactiva su seguridad.

Mantenimiento
Es la asignacion de un numero concreto de licencias de duracion

determinada de un producto o mdédulo a un cliente.

Marca blanca
Version especial de un producto de seguridad desarrollado por
Panda Security que retfira todos los elementos visuales que
permiten identificar al proveedor de origen, y los sustituye por el
logotipo y marca de una tercera empresa, generalmente el

partner que distribuye el software y ofrece su mantenimiento.
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Mayorista
Son partners que adquieren grandes voluUmenes de licencias

financiando la compra de las mismas. El mayorista distribuye
posteriormente las licencias entre sus partners, y son éstos quienes
tratan directamente con el cliente final. El mayorista mantiene
licencias en stock, de manera que puede ofrecer unarespuesta

rapida ala demanda de licencias por parte de sus partners.

Modelo gestionado
Delegacion por parte del cliente de la gestion del producto

adquirido en el partner. De esta manera el cliente puede
despreocuparse completamente de gestionar el servicio, que es
mantenido por el propio partner, incrementando de esta forma el

valor de los productos que ofrece a sus clientes

Modelo no gestionado
El propio cliente gestiona el producto que ha adquirido. Partner

Center evitard el acceso del usuario de la consolaweb ala
consola de administracion del producto para no interferir con el

cliente.

Médulo
Extension de un producto que le anade funcionalidades

adicionales. Dependiendo de la plataforma y del producto,

estardn disponibles distintos modulos.

N

Notificaciones
Sistema de avisos implementado enPartner Center que envia

informacion al usuario de la consola web mediante la consola web

Guia de administracion Capitulo 8181



Glosario Partner Center

y correo electronico, avisando de situaciones que pueden requerir

de suintervencion.

Nube (Cloud Computing)

Tecnologia que permite ofrecer servicios a través de Internet. En
este sentido, la nube es un término que se suele utilizar como una

metdafora de Internet en dmbitos informdticos.

o

On premise
Tipo de software que se ejecuta estrictamente en el dmbito de la
oficina del cliente, requiriendo porlo general recursos adicionales
(servidores, licencias etc) y su mantenimiento asociado. Por esta
razén las soluciones On premise tienen un mayor TCO y una menor
flexibilidad ala hora de acceder a sus funcionalidades desde

localizaciones remotas.

Perfil de configuracién

Configuracion especifica de la proteccion o de otro aspecto del
software administrado. Una vez configurados los perfiles son
asignados a un grupo o grupos de clientes y aplicado a todos sus

equipos.

Permiso
Configuracion especifica de acceso que se aplica auna o mds
cuentas de usuario y autoriza a ver o modificar determinados

recursos de la consola.
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Phishing
Intento de conseguir de forma fraudulenta informacion
confidencial de un usuario mediante el engano. Normalmente la
informacidén que se trata de lograr tiene que ver con contrasenas,

tarjetas de crédito o cuentas bancarias.

Pll (Personally Identifiable Information)
Ficheros que contienen datos que pueden ser utilizados para

identificar o localizar a personas concretas.

Plataforma
Entorno donde los productos de la familia Endpoint se alojan en la

nube.

Pool de licencias
También llamado “Stock de licencias”, es un repositorio donde se
almacenan de forma temporal las licencias de los distintos
productos adquiridos a Panda Security para asignarlas

posteriormente alos clientes.

Producto

Soluciéon de seguridad que pertenece al porfolio dePanda Security
compatible con Partner Center, y por tanto gestionable por el

partner o por grandes companias.

Ransomware

Tipo de malware que bloquea el dispositivo o el acceso alos datos

del usuario y exige unrescate a cambio de recuperar su acceso.
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Recuperacién de licencias
Proceso que devuelve al pool de licencias virtuales aquellas

licencias asignadas alos clientes que no han sido disfrutadas
completamente. El proceso se desencadena de forma
automdtica al eliminar un producto asignado a un cliente o all

cambiar un producto asignado a un cliente por otro.

Renovacion
Proceso mediante el cual se extiende por una canfidad de tiempo

determinada (1, 2 0 3 anos) las licencias de los productos

asignados al cliente.

Renovacién anticipada (manual) de licencias
Tipo de renovacioén de licencias donde el usuario de la consola

web hace un seguimiento manual para tener conocimiento de la
finalizacion proxima de las licencias de un cliente y poder iniciar el
proceso de renovacion antficipada de licencias para evitar que los

equipos queden desprotegidos

Renovacion automdtica de licencias
Proceso automatico implementado por Partner Center que

permite renovarlas licencias de los productos y médulos asignados
alos clientes cuando se aproxima su finalizacion. De esta manera
la gestion se simplifica al no tener que controlar diariamente qué
clientes tienen productos con licencias a punto de caducar para

iniciar unarenovacién manual / anticipada.

Resellers
Son partners que compran licencias de productos de Partner

Centerylasrevenden asus clientes sin ofrecer un valor anadido.
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Responsive / Adaptable (RWD, Responsive Web Design)
Conjunto de técnicas que permiten desarrollar pdginas web que se

adaptan de forma automdatica al tamano y resolucion del

dispositivo utilizado para visualizarlas.

RMM (Remote monitoring and management)
Tipo de software disenado para ayudar alos proveedores de

servicios de Tl administrados (MSP) a monitorizar el funcionamiento
de los equipos y las redes de sus clientes, asicomo ejecutar

acciones correctivas pararesolver los problemas.

Rollback
Desinstalacion de los parches instalados por Panda Patch

Management que presentan complicaciones o

incompatibilidades.

S

Servicio
Agrupacion de uno o mds mantenimientos asociados a un mismo
producto.

Standalone
Software que requiere el acceso local al equipo para su
configuracion.

T

TCO (Total Cost of Ownership)
El coste total de propiedad refleja los costes directos e indirectos,

asi como los beneficios, relacionados con un producto o sistema.
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TPM (Trusted Platform Module, médulo de plataforma segura)
Es un chip que se incluye en algunas placas base de equipos de

sobremesa, portdatiles y servidores. Su principal objetivo es proteger
la informacion sensible de los usuarios, almacenando clavesy otra
informacion utilizada en el proceso de autenticacion. Ademas, el
TPM es elresponsable de detectarlos cambios enla cadena de
inicio del equipo, impidiendo por ejemplo el acceso a un disco

duro desde un equipo distinto al que se utilizd para su cifrado.

U

Usuario de la consola web
Recurso formado por un conjunto de informaciéon que Partner

Center utiliza pararegular el acceso de los técnicos a la consola
web y establecer las acciones que éstos podrdn realizar sobre los

equipos de lared.

Usuario principal
Es el primer usuario que se crea al contratar el servicio Partner

Center. Este usuario tiene acceso a todos los recursos y clientes.

VDI
Solucion de virtualizacion de escritorio que consiste en alojar

mdAagquinas virtuales en un centro de datos al cual los usuarios
acceden desde un terminal remoto con el objetivo de centralizary

simplificarla gestion y reducir los costes de mantenimiento.

186 | Capitulo 8 Guia de administracion



Partner Center Glosario

Visibilidad
Concepto empleado para acotar el acceso de los técnicos del
usuario de la consola web alos activos de determinados grupos de

clientes.

VPN (Virtual Private Network)
Tecnologia de red que permite interconectarredes privadas (LAN)

utilizando un medio publico, como puede ser Internet.
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