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1.1 ¢Qué es Endpoint Protection?

Endpoint Protection es una solucién completa de seguridad concebida para que puedas proteger tu red
informatica y gestionar la seguridad de manera sencilla y en modo on line. La proteccion que

proporciona neutraliza spyware, troyanos, virus y cualquier otra amenaza dirigida contra tus equipos.

Sus principales caracteristicas son:
e Maxima proteccion para PCs, portatiles, servidores y dispositivos Android.
e FAcil deinstalar, gestionar y mantener a través de su consola Web.

e Gestidn y organizacion basada en perfiles de proteccion y grupos de equipos.

El centro de gestion de Endpoint Protection es la consola Web, desde donde podrass:

1. Configurar la proteccion -ya sea para Windows, Linux, OS X o Android- distribuirla e instalarla en los
equipos.

2. Monitorizar el estado de la proteccién en los equipos.
3. Extraer informes sobre el estado de la seguridad y las amenazas detectadas.

4. Gestionar las detecciones realizadas y saber en todo momento qué se ha detectado, cuando y
en qué equipo.

5. Configurar la cuarentena de elementos sospechosos.
1.1.1 La proteccion

De acuerdo con las necesidades de proteccion de tus equipos, podras crear perfiles y determinar cual
sera el comportamiento de las diferentes protecciones para el perfil que estas creando. A continuacion,

podras asignar dicho perfil a los grupos de equipos que quieres proteger.

La proteccioén para servidores Exchange, la proteccion de control de accesos a paginas Web y la proteccion
® antirrobo para dispositivos Android solo podras activarlas si has adquirido licencias de Endpoint Protection
Plus.

Configuracion de la proteccion

Puedes configurar la proteccién instalada en los equipos antes o después de la instalacion. En el caso de

esta quia, se ha optado por explicar el proceso de configuraciéon como paso previo a la instalacién de la

proteccion en los equipos. En cualquier caso, es recomendable que dediques un tiempo a analizar en

profundidad cudles son las necesidades de proteccion de tu red.

Estas necesidades pueden variar de unos equipos a otros o también pueden ser las mismas para todos
ellos. En consecuencia, podras necesitar crear perfiles nuevos o te bastara con la configuracion por

defecto que Endpoint Protection proporciona.
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1.1.2 Lainstalacion

Recomendaciones previas a la instalacion

Antes de instalar la proteccion, te invitamos a consultar las recomendaciones previas a la instalacion,

donde encontraras informacidon importante sobre cuestiones que tienen que ver con el proceso de

instalacion y desinstalacion.
Requisitos de los equipos

Tampoco olvides consultar los requisitos que los diferentes equipos y dispositivos han de reunir para poder
instalar la proteccion en ellos y configurarla para aprovechar al maximo todo lo que Endpoint Protection

te ofrece.

Esperamos que todas las indicaciones que encontraras a lo largo de esta guia te resulten utiles.

1.2 Tecnologias de proteccion

1.2.1 Tecnologia Anti-Exploit

Panda Security ha desarrollado una nueva tecnologia, denominada Anti-Exploit, que refuerza sus
soluciones de seguridad de manera muy importante y que posibilita detectar virus que ninguna otra

compaiiia de seguridad esta detectando.

La tecnologia Anti-Exploit detecta y neutraliza el malware que explota vulnerabilidades de dia cero (Java,
Adobe , MS Office ..) como Blackhole o redkit antes de que infecte el ordenador. La clave es utilizar las
tecnologias heuristicas con gran capacidad de deteccioén. Para ello, la nueva protecciéon Anti-Exploit de

Endpoint Protection analiza el comportamiento de los exploits en lugar de su morfologia.

Endpoint Protection utiliza multiples sensores para enviar informacioén a la Inteligencia Colectiva sobre el

comportamiento de archivos sospechosos que intentan explotar vulnerabilidades de dia 0 para infectar
equipos informaticos. Esta informacion permite actualizar constantemente las tecnologias proactivas

incluidas en los productos de Panda Security mediante actualizaciones en caliente en la nube.

En definitiva, Endpoint Protection detecta y neutraliza este tipo de malware antes de que se haya
identificado y antes incluso de que se haya creado, protegiendo a los usuarios frente a nuevas variantes

de malware.

1.2.2 Seguridad desde la nube & Inteligencia Colectiva
¢Qué es "la nube"?

La computaciéon en la nube (Cloud computing) es una tecnologia que permite ofrecer servicios a través
de Internet. En este sentido, la nube es un término que se suele utilizar como una metafora de Internet en

ambitos informaticos.

Endpoint Protection se sirve de la nube conectandose a los servidores de Inteligencia Colectiva y asi

proteger su PC desde el primer momento, aumentando la capacidad de deteccion y evitando penalizar
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el rendimiento del equipo. Ahora todo el conocimiento esta en la nube y, gracias a Endpoint Protection,

tu puedes beneficiarte de ello.

¢Qué es la Inteligencia Colectiva?

La Inteligencia Colectiva es una plataforma de seguridad que ofrece un alto nivel de proteccion en

tiempo real, aumentando exponencialmente la capacidad de deteccion de Endpoint Protection.

¢Como es la deteccion con la Inteligencia Colectiva?

La Inteligencia Colectiva consta de servidores que clasifican y procesan de forma automatica toda la
informacion que la comunidad de usuarios proporciona sobre las detecciones que se han producido en
sus equipos. Endpoint Protection realiza consultas a la Inteligencia Colectiva cuando lo necesita,
consiguiendo asi maximizar su capacidad de deteccién y sin afectar negativamente al consumo de

recursos de los equipos.

Cuando un nuevo ejemplar de malware es detectado en el equipo de un miembro de la comunidad de
usuarios, Endpoint Protection se encarga de enviar la informacidn necesaria a los servidores de
Inteligencia Colectiva alojados en la nube, de forma totalmente automatica y anénima. La informacion
es procesada por dichos servidores, entregando una solucién no sélo al usuario afectado, sino también al

resto de usuarios de la comunidad, en tiempo real. De ahi el nombre de Inteligencia Colectiva.

Sin lugar a dudas, en el contexto actual de crecimiento continuo del malware, la Inteligencia Colectiva y
los servicios alojados y servidos desde la nube vienen a complementar a las actualizaciones tradicionales

para afrontar con éxito y anticipacion la enorme cantidad de amenazas que surgen en la actualidad.

1.3 Informacién y consultas

1.3.1 Informacién, consultas y servicios

Junto a los productos, Panda Security pone a tu disposicion ayudas y documentacion con las que podras
ampliar informacioén, resolver dudas, acceder a las Ultimas actualizaciones y beneficiarte de otros
servicios. Ademas, podras estar al tanto de la actualidad y las novedades sobre seguridad informatica.

Visita la Web de Panda Security y accede a toda la informacién que necesitas.

1.3.2 Enlaces de interés

- Pagina principal: http://www.pandasecurity.com/spain.

Toda la informacién de Panda Security a tu disposicion.

- Documentacion: http://www.pandasecurity.com/spain/enterprise/downloads/docs/product

Encontraras la documentacién actualizada de los productos y otras publicaciones de interés.

- Soporte técnico: http://www.pandasecurity.com/spain/enterprise/support

Resuelve tus dudas sobre infecciones, virus, productos y servicios de Panda Security a cualquier hora del

dia y cualquier dia del afio, con informacién y ayuda continua y completamente actualizada.


http://www.pandasecurity.com/spain
http://www.pandasecurity.com/spain
http://www.pandasecurity.com/spain/enterprise/downloads/docs/product
http://www.pandasecurity.com/spain/enterprise/downloads/docs/product
http://www.pandasecurity.com/spain/enterprise/support
http://www.pandasecurity.com/spain/enterprise/support
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- Soporte técnico de Endpoint Protection

http://www.pandasecurity.com/spain/enterprise/support/cloud-office-protection.htm

- Soporte técnico de Endpoint Protection Plus

http://www.pandasecurity.com/spain/enterprise/support/cloud-office-protection-advanced.htm

- Software de evaluacién: http://www.pandasecurity.com/spain/enterprise/downloads/evaluation/

Panda Security te proporciona software de evaluacion para que pruebes gratuitamente el producto que

desees.

- Productos: http://www.pandasecurity.com/spain/enterprise/solutions/

Consulta las caracteristicas de todos los productos de Panda Security. También puedes adquirirlos y

probarlos sin compromiso.

1.3.3 Servicios de Endpoint Protection

Ademas de esta guia en la que encontraras la informacidn que necesitas para sacar el maximo
rendimiento a tu proteccidn, Panda Security te proporciona otros servicios. Son valores afadidos al
producto que has adquirido y que te permitiran contar, desde el primer momento, con el asesoramiento y

la dltima tecnologia que, en materia de seguridad, Panda Security aplica a sus productos.
Los servicios que ofrece Endpoint Protection son:

- Actualizaciones diarias del archivo de identificadores.

http://www.pandasecurity.com/spain/enterprise/downloads/clients

-Soporte técnico especializado tanto telefénico como via e-mail.

http://www.pandasecurity.com/spain/enterprise/support/

- Actualizacion general de Endpoint Protection: nuevas caracteristicas, mejoras en su capacidad de

deteccion, etc.

- Documentacion: Acceso a la Guia avanzada de administracién.

http://documents.managedprotection.pandasecurity.com/AdvancedGuide/es-es/index.htm

1.3.4 Otros servicios

Desde la consola Web de Endpoint Protection, puedes acceder a otros servicios que te permitiran enviar

sugerencias y contactar con el soporte técnico de Panda Security. Haz clic en Otros servicios.

1.3.5 Soporte técnico

Desde la ventana Otros servicios, podras enviar sugerencias a Panda Security y acceder al area de
soporte técnico, donde encontraras las respuestas a las dudas que puedas tener sobre Endpoint

Protection y todo el resto de informacion y utilidades que Panda Security pone a tu disposicion.


http://www.pandasecurity.com/spain/enterprise/support/cloud-office-protection.htm
http://www.pandasecurity.com/spain/enterprise/support/cloud-office-protection.htm
http://www.pandasecurity.com/spain/enterprise/support/cloud-office-protection-advanced.htm
http://www.pandasecurity.com/spain/enterprise/support/cloud-office-protection-advanced.htm
http://www.pandasecurity.com/spain/enterprise/downloads/evaluation/
http://www.pandasecurity.com/spain/enterprise/downloads/evaluation/
http://www.pandasecurity.com/spain/enterprise/solutions/
http://www.pandasecurity.com/spain/enterprise/solutions/
http://www.pandasecurity.com/spain/enterprise/downloads/clients
http://www.pandasecurity.com/spain/enterprise/downloads/clients
http://www.pandasecurity.com/spain/enterprise/support/
http://www.pandasecurity.com/spain/enterprise/support/
http://documents.managedprotection.pandasecurity.com/AdvancedGuide/es-es/index.htm
http://documents.managedprotection.pandasecurity.com/AdvancedGuide/es-es/index.htm
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1.3.6 Solucién de problemas

En la pagina de soporte técnico encontraras un listado con los cdédigos de error mas comunes de

Endpoint Protection e informacién actualizada sobre todos ellos.
Accede a la siguiente direccion:

http://www.pandasecurity.com/spain/enterprise/support/card?id=50032

1.3.7 Buzdn de sugerencias

Con tus comentarios y sugerencias podremos continuar mejorando Endpoint Protection y adaptandolo a

tus necesidades. Por favor, no dudes en ponerte en contacto con nosotros.

1.4 Iconos

En esta guia aparecen los siguientes iconos:

Informacién adicional, como, por ejemplo, un método alternativo para realizar una determinada
tarea.

~, L ,
'Q Sugerencias y recomendaciones.

& Consejo importante de cara a un uso correcto de las opciones de Endpoint Protection.

1.5 Requisitos y URLs necesarias

Endpoint Protection ha sido concebido como la soluciéon éptima para proteger tu red informatica, pero
para poder extraer todo su potencial y disfrutar al maximo de sus funcionalidades, los equipos que
intervienen en el proceso de acceso, instalacidon, configuracion y despliegue de la proteccion han de

reunir una serie de requisitos.
1.5.1 Requisitos de instalacion en sistemas Windows .
Requisitos para acceder a la Consola de Administracion:

Navegador:

e Internet Explorer
e Mozilla Firefox

e Google Chrome

e Conexién a Internet: directa o a través de una red local.

e  Conexion HTTPS (puerto 443).

Requisitos minimos del equipo desde el que se realiza el despliegue:


http://www.pandasecurity.com/spain/enterprise/support/card?id=50032
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Otros:

Sistema operativo: Windows 8.1 (PCOP 6.70.20), Windows 8 (PCOP 6.20.10), Windows 7 (32 y 64
bits), Windows Vista (32 y 64 bits), Windows XP Professional (32 y 64 bits), Windows 2000 Professional,
Windows Server 2000, Windows Server 2003 (32 y 64 bits), Windows Server 2008 (32 y 64 bits),
Windows Server 2008 R2, Windows Home Server, Windows Server 2012 y Windows Server 2012 R2
(PCOP 6.70.20).

Memoria: 64 MB

Disco duro: 20 MB

Procesador: Pentium Il 300 MHz o equivalente

Windows Installer 2.0 (aunque se recomienda Windows Installer 3.0 si se quiere poder desinstalar de
forma remota)

Navegador: Internet Explorer 6.0 o superior

Tener acceso al recurso Admin$ de los equipos en los que se va a distribuir la proteccion.
Disponer de un usuario con derechos de administrador sobre los equipos en los que se va a

distribuir la proteccion.

Requisitos minimos de los equipos a los que se distribuye la proteccion:

Procesador: Pentium 300 Mhz. o equivalente

Disco duro: 256 MB

Espacio para la instalacion: 500 MB

Navegador: Internet Explorer 6.0 o superior

Otros: En equipos con sistema operativo anterior a Windows XP SP2 o Windows 2003 Server SP1:
Windows Installer 2.0 (aunque se recomienda Windows Installer 3.0 si se quiere poder desinstalar de
forma remota)

Deshabilitar el firewall de Windows o bien configurar la excepcion Compartir archivos e impresoras
(Inicio, Configuraciéon,Panel de Control, Conexiones de red, Conexion de area local, (boton
derecho) Propiedades, pestafia General).

Tener desactivado el uso compartido simple de archivos (en Windows XP, Herramientas, Opciones

de carpeta, Ver, Utilizar uso compartido simple de archivos).

Estaciones:

Sistemas operativos: Windows 8.1 (PCOP 6.70.20), Windows 8 (PCOP 6.20.10), Windows 7 (32 y 64-
bit), Windows Vista (32 y 64-bit), Windows XP (32 y 64-bit) y Windows 2000 Professional.

Memoria RAM: Para la proteccién Antivirus: 64 MB y para la proteccion Firewall: 128 MB

Servidores:

Sistemas operativos: Windows 2000 Server, Windows Home Server, Windows Server 2003 (32 y 64
bits), Windows Server 2008 (32 y 64 bits)*, Windows Server 2008 R2*, Windows Server 2012 (PCOP
6.20.10) y Windows Server 2012 R2 (PCOP 6.70.20).

Memoria RAM: 256 MB

Otras aplicaciones compatibles:
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e VMWare ESX 3.x,4.X, 5,X

¢ VMWare Workstation 6.0, 6.5, 7.x, 8.xy 9.x

e Virtual PC 6.x

e  Microsoft Hyper-V Server 2008 R2 y 2012 3.0

e Citrix XenDesktop 5.x, XenClient 4.x, XenServer y XenApp 5.x y 6.x

Para distribuir desde la herramienta de distribucién a maquinas con Windows server 2008 R2, se debe activar
la opcion de “Activar la gestion remota del servidor desde otro ordenador”. Esta opcion, esta desactivada

@ por defecto, y es necesario que esté activada y permitida por el firewall. Para activar esta opcion, se deben
seguir las instrucciones de Microsoft especificadas en el siguiente

articulo: http://support.microsoft.com/kb/976839

Requisitos minimos de los equipos a los que se distribuye la proteccion de Servidores Exchange (solo en
Endpoint Protection Plus)

Los requisitos de hardware para instalar la protecciéon de Servidores Exchange son los que marca el propio
Exchange Server:

Exchange 2003:

http://technet.microsoft.com/es-es/library/cc164322(v=exchg.65).aspx

Exchange 2007:

http://technet.microsoft.com/es-es/library/aa996719(v=exchg.80).aspx

Exchange 2010:

http://technet.microsoft.com/es-es/library/aa996719(v=exchg.141).aspx

Exchange 2013

http://technet.microsoft.com/es-es/library/aa996719(v=exchg.150).aspx

Versiones que protege la proteccion para Servidores Exchange incluida en Endpoint Protection Plus:
e  Microsoft Exchange Server 2003 Standard (SP0O / SP1 / SP2)
e  Microsoft Exchange Server 2003 Enterprise (SP0 / SP1 / SP2)
e  Microsoft Exchange Server 2003 included in Windows SBS 2003
e  Microsoft Exchange Server 2007 Standard (SPO / SP1 / SP2 / SP3)
e  Microsoft Exchange Server 2007 Enterprise (SPO / SP1 / SP2 / SP3)
e  Microsoft Exchange Server 2007 included in Windows SBS 2008
e Microsoft Exchange Server 2010 Standard (SPO / SP1 / SP2)
e  Microsoft Exchange Server 2010 Enterprise (SPO / SP1 / SP2)
e  Microsoft Exchange Server 2010 included in Windows SBS 2011
e  Microsoft Exchange Server 2013 Standard

e  Microsoft Exchange Server 2013 Enterprise

Roles en los que se instala la proteccion Servidores Exchange en Exchange 2007 y Exchange 2010:
e Mailbox
e Hub Transport

e Edge Transport

Roles en los que se instala la proteccion Servidores Exchange en Exchange 2013:


http://support.microsoft.com/kb/976839
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¢ Mailbox

Sistemas operativos soportados:

Exchange 2003: Windows Server 2003 32bits SP1+ y Windows Server 2003 R2 32bits

Exchange 2007: Windows Server 2003 64bits SP1+, Windows Server 2003 R2 64bits, Windows 2008 64bits y
Windows 2008 R2

Exchange 2010: Windows 2008 64bits y Windows 2008 R2

Exchange 2013: Windows 2012

@ No se soporta la instalacion del Firewall en Servidores Windows Server 2008 con balanceo NLB en versiones
5.X.

Para mas informacién, consulte el siguiente articulo sobre cémo evitar la pérdida de comunicacién en un

cluster de Windows Server 2008 con Network Load Balancing (NLB) e instalar la proteccién:

http://www.pandasecurity.com/spain/support/card?id=50048&idldioma=1

Tenga en cuenta que si desea que sus equipos se comuniquen con los servidores de la Inteligencia
Colectiva, es necesario que tengan conexion a Internet. Si tienen acceso y éste se realiza a través de un

proxy, recuerde que ha de configurarlo adecuadamente.

Para ello, introduzca los datos necesarios en la seccion Configuracién general del peffil.

1.6 Requisitos de instalacion en sistemas Linux

1.6.1 Distribuciones soportadas
Endpoint Protection se ha certificado en las siguientes versiones de Sistemas Operativos:

e Ubuntu (32/64 bits) version 12 o superior

e Red Hat Enterprise (64 bits) version 6.0 o superior

e Debian Squeeze (32/64 bits)

e OpenSuse (32/64 bits) version 12 o superior

e Suse Enterprise Server de 64 bits versidon 11SP2 o superior

e CentOS 6.x 0 superior

1.6.2 Prerrequisitos
Para que el producto funcione correctamente el sistema debe cumplir los siguientes requisitos:

e Debe estar instalada la utilidad Isb_release (en RedHat y Debian).
Esta utilidad se utiliza para determinar la distribucién de Linux en que se esta ejecutando el
instalador.
e En Debian se debe descargar e instalar el paquete: Isb-release_3.2-23.2squeezel_all.deb
e En RedHat se debe descargar e instalar el paquete: redhat-Isb.i686


http://www.pandasecurity.com/spain/support/card?id=50048&idIdioma=1
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1.6.3 Dependencias de la proteccion PavSL (todas las distribuciones).
La proteccién PavSL necesita de la instalacidn de las siguientes librerias para su correcto funcionamiento:

libsoup-2.4.s0.1 (HTTP client/server library for GNOME)
libgthread-2.0

libmcrypt.so.4 (MCrypt - encryption functions)
libz.so.1 (zlib compression and decompression library)

Comprobar que en el directorio /opt/PCOPAgent/PCOPScheduler/pavsl-bin/ se encuentran todas las
dependencias de la “PavSL”:

e #1dd libPskcomms.so

En caso de SUSE/OpenSUSE de x64, si hay problemas, aplicar la siguiente solucién alternativa o
workaround:

e Instalar (si no lo esta) libsoup-2_4-1-32bit. Por ejemplo:
# zypper install libsoup-2_4-1-32bit
e Instalar (si no lo esta) libgthread-2_0-0-32bit. Por ejemplo:
# zypper install libgthread-2_0-0-32bit
e Desinstalar libmcrypt y merypt:
# zypper rm libmcrypt
# zypper rm mcrypt
e Instalar “libmcrypt-2.5.8-109.1.2.i586.rpm”. Descargar e instalar si no lo esta ya.

En caso de Ubuntu x64 se deben ejecutar los siguientes comandos para instalar las dependencias
necesarias para el correcto funcionamiento del servicio:

sudo dpkg --add-architecture i386
sudo apt-get update

sudo apt-get install libglib2.0-0:i386
sudo apt-get install libsoup?2.4-1:i386
sudo apt-get install libmcrypt4:i386
sudo apt-get install libgssapi-krb5-2:i386

1.6.4 AT/CRON se encuentran correctamente instalados y habilitados (en todas las
distribuciones)

Verifique que los servicios de ATy CRON se encuentran correctamente instalados y activados en los
servicios del sistema.

Workaround para el “ATD” (En SUSE y OpenSUSE)

Las acciones para solucionar que el "atd" no arranque de forma automatica en openSUSE son las
siguientes:

Alterar el fichero: /etc/sysconfig/atd

ATD_BATCH_INTERVAL = "60"
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ATD_LOADAVG ="0.8"
Alterar el fichero /lib/systemd/system/atd.service para transformarlo en:

# cat /lib/systemd/system/atd.service

[Unit]
Description=Execution Queue Daemon

After=syslog.target

[Service]
Type=forking
EnvironmentFile=-/etc/sysconfig/atd

ExecStart=/ust/sbin/atd -b ${ATD_BATCH_INTERVAL} -| ${ATD_LOADAVG}

[Install]

WantedBy=multi-user.target

Recargar el demonio, arrancarlo y comprobar el status:

# chkconfig --add atd

# systemctl --system daemon-reload
# systemctl enable atd.service

# systemctl start atd.service

# systemctl status atd.service

atd.service - Execution Queue Daemon
Loaded: loaded (/lib/systemd/system/atd.service; disabled)
Active: active (running) since Fri, 05 Oct 2012 12:14:52 -0500; 1s ago

Process: 20851 ExecStart=/usr/sbin/atd -b ${ATD_BATCH_INTERVAL} -l ${ATD_LOADAVG} (code=exited,
status=0/SUCCESS)

Main PID: 20852 (atd)
CGroup: name=systemd:/system/atd.service
| _ 20852 /ust/sbin/atd -b 60 -1 0.8

Reiniciar la maquina para que a partir de ese momento lo tenga en cuenta cada vez que arranca:
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# reboot
Una vez reiniciada, verificar el estado del servicio:
# systemctl status atd.service

Para ejecutar el script de configuracion del proxy es necesario que esté disponible el comando whiptail.
En SUSE este comando se encuentra en el paquete newt. Para instalarlo se debe utilizar el siguiente
comando:

# zipper install newt

1.7 Requisitos de instalacidon en sistemas OS X

Endpoint Protection for OS X necesita que el equipo donde se instale cuente con los siguientes requisitos
de sistema para instalarse y funcionar correctamente:

Sistemas operativos

Endpoint Protection soporta los siguientes sistemas OS X:
e MAC OS X 10.6 Snow leopard (Procesador Intel Core 2 Duo o superior)
e MAC OS X 10.7 Lion
e MAC OS X 10.8 Mountain Lion
e Mac OS X 10.9 Mavericks
¢ Mac OS X 10.10 Yosemite

Hardware
e Procesador: Intel® Core 2 Duo
e Disco duro: 1.5 GB espacio libre en disco

e Navegador: Internet Explorer: 5.5 o superior, Firefox y Chrome
Otros

Debe concederse acceso a las siguientes direcciones:
e mp-agents-inst.pandasecurity.com
e mp-agents-sync.pandasecurity.com
e mp-agents-async.pandasecurity.com
e proinfo.pandasoftware.com
e http://www.netupdate2.intego.com
e  https://www.netupdate2.intego.com
e http://www.integodownload.com

e http://www.intego.com

1.8 Requisitos de los dispositivos Android

Se soportan todas las versiones iguales o superiores a 2.3 (Gingerbread).

Es recomendable que antes de instalar la proteccion te asegures de que dispones de una aplicacion de

escaneo de cdédigos QR instalada en el dispositivo.
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1.9 URL's necesarias

Para acceder a los servidores de Endpoint Protection y poder descargar las actualizaciones, es necesario

que al menos uno de los equipos de la subred tenga acceso a una serie de paginas Web:
Consola

https://www.pandacloudsecurity.com/

https://managedprotection.pandasecurity.com/

https://pandasecurity.logtrust.com

Updates y upgrades

http://acs.pandasoftware.com/member/installers/

http://acs.pandasoftware.com/member/uninstallers/

http://enterprise.updates.pandasoftware.com/pcop/pavsig/

http://enterprise.updates.pandasoftware.com/pcop/nano

http://enterprise.updates.pandasoftware.com/pcop/sigfiles/sigs

http://acs.pandasoftware.com/free/

http://acs.pandasoftware.com/sigfiles

http://acs.pandasoftware.com/pcop/uacat

http://enterprise.updates.pandasoftware.com/pcop/uacat/

http://enterprise.updates.pandasoftware.com/updates_ent/

https://pcopsupport.pandasecurity.com

http://pcoplinux.updates.pandasecurity.com/updates/nanoupdate.phtml (en sistemas Linux)

http://pcoplinux.downloads.pandasecurity.com/nano/pavsignano/nano_1/ (en sistemas Linux)

http://www.intego.com (OS X systems)

http://www.integodownload.com (OS X systems)

http://www.netupdate?2.intego.com (OS X systems)

https://www.netupdate2.intego.com (OS X systems)

Megacuarentena

http://hercules.pandasoftware.com/getqgesi.aspx

http://hercules.pandasoftware.com/getgesd.aspx

Comunicaciones con el servidor


https://www.pandacloudsecurity.com/
https://managedprotection.pandasecurity.com/
https://pandasecurity.logtrust.com/
http://acs.pandasoftware.com/member/installers/
http://acs.pandasoftware.com/member/uninstallers/
http://enterprise.updates.pandasoftware.com/pcop/pavsig/
http://enterprise.updates.pandasoftware.com/pcop/nano
http://enterprise.updates.pandasoftware.com/pcop/sigfiles/sigs
http://acs.pandasoftware.com/free/
http://acs.pandasoftware.com/sigfiles
http://acs.pandasoftware.com/pcop/uacat
http://enterprise.updates.pandasoftware.com/pcop/uacat/
http://enterprise.updates.pandasoftware.com/updates_ent/
https://pcopsupport.pandasecurity.com/
http://pcoplinux.updates.pandasecurity.com/updates/nanoupdate.phtml%20(en%20sistemas%20Linux)
http://pcoplinux.downloads.pandasecurity.com/nano/pavsignano/nano_1/%20(en%20sistemas%20Linux)
http://www.intego.com/
http://www.integodownload.com/
http://www.netupdate2.intego.com/
https://www.netupdate2.intego.com/
http://hercules.pandasoftware.com/getqesi.aspx
http://hercules.pandasoftware.com/getqesd.aspx
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https://mp-agents-inst.pandasecurity.com

http://mp-agents-inst.pandasecurity.com/Agents/Service.svc

https://mp-agents-inst.pandasecurity.com/AgentsSecure/Service.svc

http://mp-agents-sync.pandasecurity.com/Agents/Service.svc

https://mp-agents-sync.pandasecurity.com/AgentsSecure/Service.svc

http://mp-agents-async.pandasecurity.com/Agents/Service.svc

https://agentscomp.pandasecurity.com/AgentsSecure/Service.svc

mp-agents-inst.pandasecurity.com (OS X systems)
mp-agents-sync.pandasecurity.com (OS X systems)
mp-agents-async.pandasecurity.com (OS X systems)

https://pacl00pacprodpcop.table.core.windows.net

https://storage.accesscontrol.pandasecurity.com

https://prws.pandasecurity.com

https://rpuws.pandasecurity.com/frws (v7.10)

https://pcopsupport.pandasecurity.com

Comunicaciones con los servidores de Inteligencia Colectiva

http://cache.pandasoftware.com

http://cache?2.pandasecurity.com

https://rpkws.pandasecurity.com/kdws/files

http://proinfo.pandasoftware.com (OS X systems)

http://proinfo.pandasoftware.com/connectiontest.htmi

Si el acceso a esta URL falla, el producto intentara establecer la conexiéon con http://www.iana.org.

https://ims.pandasecurity.com/ProySRF

http://statistics.pandasoftware.com

https://euws.pandasecurity.com

https://rpuws.pandasecurity.com

https://rpkws.pandasecurity.com/kdws/sigs

Android

https://dmp.devicesmc.pandasecurity.com

https://rpuws.pandasecurity.com



https://mp-agents-inst.pandasecurity.com/
http://mp-agents-inst.pandasecurity.com/Agents/Service.svc
https://mp-agents-inst.pandasecurity.com/AgentsSecure/Service.svc
http://mp-agents-sync.pandasecurity.com/Agents/Service.svc
https://mp-agents-sync.pandasecurity.com/AgentsSecure/Service.svc
http://mp-agents-async.pandasecurity.com/Agents/Service.svc
https://agentscomp.pandasecurity.com/AgentsSecure/Service.svc
https://pac100pacprodpcop.table.core.windows.net/
https://storage.accesscontrol.pandasecurity.com/
https://prws.pandasecurity.com/
https://rpuws.pandasecurity.com/frws%20(v7.10)
https://pcopsupport.pandasecurity.com/
http://cache.pandasoftware.com/
http://cache2.pandasecurity.com/
https://rpkws.pandasecurity.com/kdws/files
http://proinfo.pandasoftware.com/
http://proinfo.pandasoftware.com/connectiontest.html
https://ims.pandasecurity.com/ProySRF
http://statistics.pandasoftware.com/
https://euws.pandasecurity.com/
https://rpuws.pandasecurity.com/
https://rpkws.pandasecurity.com/kdws/sigs
https://dmp.devicesmc.pandasecurity.com/
https://rpuws.pandasecurity.com/
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https://rpkws.pandasecurity.com/kdws/sigs

http://iext.pandasecurity.com/ProylEXT/ServietlExt

Instalacion de agente de Panda Cloud Systems Management desde PCOP (desde v6.70)

https://sm.pandasecurity.com/csm/profile/downloadAgent/

Trafico entrante y saliente (Antispam y URL Filtering en PCOPA)

http://*.pand.ctmail.com

http://download.ctmail.com

Es necesario que habilite los puertos (intranet del cliente) TCP 18226 y UDP 21226 para el correcto
funcionamiento de la tecnologia P2P y centralizacidn de conexiones con el servidor a través de un

equipo.


https://rpkws.pandasecurity.com/kdws/sigs
http://iext.pandasecurity.com/ProyIEXT/ServletIExt
https://sm.pandasecurity.com/csm/profile/downloadAgent/
http://*.pand.ctmail.com/
http://download.ctmail.com/
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2. Creacion de
Cuentas Panda

¢ Qué es la Cuenta Panda?
¢ Como puedes crear tu Cuenta Panda?

¢ Como puedes activar tu Cuenta Panda?
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2.1 ¢Qué esla Cuenta Panda?

Cuando adquieres Endpoint Protection recibiras un mensaje de correo electronico procedente de Panda
Security. Al hacer clic en el vinculo que contiene el mensaje, accederas a la Web desde la que podra

crear tu Cuenta Panda.

A continuaciéon deberas activar tu Cuenta Panda, utilizando para ello el vinculo que te sera enviado en

otro mensaje de correo electronico.

Finalmente accederas a Panda Cloud, donde encontraras el icono de acceso directo a la consola Web

de Endpoint Protection.

De esta forma se incrementa el nivel de seguridad con respecto a las contrasefias de acceso, ya que en
lugar de recibirlas por correo electrénico, es el administrador quien crea y activa su Cuenta Panda, la

llave que le permitira el acceso a la consola Web de Endpoint Protection.

Gracias a Panda Cloud podras gestionar de forma rapida y sencilla las diferentes soluciones cloud que
tienes contratadas y, si lo necesitas, acceder a informacion sobre otras soluciones de Panda Security que,
sin duda, cubriran todas las necesidades que en materia de seguridad y protecciéon tiene tu red

informatica.

2.2 ¢CoOmo puedes crear una Cuenta Panda?

Tras adquirir las licencias correspondientes recibiras un mensaje de correo electrénico. Es el momento de

crear la Cuenta Panda. Para ello:

1. Abre el mensaje y haz clic en el vinculo que aparece.
2. Accederas a la pagina desde la que podras crear la Cuenta Panda.

3. Introduce tu direccidn de email y haz clic en Crear.

U panda

Sélo necesitas una cuenta para acceder a todos los servicios de Panda.

Direccion de email

Confirma la direccion de email

Crear

Poitica de privacidad Acuerdo de licencia Espafio r


http://documents.managedprotection.pandasecurity.com/Help/v72000/Customers/Default/es-es/120.htm
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Utiliza el desplegable situado en la esquina inferior derecha si deseas que la pagina se muestre en otro
idioma. También puedes acceder al acuerdo de licencia y la politica de privacidad haciendo clic en el

vinculo correspondiente.

A continuacion recibiras un mensaje de correo electréonico en la direccién que has especificado al crear

la Cuenta Panda. Utilizando ese mensaje podras activar la cuenta.

2.3 ¢CoOmo puedes activar tu Cuenta Panda?

Una vez creada la Cuenta Panda es necesario activarla. Para ello hay que utilizar el mensaje de correo
electrénico que has recibido en la bandeja de entrada de la direccion mail que se utilizé para crear la

Cuenta Panda.

1. Ve ala bandeja de entrada y localiza el mensaje.

2. A continuacion, haz clic en el botén de activacion. Al hacerlo, se confirmara como valida la
direccion proporcionada al crear la Cuenta Panda. En caso de que el botén no funcione, copia
en el navegador el enlace que se muestra en el mensaje.

3. La primeravez que se acceda a la Cuenta Panda se solicitara una confirmacion de contrasefa.
Después, haz clic en el botdn Activar cuenta.

4. Introduce los datos necesarios y haz clic en Guardar datos. Si prefieres facilitar los datos en otra
ocasion, utiliza la opcién Ahora no.

5. Acepte el acuerdo de licencias y haz clic en Aceptar.

Has finalizado con éxito el proceso de activacion de la Cuenta Panda. Ahora te encontraras en la pagina
principal de Panda Cloud. Desde aqui ya puedes acceder a la consola Web de Endpoint Protection.

Para ello, utiliza el icono de acceso directo que encontraras en Mis servicios.

¢ Panda Cloud

Mis servicios

Office Protection
Advanced

Otros servicios de Panda Cloud

Se undaqx control de

me@m 'emoia de dispositivos spam todo su trafico web

B onitorizacion y gestion M Cormeo libre de virus y @

F:



http://documents.managedprotection.pandasecurity.com/Help/v72000/Customers/Default/es-es/120.htm
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3. Acceso a la
consola Web

Acceso a la consola Web

Preferencias
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3.1 Acceso ala consola Web

Cuando accedas a la consola, se mostrara la ventana Estado. Mediante unos contadores te indicara

cual es el estado de la proteccion y sus licencias.
Si aun no has instalado la proteccién en ninguno de tus equipos, s&e mostrara una invitacion para que lo

hagas e indicaciones para que sepas desde donde lo puedes realizar.

3.1.1 Otras opciones disponibles desde la consola Web

Salir de la consola

Mediante la opcidn Salir, puedes cerrar la sesion.

Seleccion de idioma

También puedes seleccionar el idioma en el que deseass visualizar la consola Web, utilizando el
desplegable Idioma situado junto al idioma activo.

Crear usuarios

Para crear nuevos usuarios y asignarles permisos de acceso y privilegios de gestion de la consola Web, haz
clic en Usuarios.

Establecer preferencias

Para establecer la configuracién general de tu consola Web, haz clic en Preferencias.

Acceder a mas informacion

Si deseas acceder a la ayuda de Endpoint Protection y conocer las Ultimas novedades o consultar la Guia

Avanzada de Administracion, selecciona la opcién correspondiente en el menu desplegable Ayuda.

Utiliza también este menu si lo que deseas es acceder al Acuerdo de Licencia, enviar sugerencias o

acceder a soporte técnico.

Acerca de...
Este menU muestra informacioén sobre:

e Laversidn de la consola Web.
e La dltima version de Endpoint Protection instalada en el parque informatico.
e La Ultima version del agente instalada en el parque informatico.

e Sitienes varios equipos y en cada uno de ellos hay instalada una version diferente de la
proteccién, el menu Acerca de mostrara la version mas reciente de todas ellas.

¢ Sino hasinstalado la proteccidon en ningun equipo, se muestra la dltima version disponible de la
proteccion, es decir, la que sera instalada en los equipos.


http://www.pandasecurity.com/spain/enterprise/support/cloud-office-protection-advanced.htm
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3.2 Preferencias

Desde esta ventana, puedes establecer configuraciones generales que afectaran a tu consola Web.

3.2.1 Vista por defecto

Elige la manera en que se mostraran los equipos: por nombre o por IP. Marca la opcion deseada.

Preferencias

Seleccione la configuracidn general que desea para su consaola,
Vista por defecto

Seleccione cdmo desea visualizar los equipos en la consala:

* ‘isualizar equipos por nombre.

Yisualizar equipos por [P,
Restricciones de grupo

Las restricciones de grupo le permiten asignar un nimero de instalaciones y una fecha de caducidad a los grupos de equipos.

Fermitir asignar restricciones a los grupos.

Acceso remoto
# Permitir a mi proveedor de serdcios iniciar conexion remota a mis eguipos.

Configure sus credenciales de acceso remoto a sus equipos.

Usuario Contraseiia

ﬂ Laghleln | | | |

a Tearmiewsr | | | |
Ve e | I |

3.2.2 Restricciones de grupo

Selecciona esta opcion si deseas limitar el nUmero de instalaciones y la fecha de caducidad de los

grupos. Para ello, marca la casilla correspondiente.

3.2.3 Accesoremoto

Utiliza esta seccion para introducir las credenciales con las que accederas a los equipos a través de las

diferentes herramientas de acceso remoto.

Estas credenciales seran propias de cada usuario, es decir, usuarios diferentes de la consola de

administracion podran incluir credenciales diferentes de acceso a los equipos.

Si deseas eliminar el acceso remoto a tus equipos a tu proveedor de servicio, desmarca la opcién Permitir

a mi proveedor de servicios iniciar conexiéon remota a mis equipos.

Acceso remoto desde la consola de Partner Center
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En el caso de que el acceso a la consola se produzca desde una consola de Partner Center

(http://www.pandasecurity.com/spain/enterprise/solutions/cloud-partner-center/), las credenciales que

introduzca el usuario que acceda por primera vez, seran las mismas que utilizaran otros usuarios de la

consola de Partner Center que intenten acceder con posterioridad.

Cada usuario que acceda desde la consola de Partner Center tendra la posibiidad de cambiar las

credenciales, pero dicho cambio afectara al resto de usuarios.

3.2.4 Gestibn automatica de archivos sospechosos

Utiliza esta opcidn si deseas que los archivos sospechosos sean enviados al laboratorio para su estudio. De
esta forma, en caso de infeccién se podra proporcionar una respuesta en el menor tiempo posible y

acelerar la distribucién de la proteccion adecuada.

3.2.5 Gestion de cuentas

Si eres un usuario con permisos de control total, podras acceder a las funcionalidades de gestion de

cuentas:

e Unificar cuentas

e Delegar la gestién de la seguridad en un partner



http://www.pandasecurity.com/spain/enterprise/solutions/cloud-partner-center/
http://www.pandasecurity.com/spain/enterprise/solutions/cloud-partner-center/




4. La ventana
Estado

Estado de |la proteccion
Estado de las licencias

Visualizacion de las licencias
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4.1 Estado de la proteccion

La ventana Estado es la primera que se muestra una vez que se accede a la consola. En ella se detalla

informacion sobre el estado de la proteccion y sus licencias, utilizando para ello unos contadores.
Si td aun no has instalado la proteccién en ninguno de tus equipos, se te mostrara la ventana Equipos con

un mensaje invitando a que lo hagas y las indicaciones necesarias para ello.

4.1.1 Notificaciones

Esta seccidn se mostrara cuando existan cuestiones que pueden ser de tu interés, tales como la existencia
de versiones nuevas del producto o avisos sobre incidencias técnicas, mensajes informativos acerca del

estado de tus licencias o cuestiones criticas que requieran especialmente tu atencion.

4.1.2 Acceso a hueva version del producto

En el caso de existir una nueva version del producto, podras ver un resumen de las principales novedades

utilizando el link Ver novedades de la version XXX.

Para actualizar el producto, haz clic en el botdn Cambiar a la nueva version y acepta el mensaje de
confirmacion. Una vez fuera de la consola, se te solicitara que introduzcas de nuevo la contrasefia y el

Login Email. Acto seguido accederas a la consola Web de la nueva versiéon de Endpoint Protection.

4.1.3 Estado de la proteccion

Podrés ver cual es el estado de la proteccién instalada en tus equipos asi como qué protecciones

muestran algun error o falta de actualizacién del motor de la proteccion o del archivo de identificadores

(incluye los equipos que tienen desactivada la actualizacidon automatica de la proteccion). También se te

indicara si hay algiin equipo pendiente de reinicio.

ESTADO PROTECCION

INSTALADAS SIN CONEXION Sin proteccion

3 7 34 33 - 4

2 Tor 72 horas. 7 dias 30 dias atagts e
Con errof

PROTECCIONES DESACTUALIZADAS

Motor ldentificadores

1 3

Protecciones instaladas

Si haces clic en el numero de equipos con proteccion instalada, accederas al listado de equipos

proteqgidos.
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Protecciones desactualizadas

Si haces clic en el nimero que representa protecciones desactualizadas (ya sean de motor de la
proteccion, de fichero de firmas o pendientes de reinicio), accederas al listado de equipos protegidos

correspondiente.
Equipos excluidos

Si haces clic en el niumero de equipos excluidos, podras ver un listado de los equipos a los que no se les

esta aplicando proteccion.
Equipos sin conexion

Si haces clic en alguno de los nimeros que se muestran bajo el epigrafe Sin conexidn, accederas al
listado de equipos protegidos que no se han conectado con los servidores de Endpoint Protection en los

ultimos 30 dias, 7 dias o 72 horas.
Equipos sin proteccion

Si haces clic sobre el nUmero de equipos, accederas al listado de equipos desprotegidos.

B Solo podras ver la informaciéon correspondiente a los equipos sobre los que tengas permiso. Consulta el
I apartado Tipos de permisos.

4.2 Estado de las licencias

Aqui puedes ver cual es el numero de licencias de Endpoint Protection que posees para los diferentes

sistemas operativos, cuales estan en uso y cuales estan a punto de caducar y en qué fecha lo haran.

Al contrario de lo que sucede con los contadores del estado de la proteccion, el numero de licencias

contratadas que se muestra es el total, independientemente de los permisos del usuario.

LICEMCIAS

Usadas

37

(d

Proxima caducidad
N
oy

et wf 2 L0

Proxima caducidad
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Si haces clic en el nimero de licencias, accederas a la ventana Listado de licencias desde donde podrass

anadir mas licencias para equipos Windows/Linux.

La caducidad de las licencias supone que tus equipos dejan de estar protegidos, por lo que es
recomendable que adquieras mas licencias. Para ello, contacta con tu distribuidor o comercial habitual.
Licencias contratadas

Si haces clic en el nUmero de licencias, accederéas al detalle de las mismas en la ventana Listado de
licencias.

Licencias usadas

Si haces clic en el nUmero de licencias, accederas al listado de equipos protegidos.

Equipos sin licencia

Los equipos sin licencia son aquellos a los que no se les esta aplicando la proteccion debido a que no se
dispone de licencias suficientes para protegerlos 0 a que son equipos que forman parte de un grupo

sujeto a algun tipo de restriccion que no se les esta aplicando.

@ Solo podras ver los equipos sin licencia que formen parte de grupos sobre los que tengas permiso. Consulta
el apartado Tipos de permisos.

El color de las licencias contratadas, usadas y sin usar varia en funcién de que se estén utilizando mas
licencias de las contratadas y licencias de gracia (se mostrara en tonalidad rojo-gris ) o se estén utilizando

todas las licencias contratadas y ademas haya equipos sin licencia (color rojo).

Ejemplo:

60
Si estas utilizando mas licencias de las contratadas y licencias de gracia:

60
Si estas utilizando todas las licencias contratadas y ademas hay equipos sin licencia:

4.3 Visualizacion de las licencias

En la seccion Licencias de la ventana Estado se muestra el nimero de licencias que has contratado y

cual es su periodo de validez.

4.3.1 Listado de licencias

Para acceder al listado de licencias, haz clic en el nUmero que indica las licencias contratadas. Si haces

clic en el niumero de licencias usadas, accederas al listado de equipos protegidos.

Datos que se muestran en el listado de licencias:
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Listado de licencias

“<Malver
Panda Cloud Office Protection Advanced: 357 licencias (373 consumidas, 0 sin usaf) & 103 equipos sin licencia
Panda Cloud Office Protection for 0S X: 87 licencias (57 consumidas, O sinusar) & 29 equipos sin licencia
144 Pagina 1 de 1 »pl 1-6 de B elementos Elermentos por pagina 200 v Wer
Contratadas Tipo Caducidad o Unidades

119 Release % = G B

29 Release (0S¥ 7]

119 Release % A= ﬁ‘f = e

2 Release (05 ) 100952016 @

118 Release 100652017 @ *:i ﬁ‘f D w

2 Release (05 ) 101052017 @

Los datos se muestran en cuatro columnas: Contratadas (niumero total de licencias contratadas), Tipo

(tipo de licencias), Caducidad y Unidades.

Las protecciones se representan mediante un sistema de iconos, cuyo significado podras ver si situas el

cursor sobre la Leyenda.

I Leyﬁndaé

I
' @ wntiuirug

Firewall

Control de dispositivas

Exchange Server

Caontral de acceso a paginas web

Los datos corresponden a las licencias para equipos con sistema operativo Windows/Linux/Android asi
como a las contratadas para la proteccidn de equipos-servidores MAC. En este Ultimo caso, se especifica

mediante el texto "(OS X)" en la columna Tipo.

A medida que las diferentes licencias vayan caducando, desapareceran del listado.

4.3.2 ¢COmo se gestionan las licencias caducadas o a punto de caducar?

Windows/Linux/Android

Si un mantenimiento caducara en menos de 30 dias y, una vez caducado, el nimero de licencias
consumidas superara al nimero de licencias contratadas que restan por consumir, podras utilizar la
opcidn de anulacion de licencias. Para ello, haz clic en el vinculo Gestionar la anulacién de licencias y

accederas a la ventana Seleccionar licencias a liberar.

OSs X
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Si alguno de los mantenimientos de OS X esta a punto de caducar ello supone que alguno de los equipos

afectados pase a estar en la lista de equipos sin licencia.

Cuando la caducidad esté cerca se te mostrara una notificacion y a continuacion podras gestionar la

anulacién de licencias. Para ello, haz clic en Gestionar la anulacién de licencias.

4.3.3 ¢Cbmo se pueden anular licencias y mover equipos a la lista de equipos sin
licencia?

Windows/Linux/Android

Si eres un usuario con permiso_de control total, puede anular licencias de los equipos que usted

seleccione. Si opta por esta opcion, los equipos afectados por la anulacion de su licencia dejaran de

estar protegidos y pasaran automaticamente a la lista de equipos sin licencia.

OSs X

Una vez que has seleccionado Gestionar la anulacion de licencias, puedes seleccionar los equipos OS X

cuyas licencias se anularan.

Los equipos afectados por la anulacion de su licencia dejaran de estar protegidos y pasaran

automaticamente a la lista de equipos sin licencia.

Si deseas mas informacion acerca del control y la gestion de licencias, consulta el apartado Gestion de

licencias.

@ Cada cliente sd6lo puede disponer de licencias de un tipo: Endpoint Protection o Endpoint Protection Plus, que
pueden ser utilizables tanto para equipos Windows/Linux/Android como para OS X.




5. Amenazas
detectadas

Amenazas detectadas y su origen
Mensajes filtrados

Accesos a paginas Web

Detalle de detecciones

Analisis programados
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5.1 Amenazas detectadasy origen de las amenazas

Los resultados de las detecciones realizadas se muestran en los paneles Amenazas detectadas y Origen

de las detecciones, en la ventana Estado.
Los paneles muestran cual es el estado de la protecciéon que has instalado en los equipos, en funcion del

tipo y el origen de las detecciones.

5.1.1 Detecciones en equipos con sistema operativo Linux

1. En el grafico de detecciones por tipo, las detecciones de Linux se afiaden en la categoria
apropiada. En caso de no poder identificar la categoria, se afiadiran al contador Otros.

2. En el grafico de detecciones por origen, las detecciones de Linux se suman al contador de
Sistema archivos.

5.1.2 Detecciones en equipos con OS X
1. En el grafico de amenazas detectadas las detecciones de OS X se afiaden en la categoria Virus.

2. En el grafico de origen de las detecciones, las detecciones de OS X se suman al contador de
Sistema archivos.

Para conocer qué detecciones se han encontrado durante un periodo de tiempo determinado,

selecciona una opcién dentro de la lista desplegable Periodo.

5.1.3 Detecciones en dispositivos con Android

En funcion de su origen, las amenazas se mostraran dentro del contador de sistema de archivos, en el

grafico de origen de las amenazas.
En cuanto al grafico de amenazas detectadas, seguiran el mismo patron de clasificacion que para los

equipos Windows, tal y como se explica a continuacion.

5.1.4 Detecciones en equipos Windows

Amenazas detectadas

Se mostraran las detecciones de cada tipo de amenaza encontradas. Ademas, se mostraran también
datos sobre el nimero de bloqueos de intentos de intrusion, de dispositivos, de operaciones peligrosas y

de tracking cookies.

En el caso de las URL, las consideradas como malware se incluyen en la categoria Otros, y las

consideradas como phishing o fraude en la categoria phishing.

Origen de las amenazas
Informa sobre el origen de las detecciones.

Se incluiran las detecciones reportadas por:
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e Sistema de archivos

e Correo

e Web (deteccién de paginas Web correspondientes a malware y/o phishing)
e Firewall

e Control de dispositivos (bloqueos de llaves USB, lectores de CD/DVD, dispositivos de imagenes y
Bluetooth o accesos denegados a dichos dispositivos)

e Exchange Server (detecciones realizadas en servidores Exchange)

Si deseas ver la lista de analisis programados, haz clic en el vinculo Analisis programados.

Para obtener mas informacion sobre las detecciones, haz clic en el vinculo Detalle de detecciones.

@ ’ El listado de detecciones mostrara el detalle de las detecciones correspondientes a los ultimos 7 dias.

5.2 Mensajes filtrados

En el grafico Mensajes filtrados se muestra la cantidad de mensajes de correo que han sido bloqueados
por contener archivos adjuntos considerados sospechosos. Esta proteccion se aplica a los servidores

Exchange.

Previamente, habras tenido que configurar en la ventana Filtrado de contenidos las extensiones que

deseas bloquear y autorizar (en el caso de dobles extensiones).

Para saber mas, consulta el apartado Filtrado de contenidos para servidores Exchange.

5.3 Accesos a paginas Web

5.3.1 Accesos a paginas Web

Si dispones de licencias de Endpoint Protection Plus, habras podido configurar el control de acceso a

paginas Web en el apartado de configuracion de los diferentes perfiles de proteccion.

De acuerdo con la configuracion realizada, en esta ventana Estado podras ver los porcentajes de acceso

a paginas Web que se han producido y obtener detalles sobre ello.

O Si no dispones de licencias pero quieres probar o comprar Endpoint Protection Plus, contacta con tu
distribuidor o comercial habitual.
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5.3.2 Resultados del control de accesos a paginas Web

Si dispones de licencias de Endpoint Protection Plus podras ver en este panel la informacion

correspondiente a las paginas Web a las que se ha accedido desde los diferentes equipos de tu red.

Como puedes observar, la informacion se presenta en forma de grafico coloreado con los colores
asignados a las diferentes categorias. Cada porcion del grafico detalla el porcentaje de accesos a la

categoria en cuestion.

La configuracion de estas categorias la habras realizado previamente en la configuracién del control de

acceso a paginas Web.

1. Sihaces clic en el grafico, éste se ampliara.

2. Siutilizas el link Ver detalle de accesos a paginas Web situado en la parte inferior del panel,
accederas a la ventana Accesos a paginas Web.

En la ventana Accesos a paginas Web, en primer lugar selecciona si desea que se te muestren los datos

correspondientes a los Ultimos siete dias, Ultimas 24 horas o Ultimo mes. Haz clic en Aplicar.
La informacion resultante se muestra en cuatro paneles:

= Top 10 de Categorias mas accedidas

= Top 10 de Equipos que mas acceden

= Top 10 de Categorias mas bloqueadas

= Top 10 de Equipos con mas accesos bloqueados

Si lo que deseas es ver el listado completo de categorias accedidas y bloqueadas o el de equipos con

accesos a paginas Web, utiliza el link Ver listado completo.
Equipos que mas acceden/con mas accesos bloqueados

Si haces clic en el nombre de un equipo, se mostraran todos los accesos que desde el equipo

seleccionado se han permitido o denegado a las diferentes categorias.
Categorias mas accedidas/bloqueadas

Si haces clic en el nombre de una categoria, se mostraran los accesos que se han permitido o denegado

a paginas Web de esa categoria para todos los equipos.

Puedes exportar los resultados utilizando la opcién Exportar a excel o .csv.

5.4 Detalle de detecciones

5.4.1 Detalle de detecciones

Mediante la monitorizacidn de detecciones, puedes realizar busquedas en tu red informatica para saber
cuando han sido amenazados los equipos, qué tipo de amenaza ha sido detectada, y qué acciéon ha

sido puesta en marcha para bloquear el ataque.
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Para acceder al detalle de detecciones, haz clic en el vinculo Detalle de detecciones, en la ventana

Estado.
Utiliza el desplegable para seleccionar el criterio en base al cual quieres realizar la busqueda:
e Amenazas detectadas. Al seleccionar esta opcioén, se mostrara el listado de todas las categorias

de malware y el nUmero total de veces que se ha detectado cada una de ellas en el periodo de
tiempo seleccionado.

e Equipos con mas amenazas. Al seleccionar esta opcion, se muestran todos los equipos ordenados
de mayor a menor nimero de detecciones.

e Malware mas detectado. Al seleccionar esta opcion, se muestra el malware mas detectado en tus
equipos.

En todos los casos, puedes utilizar el desplegable situado en la zona superior derecha de la ventana para
que la informacion que se muestre en los resultados de busqueda sea la correspondiente a las Gltimas 24
horas, los ultimos 7 dias o el tGltimo mes.

Detalle de detecciones en equipos Linux/OS X/Android

En el caso de equipos con sistema operativo Linux, OS X o dispositivos Android, los valores que se muestran
en los detalles de la deteccién son los mismos que se muestran para la proteccién permanente de los
equipos con sistema operativo Windows.

Exportar el listado

La lista de detecciones obtenida se puede exportar, bien en formato excel o en CSV. Para ello, haz clic en

el botdn Exportar situado en la zona superior de la ventana.

Una vez en la ventana Exportar amenazas detectadas, selecciona el intervalo que deseas que se refleje
en el listado (Ultimas 24 horas, dltimos 7 dias, ultimo mes) y marca la casilla correspondiente a las

amenazas que deseas incluir.

Exportar amenazas detectadas X

Exportar los siguientes contenidos:

Detecciones realizadas en: | Ultimos 7 dias

# Virus y spyware ¥ FPhishing vy froude
# Archivos sospechosos Intentos de intrusién blogueados
# Herramientas de hacking v PUPs Tracking cookies
URLs con malware # Dispositivos blogqueados
¥ Acciones peligrosas bloqueadas | Otras amenazas
Formato: | Libro de Excel ("xlsx) v

Exportar Cancelar
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Ambos formatos -excel y .csv- incluyen una cabecera que especifica la fecha y hora en que se ha
emitido el archivo, un resumen de los criterios de busqueda utilizados, y el detalle del listado, incluyendo la

direccion IP origen de la infeccion o infecciones detectadas.

En las exportaciones, se mostrara la ruta completa del grupo (Todos\grupol\grupo2)

5.4.2 Resultado de la busqueda de amenazas detectadas

Haz clic en elicono “~ situado junto al nombre de la amenaza cuyos resultados deseas ver.

Amenazas detectadas v

@ URLs con malware

Las amenazas sobre las que puedes hacer busquedas son:
e Virusy spyware
e Archivos sospechosos
e Herramientas de hacking y PUPs (programas potencialmente no deseados)
e URLs con malware
e Acciones peligrosas bloqueadas
e Phishing y fraude
e Intentos de intrusidon bloqueados
e Tracking cookies
e Dispositivos bloqueados
e Otras amenazas

En el listado resultante, podras ver informacion detallada sobre qué amenazas ha sido detectadas y en
qué equipos, la accidon que la proteccion ha llevado a cabo para bloquearlas (desinfeccion, envio a

cuarentena,...) y la fecha de deteccion.

También se mostrara informacion sobre el lugar en el que ha sido detectada la amenaza (en el sistema de

archivos, en el correo, en Exchange Server,...)
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En el caso de los dispositivos bloqueados, puedes filtrar en el desplegable para seleccionar el dispositivo.

54.3

Resultado de la busqueda de equipos con mas amenazas

Utiliza el desplegable para seleccionar la amenaza sobre la que quieres realizar la blisqueda.

Equipos con mas amenazas

Equipo
COMP_ 0464 UAGCONT 2 1 1
COMP_ 0278 UAGCONT 12 1
COMP_0372 UAGCONT 2
COMP 0526 LAGCONT 2 1 2
COMP_ 0217 UAGCONT 1 2
COMP_ 0371 _UAGCONT 2
COMP_0465 UAGCONT 2 1 1
COMP 0402 LEGECONT 21

En el listado que aparece se mostraran los equipos en los que se ha detectado la amenaza seleccionada,

el grupo al que pertenecen los equipos, el numero de detecciones y la fecha de la primera y ultima

deteccion.

Detalle de las diferentes detecciones

Haz clic en el nUmero de detecciones, y después en el icono

Q Todas las amenazas
Todas las amenazas

Grupo Virus y spyware ones ~
VCONT_ACOM  Archivos sospechosos 44
\CONT 14COM Herramientas de hacking v PUPs 13

- LIRLs con malware
WCONT_2 Acciones peligrosas hlogueadas 41
Usisileanely Phishinggy fraude A0
HCCINT_'IRCGN Intentns intrusidn blogueados ag

= Tracking cookies
WCONT 2 Dispositivos blogueados 38
WEONT O Otras amenazas a7
WCOMT ZACOMT 2 1 37

situado junto al nombre de la

amenaza. Podras ver en qué equipos ha sido detectada, la accion que la proteccion ha llevado a cabo

para bloquearlas (desinfeccién, envio a cuarentena,...) y la fecha de deteccion.

54.4

Resultado de la busqueda del malware mas detectado

Utiliza el desplegable para seleccionar el malware sobre el que quieres realizar la busqueda:

Malware mas detectado v
Q Todas las amenazas A\
Hombre del malware Tipo fledes Ia n e as
Supenfirusid Riesgo de seg d ae hadking v PUP= 1
Supenfinuss Joke Tracking cookies 9
Supenfins10 Snap Shotter Bitaslamenszas 50
Superfirusti Pazanard Stealar rtc]
Supenfirusz Spyare 27
Supenfirush Herramienta de hading i
Supenfinusd Dialer e
Supenfins Wirus 26
Supenfinusg Key Logger 25
Supenfinst Audwuare prc]

LT S ] LT e

e

Exportar...

Primera deteccion

ez dg 125212
oeoe204 125209
e 02014 125209
09002014 12:52:12
0902014 125208
0902014 125208
0902014 125208
o9 oiz014 125214
e aiz0d14 125208
e o204 1252009

AT AA AT RSN

(ltimos7 dias ¥

[litima deteccidn

A0M2014 125305
A0M2014 125305
A0M2014 125258
10M002014 12:562:58
10M0:2014 12:53:05
10M0:2014 12:53:05
A0M042014 1252558
A0M042014 1252558
102014 125305
A0M2014 1252558

AFEANINAA 43S N
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e Todas las amenazas

e Virusy spyware

e Herramientas de hacking y PUPs
e Tracking cookies

e Otras amenazas

En el listado que aparece, se mostrara el nombre y tipo del malware mas detectado, el nUmero de

detecciones y la fecha de la primera y Ultima deteccion.

Malware mas detectado M
Q Wirns y spynuare T
MNombre del malware Tipo Detecciones =
Superfirus1d Riesgo de seguridad =1
Suparfirus1d Pazanord Stealer =]
Supenfins2 Spyuare 27
Supenfins Wirus 26
Supenfinsd Admare pric]
Supenfinus3 Troyano 21
SuparfVWirus Guzano 18

WirusDeRed_Spynare Wirus de red 15

Filaz 20 ¥ 1-2ded

Expartar...

Prirmera deteccion

0902013 12:52:12
0902014 12:52:12
092014 12:52:09
eez01a 125214
Oe2014 12:52:09
0902014 12:52:09
09502014 12:52:12
092014 12:52:09

(ltimos7 dias ¥

Ultima detecoién

100042014 12:53:05
10002014 12:52:58
10020149 125305
100002019 125258
1000020149 12:52:58
1000420149 12:52:58
1001042014 12:53.05
1002019 125252

®

En algunos casos podra acceder a la informacién que Panda Security ofrece en su pagina Web sobre
determinadas amenazas. Para ello, haz clic en el nombre de la amenaza detectada.

Las detecciones reportadas por los analisis en background de la proteccién Exchange (Exchange 2007 /

Exchange 2010), se muestran en el detalle de deteccion como "Notificado por: Analisis inteligente de

buzones".

A

En los servidores Exchange 2003 no se puede diferenciar que se ha detectado en background y aparecen
igual que las detecciones de buzones ( "Notificado por: Proteccion Exchange Server ).

5.5 Analisis programados

5.5.1 Ver lalista de analisis programados

Si deseas ver la lista de analisis programados, en la ventana Estado haz clic en el vinculo Analisis

programados, situado en la zona inferior de la ventana.

En la ventana Analisis programados puedes ver en todo momento qué tareas de analisis programados se

han creado para los diferentes perfiles de configuracidon y acceder a los resultados de dichas tareas.

La informacion se estructura en cuatro columnas:

e Nombre. Muestra el nombre de la tarea de analisis programado. Si haces clic sobre el nombre de
la tarea, podras acceder a la ventana de resultados del analisis programado.
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Perfil. Indica el perfil de configuracion al que pertenece el analisis programado.
Periodicidad. Detalla el tipo de analisis (periédico, inmediato, programado).

Estado tarea. En esta columna se utilizan una serie de iconos para indicar el estado de la tarea
de analisis. Puedes ver la lista de iconos situando el cursor sobre la opcidon Leyenda.

Y En espera

~ 13 .
#@ En curso,., & Tiernpo de espera superada

& Finalizado

| Leyegda
'ﬂ' Errar

5.5.2 Resultados de las tareas de analisis programados

En esta ventana se muestra un listado de los equipos que se encuentran involucrados en tareas de

analisis, salvo que la tarea se encuentre en situacion de En espera.

Si se trata de un andlisis de tipo periédico, podras elegir entre las opciones Ver resultados del ultimo

analisis o Ver resultados de analisis anteriores.

Los datos se muestran en seis columnas:

Equipo. Indica cual es el equipo involucrado en la tarea. Este equipo aparecera con su nombre o
con su direccion IP, segun lo que hayas configurado en las preferencias.

Grupo. El grupo al que pertenece el equipo.

Estado. En esta columna se utilizan una serie de iconos para indicar el estado del equipo
involucrado en la tarea. Puedes ver la lista de iconos situando el cursor sobre la opcién Leyenda.

Detecciones. Se muestra el nimero de detecciones realizadas durante la tarea. Haz clic sobre el
numero y accederas al listado de detecciones.

Fecha de comienzo. Indica la fecha y hora de comienzo de la tarea.

Fecha de fin. Indica la fecha y hora de finalizacion de la tarea.

Si deseas consultar la configuracion de los andlisis programados para el perfii de proteccion al que

pertenece el equipo, haz clic en el vinculo Ver configuracion.

Equipos con sistema operativo Linux

En los equipos con sistema operativo Linux, la proteccion permite hacer analisis bajo demanda y

programados. A la hora de seleccionar los elementos a analizar, el comportamiento de la proteccion es el

siguiente:

Todo el PC. Analizara todo el equipo.

Discos duros. Analizara todos los discos duros.
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e Correo. No analizard nada dado que en Linux no se analizan carpetas de correo.
e Otros elementos. Permite seleccionar rutas en formato Linux.

Ejemplo: /root/documents

Para saber mas acerca de los analisis programados, consulta la seccidon Opciones avanzadas de analisis.

Dispositivos Android

En los dispositivos Android, se pueden programar andlisis de tres tipos: inmediato, programado y peridédico.

Para saber mas sobre estos analisis, consulta el capitulo Configuracion de la proteccion para dispositivos

Android.
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6. Gestion de
licencias

Alertas relacionadas con las licencias

Liberar licencias

Anadir licencias mediante codigo de activacion
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6.1 Alertas relacionadas con las licencias

Puedes adquirir licencias de Endpoint Protection para Windows/Linux/Android o de Endpoint Protection

para OS X. De acuerdo con tus necesidades, podras instalar las protecciones en los equipos, desinstalarlas,

eliminar equipos de la lista de equipos protegidos, afiadir equipos a dicha lista, etc.

La utilizaciéon que hagas de tus licencias tiene su reflejo en el nimero de licencias disponibles.

@ Las licencias para Endpoint Protection para Windows/Linux/Android pueden ser utilizadas indistintamente en
equipos con sistema operativo Windows, Linux o Android.

A Si deseas proteger tus equipos y servidores OS X, deberas adquirir licencias especificas para ello, ya que son
independientes de las que se adquieren para equipos con sistema operativo Linux/Windows/Android.

6.1.1 Actualizacion del numero de licencias
Si ta:

e Instalas la protecciéon en un equipo P Del total de licencias disponibles se restara una licencia de
Endpoint Protection para Windows/Linux/Android o de Endpoint Protection para OS X, en funcién
del sistema operativo en el que instales la proteccion.

e Eliminas un equipo de la lista de equipos protegidos P Al total de licencias disponibles se sumara
una licencia de Endpoint Protection para Windows/Linux/Android o de Endpoint Protection para

OS X, en funcion del sistema operativo del equipo eliminado.

e Disminuyes en X unidades el numero de licencias contratadas P En la ventana Equipos se

mostraran como equipos sin licencia tantos equipos Windows/Linux/Android u OS X como licencias

del sistema operativo en cuestion hayan disminuido.

6.1.2 Alerta por fecha de caducidad de licencias contratadas

En el area de notificaciones apareceran diferentes avisos en funcién de la proximidad de la fecha de
caducidad (menos de 60 dias); también si se ha superado dicha fecha o si las caducidades dejarian

menos licencias disponibles de las usadas actualmente.

Estas notificaciones son independientes en funcion del sistema operativo que tengan los equipos
afectados por la caducidad de la licencia, es decir, se mostraran por una parte las notificaciones de
caducidad de licencias Endpoint Protection para Windows/Linux/Android, y, por otra, de las de Endpoint

Protection para OS X.

En ambos casos podras renovar la licencia poniéndote en contacto con tu distribuidor habitual o
comercial. Endpoint Protection te lo recordara mediante un mensaje en la ventana Estado. Una vez
concluido el plazo de 60 dias, dispondras de otros 15 dias de gracia para realizar la renovacién. Superado

este tiempo, la renovacion no sera posible.
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6.1.3 Equipos excluidos

Si excluyes un equipo, éste pasara a formar parte de la lista de equipos excluidos en la ventana Equipos y

no se mostrara informacion ni alertas referentes a ellos en ningun otro lugar de la consola.

6.1.4 Equipos sin licencia

Si intentas instalar en un equipo la proteccién cuando se ha superado el nUmero de instalaciones
permitidas o cuando la licencia ha caducado, el equipo se incluira en la lista de equipos sin licencia de la

ventana Equipos.

La inclusién automatica en esta lista también se produce al superar las restricciones impuestas a un grupo,

restricciones que puedes habilitar en la ventana Preferencias y configurar en Configuracioén / Editar grupo.

La inclusién de un equipo en la lista de equipos sin licencia implica que dicho equipo no se actualiza y
que la informacioén procedente de él no es tenida en cuenta a ningun efecto de las estadisticas, informes
y analisis realizados por Endpoint Protection. Sin embargo, la licencia del equipo no se sumara al total de

licencias consumidas sino que se restara del mismo.

Consulta el apartado Monitorizaciéon de los equipos.

6.2 Liberar licencias

Si dispones de varios mantenimientos -ya sean de Windows, Linux, Android u OS X- y esté proxima alguna
fecha de caducidad Endpoint Protection te lo indicara mediante un un aviso en el area de notificaciones

de la ventana Estado.

En el aviso se indicara la fecha de caducidad de licencias mas proxima en el tiempo, el nimero de
licencias que es necesario anular y la advertencia de, que una vez transcurrida la fecha de caducidad,

los equipos afectados por la anulacién se enviaran automaticamente a la lista de equipos sin licencia.

Mediante la liberacion de licencias, podras elegir qué equipos quedaran desprotegidos a partir de la

fecha de caducidad que se muestra en el aviso.
Seleccion de las licencias

1. Haz clic en el vinculo Seleccionar licencias a liberar que aparece en el aviso.

2. En el desplegabile Liberar licencias de selecciona los equipos que se quedaran sin licencia. Para
ello, puedes elegir entre anular el nimero de licencias que necesitas de entre los primeros equipos
a los que se instalo la protecciéon o de entre los Ultimos.

3. Hazclic en el botén Aplicar. Se mostraran en el listado tantos equipos como licencias sea
necesario liberar.
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Seleccionar licencias a liberar ==yalver

El dia 22/11/2014 caducan 29 licencias de Panda Cloud Office Protection for 05 . Esto hard que 29 equipos se gqueden sin licencia. Seleccione los
equipos que se quedaran sin licencia.

Likerar licencias de: | Primeros equipos a los que se les instald 1a proteccidn
Ut qui i 5 la pr

Pritmeros equipos a los gue se les instald la protece n
Equipos afectadas | Equipes administradas

Buscar equipo: Cpciones «

|44 Pagina 1de 2 »pl 1-20 de 29 elementos Elementos por pagina 0 T er

Excluir equipos seleccionados de |a lista

Equipo Grupo Fecha de instalacion . Ingercian
COMP_0040_0EX@cOMNT_1 COMT_1 1002014 1005212 Austomatica
COMP_0041_0SH@CONT_1 COMT_1 10002014 1005212 Autornatica
COMP_0043_0SHaE@conNT_1 COMT_1 1002014 1005212 Astamatica
COMP_0044_QEH@CONT_1 COMT_1 1002014 1005212 Austomatica

6.2.1 Equipos afectados y equipos administrados

En la ventana Seleccionar licencias a liberar, los equipos se muestran en dos pestafias: equipos afectados
y equipos administrados.

Seleccionar licencias a liberar ==y nlver

Eldia 22M11/2014 caducan 29 licencias de Panda Cloud Office Protection for O3S X, Esto hard que 29 equipos se gqueden sin licencia. Seleccione los
equipos que se quedaran sin licencia.

Liberar licencias de: | Ultimos equipos a los que se les instald la proteccidn ¥

Equipos afectados | Equipos administrados |

Buscar equipo: Opciones «

4« Pagina 1de 2 »#l 1-20 de 29 elementos Elementos por pagina 20 v wer

Excluir equipos seleccionados de la lista

Equipo Grupo Fecha de instalacidn . Ingercian
COMP_0348_0SX@CONT_1_2 2 COMT_1_2_2 1002014 10:52:40 Autormatica
COMP_0349_0SX@COoNT_1_2_2 COMT_1_2_2 1002014 10:52:40 Autormatica

COMP_0390_05H@cONT_2 COMT_2 1002014105244 Autormatica
COMP_0391_0SH@CcONT_2 COMT_2 1002014105244 Autormatica
COMP_0393_05H@cONT_2 COMT_2 1002014105244 Autormatica
COMP_0394_0SH@CONT_2 COMT_2 1002014105245 Autormatica
COMP_0395_05H@CONT_2 COMT_2 1002014105245 Autormatica

Equipos afectados

Esta es la pestafa por defecto, en la que se muestra la lista de equipos cuyas licencias se anularan y que,

por tanto, dejaran de estar administrados.

En caso de que las licencias que vayan a caducar sean de Endpoint Protection para Windows/Linux, sé6lo
se mostraran equipos con este sistema operativo. Si las licencias proximas a caducar fueran de Endpoint

Protection para OS X, se mostraran los equipos con dicho sistema operativo.
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Esta pestafia distribuye la informacién en cuatro columnas: Equipo, Grupo, Fecha de instalacion e
Insercion. Esta Ultima columna mostrara el término Automatico si el equipo proviene de la seleccion que
has hecho en el desplegable Anular licencias de, o Manual si el equipo proviene de la pestafia Equipos

administrados.

Para excluir un equipo de la lista de equipos cuyas licencias seran anuladas, marca la casila

correspondiente y haz clic en Excluir.

Mediante el desplegable Opciones, puedes refinar la busqueda de equipos, especificando periodos de

tiempo en los que se instald proteccién en los equipos y obtener asi listados diversos.

Equipos administrados

Esta pestafia muestra los equipos que administras. Si deseas afiadir alguno de ellos a la lista de equipos
afectados, marca la casilla correspondiente, haz clic en Agregar y el equipo pasara a la lista de equipos

afectados, donde mostrara en la columna Insercion el término Manual.

En caso de que las licencias que vayan a caducar sean de Endpoint Protection para Windows/Linux, sélo
se mostraran equipos con este sistema operativo. Si las licencias proximas a caducar fueran de Endpoint

Protection para OS X, se mostraran los equipos con dicho sistema operativo.

Finalmente, cuando haya transcurrido la fecha de caducidad, desde la lista de equipos afectados se

enviaran a la lista de equipos sin licencia tantos equipos como licencias haya sido necesario anular.

6.3 Anadir licencias mediante codigo de activacion

Mediante esta funcionalidad, sera ti quien decida cuando ampliar tus licencias de Endpoint Protection

para Windows/Linux/Android.

Desde tu consola Web podras activar el servicio de manera sencilla y rapida, utilizando el cédigo de

activacion que te proporcioné Panda Security o tu distribuidor en el momento de la compra.
Sigue los siguientes pasos:

1. Enlaventana Estado haga clic sobre el nimero de licencias contratadas. Se mostrara la ventana
Listado de licencias.
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LICEMCIAS

Isadas

460
e
i } Equipos sin licencia
132

Fraxima caducidad

1 1 9 el 024112014

2. Haz clic en el vinculo Afiadir més licencias.
3. Introduce el cédigo de activacion.

4. Haz clic en Aceptar.

@ El proceso de anadir licencias no es inmediato, por lo que puede que transcurra un tiempo hasta que las
licencias afiadidas se muestren en la seccion Licencias de la ventana Estado.

En caso de error, consulta el apartado Errores posibles al afiadir licencias.

6.3.1 Errores posibles al afiadir licencias para equipos Windows/Linux/Android
Al introducir el cédigo de activacion, pueden aparecer los siguientes errores:

e El cddigo de activacion introducido no es valido / no existe. Asegurate de haber introducido
correctamente todos los digitos.

e El cédigo de activacion introducido ya esta en uso. Se trata de un cédigo de activacion que ya
ha sido usado. En este caso, ponte en contacto con tu distribuidor o comercial habitual para
poder adquirir un cédigo nuevo.

e No se puede realizar la operacion. Es posible que las caracteristicas de los servicios/licencias que
has contratado no permitan la utilizacion de la funcionalidad de ampliacion de licencias.

Este error también se reportara cuando un cliente de Endpoint Protection intente afiadir licencias
introduciendo un coédigo de activacion de Endpoint Protection Plus en la consola cliente y

viceversa.

6.3.2 Otros errores

Una vez introducido con éxito el codigo de activacion, puede darse el siguiente error:

e No se ha podido dar de alta la solicitud. Este error tiene lugar cuando el proceso falla por un
motivo desconocido. Por favor, vuelve a intentarlo y si no consigues realizar la activacion,
contacta con el soporte técnico de Panda Security.
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7.1 Introduccion a la gestion de cuentas

Si eres un usuario con permisos de control total, puedes acceder a las funcionalidades de gestion de

cuentas que Endpoint Protection pone a tu disposicion: delegar la gestion de una cuenta y unificar

cuentas.

Ambas opciones estan accesibles en la ventana Gestion de cuentas. Puedes acceder a ella desde la

ventana Preferencias > Haz clic en el vinculo Gestionar cuentas.

Preferencias

Seleccione la configuracién general que desea para su consola.
Yista por fefecto

Seleccione como desea wisualizar los equipos en |a consola:

# Wizualizar equipos por nombre.
“isualizar equipos por IP.

Restricciones de grupo

Las restriceiones de grupo le permiten asignar un nidmero de instalaciones y una fecha de caducidad a los grupos de equipos.
Fermitir asignar restricciones 3 los grupos.

ACCESD remoto

# Fermitir a mi prowveedor de senvicios iniciar conexion remota a mis equipos.

Configure sus credenciales de acceso remoto 3 sus equipos.

Usuario Cortraseria

E Loghdeln
a Team"ieuer
VE wne | I |

Gestidn automatica de archivos s05pechosos

Activar la gestidn automatica de archivos sospechosos incrementa su seguridad wa que se estudian los archivos v se distribuye 1a solucidén en el
menar plaze de tiempo posible. En ningdn caso se envia informacian de caracter confidencial.

W Activar |a gestion automatica de archives sospechosos.

i | Saber mas sobre la gestidn automatica de archivos sospechasos
Zestion de cuentas

Si desea unificar esta cuenta con otra o desea delegar el serwicio de 1a seguridad de sus equipas en otro cliente, pulse sobre el enlace.

3-_ Zestionar cg?ntas

7.1.1 Delegar la gestibn de una cuenta

Al utilizar esta opcidn, podras permitir que la seguridad de tus equipos sea gestionada por un proveedor
de servicio (partner) o bien podras modificar el proveedor al que deseas encomendar la gestion de tu

seguridad.

Para ver mas informacion sobre esta opcién, consulta el apartado Delegar la gestion de una cuenta.
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7.1.2 Unificar cuentas

Cuando existen varias cuentas de cliente, se pueden unificar en una y posibilitar asi la gestiéon centralizada

de la seguridad de los equipos.

Para ver mas informacion sobre esta opcioén, consulta el apartado Unificar cuentas.

7.2 Delegar la gestion de una cuenta

7.2.1 Delegar la gestion de una cuenta

Si deseas delegar la gestion de la seguridad de tus equipos en un proveedor de servicio o cambiar el
proveedor que gestione tu seguridad, puedes hacerlo mediante la funcionalidad Delegar servicio. El

proveedor en quien delegues tendra acceso a tu consola.

@ Para delegar la gestion de tu cuenta en un partner, necesitaras el identificador de Panda Security de dicho
partner.

Sigue los siguientes pasos:

1. Haz clic en Gestionar cuentas de la ventana Preferencias. Se mostrara la ventana Gestion de
cuentas.

2. En el apartado Delegar seguridad a su proveedor de servicio introduce el identificador del
proveedor que gestionara la seguridad de los equipos.

Delegar seguridad a su proveedor de servicio

Introduzea el identificador del proveedor de servicio que gestionara la
seguridad de esta cuenta.

ldentificadar: 1) Delegar la gestisn de seguridad ;
I Pasos a seguir Delegar — 1 '
Mi cuenta 2) Acceso a los datos Su proveedor
de servicio

Para confirmar que deseas proceder a la delegacion, haz clic en Delegar.

@ El proceso de delegacion de gestion no es inmediato, por lo que puede que transcurra un tiempo hasta que
tus datos sean accesibles para el proveedor especificado.

En caso de error, consulta el apartado Errores posibles al delegar la gestion de una cuenta.

7.2.2 Errores posibles al delegar la gestiéon de una cuenta
Al tratar de activar la funcionalidad de delegacion del servicio, pueden aparecer los siguientes errores:

e Elidentificador introducido no es valido. Por favor, revisalo e introdldcelo de nuevo. Por favor,
asegurate de haber introducido correctamente todos los digitos del identificador del partner.
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e No dispone de licencias para realizar esta operaciéon. Contacta con tu distribuidor o comercial
habitual para renovarlas. Si tus licencias han caducado, no podras acceder a la funcionalidad de
delegacion de servicio. Por favor, contacta con tu distribuidor o comercial habitual para renovar
tus licencias.

e No puede realizar esta operaciéon. Consulta con tu distribuidor o comercial habitual. Es posible
que las caracteristicas de los servicios/licencias que contrataste no permitan la utilizaciéon de la
funcionalidad de delegacioén de servicio. Por favor, consulta a tu distribuidor o comercial habitual.

7.2.3 Otros errores

e Ha ocurrido un error y no se ha podido dar de alta la solicitud. Por favor, inténtalo de nuevo. Este
error tiene lugar cuando el proceso falla por un motivo desconocido. Por favor, vuelve a intentarlo
y si no consigues realizar la activacion del servicio, contacta con el soporte técnico de Panda
Security.

7.3 Unificar cuentas

7.3.1 ¢Qué esla unificaciéon de cuentas?

Si posees varias cuentas de cliente y deseas unificarlas para gestionarlas de manera centralizada, puedes
hacerlo mediante la unificacion de cuentas. De esta forma, podras gestionar todas tus cuentas desde una

sola consola Web.

A Antes de proceder a la unificacion de cuentas, es importante comprender cuales son las consecuencias de
ello. Por favor, consulta el apartado Consecuencias de la unificacion de cuentas.

¢Cuando NO es posible unificar cuentas?

1. Cuando los clientes estan utilizando versiones diferentes de la proteccion.
2. Cuando los clientes disponen de productos distintos:

e No es posible unificar cuentas cuando el cliente de la cuenta origen dispone de licencias
de Systems Management.

e No se pueden unificar cuentas si uno de los clientes tiene licencias de Endpoint Protection
y el otro tiene licencias de Endpoint Protection Plus.

3. Cuando las cuentas que se desean unificar pertenecen a clientes que dependen de partners
diferentes.

7.3.2 ¢Como se realiza la unificacion de cuentas?

Basicamente el proceso consiste en traspasar los datos de una cuenta-origen (cuenta A) a una cuenta-

destino (cuenta B). Esta cuenta-destino ha de encontrarse activa.
Para unificar las cuentas:

1. Accede ala consola Web de la cuenta-origen (cuenta A), la que sera dada de baja.

2. Haz clic en Gestionar cuentas en la ventana Preferencias. Se mostraréa la ventana Gestién de
cuentas.
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3. Selecciona Unificar.

4. Introduce el Login Email de un usuario que disponga de permiso de control total sobre la cuenta a
la que desea traspasar los datos y el numero de cliente (identificador) que le fue enviado en el
mensaje de bienvenida.

Si estas seguro de que deseas unificar las cuentas, haz clic en Unificar.

El proceso de traspaso de datos no es inmediato, por lo que puede que transcurra un tiempo hasta que
puedas comprobarlo en la consola Web de tu cuenta B.

®

En caso de error, consulta el apartado Errores posibles en el proceso de unificacion de cuentas.

7.3.3 ¢Qué informacion se traslada al unificar cuentas?

La unificacién de cuentas implica el traslado de informacién sobre los equipos gestionados desde la

cuenta A

1. Todos los mantenimientos activos y no caducados, es decir, la informacidn sobre las licencias
activas, sus fechas de inicio y caducidad, tipo de licencia, etc.

2. Pefrfiles de configuracion. Todos los perfiles de configuracion de las protecciones de la cuenta-
origen. En el caso de que en la cuenta-destino exista un perfil con el mismo nombre (por ejemplo,
Perfil Comercial), el perfil procedente de la cuenta-origen sera "renombrado” mediante un sufijo
numérico (Perfil Comercial-1).

@ El perfil por defecto -perfil Default- de la cuenta-origen se traspasara a la cuenta-destino, pero sera
considerado como un perfil mas y perdera la marca de perfil por defecto.

3. Grupos de equipos. Todos los grupos de equipos. En el caso de grupos de igual nombre, el
funcionamiento sera similar al aplicado para los perfiles en el punto anterior.

@ El grupo por defecto -grupo Default- de la cuenta-origen se traspasara a la cuenta-destino, pero sera
considerado como un grupo mas y perdera la marca de grupo por defecto.

4. Informacién de las protecciones activas y de las correspondientes a equipos excluidos o sin
licencia.

5. Informesy estadisticas de deteccion.

6. Todos los elementos en cuarentena, incluyendo los elementos excluidos de cuarentena y los
restaurados.

7. Los usuarios de la consola Web (con sus correspondientes permisos), excepto el usuario por
defecto -Default-.

7.3.4 Consecuencias de la unificacién de cuentas

Antes de proceder a la unificaciéon de cuentas, es MUY IMPORTANTE que tengas en cuenta las

consecuencias que ello conlleva:

1. Los servicios asociados a la cuenta A dejaran de estar activos y la cuenta sera eliminada.
Obviamente, el acceso a la consola Web de la cuenta A sera denegado.
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2. Enla consola Web de la cuenta B, se mostraran los datos e informaciones sobre los equipos
gestionados desde la cuenta A. Para comprobarlo, tan sélo tienes que acceder a la consola Web
de la cuenta B.

3. Se producira la reasignacion automatica de las protecciones instaladas en los equipos
gestionados desde la cuenta A, pasando a ser gestionados desde la cuenta B. No sera necesario
reinstalar las protecciones.

@ El proceso de traspaso de datos no es inmediato, por lo que puede que transcurra un tiempo hasta que
puedas comprobarlo en la consola Web de su cuenta B.

En caso de error, consulta el apartado Errores posibles en el proceso de unificacion de cuentas.

7.3.5 Errores posibles en el proceso de unificacién de cuentas

Al tratar de acceder al formulario Gestion de cuentas, pueden producirse los siguientes errores:

e ElLogin Email y/o identificador (nimero de cliente) no son correctos. Por favor, asegurate de haber
introducido correctamente todos los caracteres.

e No se puede realizar la operacion. Es posible que las caracteristicas de los servicios/licencias que
has contratado no permitan la utilizacién de la funcionalidad de unificaciéon de cuentas. Por favor,
consulta con tu distribuidor o comercial habitual.

e No dispone de licencias para realizar esta operacion. Si tus licencias han caducado, no podras
acceder a la funcionalidad de unificacién de cuentas. Por favor, contacta con tu distribuidor o
comercial habitual para renovar tus licencias.

e La cuenta especificada tiene una fusion en curso. En el caso de que la cuenta B (cuenta-destino)
que has especificado esté inmersa en otro proceso de unificacion, sera necesario aguardar a que
dicho proceso termine para poder comenzar el tuyo.

e La cuenta con la que ha iniciado sesién supera el nUmero permitido de equipos. El proceso de
unificacion de cuentas sélo es posible si la cuenta A (cuenta-origen) tiene menos de 10.000
equipos asociados.

e Las cuentas implicadas en la unificacion pertenecen a versiones diferentes de Endpoint Protection.
Para que la unificaciéon de las cuentas Ay B se lleve a cabo de manera correcta, es necesario que
ambas pertenezcan a la misma version de Endpoint Protection. Es improbable que las cuentas
pertenezcan a diferentes versiones, salvo en situaciones de actualizacion de version.

e No se ha podido dar de alta la solicitud. Cuando haya fallado el proceso por un motivo
desconocido, por favor, vuelve a intentarlo y si no consigues realizar la unificacion de cuentas,

contacta con el soporte técnico de Panda Security.
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8.1 Crear usuarios

Si la opcion por defecto no se ajusta a las necesidades de proteccion de tu red informatica, puedes optar

por crear nuevos usuarios y asignarles diferentes tipos de permisos, en funciéon de lo que desees que

gestione cada usuario.

En la ventana principal de la consola Web, haz clic en Usuarios.

] Usuzrios Preferencias

INFORMES | OTROS E?br'\"lu"l CIOS

La ventana Usuarios distribuye la informacion en tres columnas: Login Email, Nombre y Permisos. A medida
que vayas creando usuarios, éstos apareceran en el listado, junto al tipo de permisos que les hayas

otorgado.

Para crear un usuario:

1. Enlaventana Usuarios, haz clic en Aiadir usuario.

ESTADO | EQUIPOS | INSTALACION | CONFIGURACION | CUARENTENA

= Usuarios

Usuarios

O e .
= Anamﬁ usuario

Login Email Mombre

2. Introduce el Login Email y confirmalo.
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Anadir usuario

Login Email:
Confirmar Login Email:

Comentarios:

Permisos: Control total T

Grupos sobre los que tiene permisos:

¥ v (& Todos
[0 DEFAULT

Puedes afiadir informacion adicional si lo deseas, utilizando para ello la caja de texto
Comentarios.

Selecciona el permiso que deseas asignar al usuario. Por favor, para mas informacién consulta el
apartado Tipos de permisos.

En Grupos, selecciona el grupo/subgrupo o grupos/subgrupos sobre los que el usuario
administrador y de monitorizacion podra actuar, de acuerdo con el permiso que le hayas
asignado. El usuario con permiso de control total podra actuar sobre todos los grupos.

Haz clic en Afadir. A continuacién se mostrara un mensaje informandote del envio de un correo
electrénico a la direccidon que has especificado al crear el usuario.

Una vez creado el usuario, se mostrara en el listado de la ventana Usuarios.
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8.2 Modificar los datos del usuario

En la ventana Usuarios, si haces clic en la direccién de correo electrénico del usuario, accederas a la
ventana de edicién de datos.

Editar usuario

Usuanio

Lagin Email

Comentanos

Pamisos Control total ¥
Grupos sobre [os que tiene permisos:

¥ ¥ (& Todos
(21 DEFAULT

En esta ventana podras modificar los comentarios, el permiso y el grupo al que pertenece el usuario pero

no el Login Email ni el nombre de usuario.

@ ’ En el caso del usuario por defecto, solo se podra modificar el campo Comentarios.

Si creas un usuario administrador con permiso sobre un grupo (es decir, un usuario con permiso sobre el
grupo y todos sus subgrupos) y después afades un nuevo subgrupo, el usuario tendra permiso

automaticamente sobre dicho subgrupo.
Si creas un usuario administrador con permiso sobre algunos de los subgrupos de un grupo, y después se

aflade un nuevo subgrupo, el usuario NO tendra permiso automaticamente sobre dicho subgrupo.

8.2.1 Modificar el nombre del usuario

Si lo que deseas es cambiar el nombre de un usuario, es necesario acceder a la consola Panda Cloud con
las credenciales de ese usuario y hacer clic en el nombre del usuario. A continuacién, selecciona

Modificar cuenta.

Esta opcion de modificar cuenta en la consola de Panda Cloud solo estara disponible siempre y cuando

hayas activado su Cuenta Panda con anterioridad.

Accederas a la ventana de gestion de su Cuenta Panda, donde podras modificar los datos del usuario y

cambiar su contrasefia si lo deseas. A continuacion, haz clic en Actualizar.

Automaticamente, ambas consolas Web (Panda Cloud y Endpoint Protection) mostraran el nuevo nombre

del usuario.
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8.2.2 Borrar un usuario

Si deseas eliminar un usuario, puedes hacerlo desde la ventana Usuarios.

Selecciona en el listado el usuario que deseas borrar, marca la casilla correspondiente que esta situada

junto al Login Email del usuario y, a continuacion, haz clic en el botdn Borrar.






9. Creaciony
gestion de
grupos

Crear grupos
Mover equipos a un grupo
Integrar un equipo en un grupo durante la instalacion

Anadir o eliminar grupos



U panda

9.1 Creacion de grupos

Endpoint Protection te permite reunir en un grupo una serie de equipos y aplicar a todo el grupo el mismo

perfil de proteccion.
9.1.1 Tipos de grupo

Grupo manual

Estos grupos se caracterizan porgque los equipos que los forman han sido integrados en el grupo en el
momento de la instalacion de la proteccion en ellos 0, una vez instalada la proteccion, los equipos han

sido asignados al grupo utilizando la opcién Mover disponible en la ventana Equipos.

Consulta el apartado de esta guia titulado Mover equipos a un grupo.

Grupo automatico por direcciones IP

Los equipos que se mueven a este grupo se integraran automaticamente en los subgrupos que indique el

administrador en funcién de sus direcciones IP.

ﬁ Por favor, ten en cuenta que una vez creado el grupo no podras cambiar el tipo de grupo que le has
asignado.

9.1.2 Crear un grupo manual

1. Hazclic en la pestafia Configuracion.

2. A continuacién haz clic en el icono

ESTADO | EQUIPDS | INSTALACION RO CUARENTENA | INFORMES | OTR

= Configuracion

Ferfil de configuracian asignado a cada grupo de eguipos:

Grupos de equipos ESEELEUD
¥ (& Todos
» [ DEFAULT DEFAULT
» O CONT. 1 GR_POL_1
b [ CONT 2 GR_POL_Z

b

Afadir grupo
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3. Introduce el nombre del grupo y selecciona el perfil de proteccion que deseas asignar al grupo
afladido. Recuerda que no es posible crear grupos cuyo nombre coincida con el de otro grupo
del mismo nivel.

4. Tipo de grupo: selecciona Manual.

5. Haz clic en Afadir. El grupo creado se afiadira en el arbol de grupos en la ventana Configuraciéon
y también estara visible en el arbol de grupos de la ventana Equipos.

V4
Para editar el grupo, selecciénalo y haz clic en el icono . Podras asignar el perfil que desees al

grupo que acabas de crear.

9.1.3 Crear un grupo automatico por direcciones IP

La creacion de grupos automaticos por direcciones IP solo es posible cuando las restricciones de grupo de

la ventana Preferencias estan desactivadas.

1. El proceso de creacion para estos grupos es el mismo que para los manuales pero seleccionando
Automatico por direcciones IP en Tipo de grupo.

2. Haz clic en Afadir. A continuaciéon se mostrara la ventana de edicion de grupo automatico por IP.
Desde esta ventana podras configurar las reglas automaticas para el grupo que acabas de crear.

A la hora de establecer las reglas automaticas para el grupo, puedes importarlas si las tienes

almacenadas en un archivo .csv o puedes configurarlas manualmente.

Importacion desde el archivo .csv
1. Hazclic en Importar.
2. Introduce el nombre del archivo o buscalo mediante el botédn Seleccionar.

3. Hazclic en Aceptar. Automaticamente se creara la estructura correspondiente en funcién de las
direcciones IP asignadas a los equipos.

Formato del archivo .csv que se desea importar

El archivo .csv debe mostrar los datos de la forma siguiente:

En cada linea se podran mostrar de una a tres cadenas de datos separadas por tabulador, en el siguiente
orden:

1. Ruta del grupo a crear (desde el origen de la importacioén), por ejemplo: \Justicia, palacio\salal
2. Rango de IP, con dos posibilidades: IP-IP o IP-mascara (este campo es opcional)
3. Perfil (este campo es opcional)

En el caso de no especificar rango de IP pero si perfil, habra que utilizar doble tabulador entre los dos

campos visibles (ruta del grupo y perfil):

\PalacioJusticia PJusticia

Otros ejemplos:
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\Hospita\Urgencias\Ambu1l 10.10.10.10-10.10.10.19
\Hospital\Urgencias

\Hospita\Urgencias\Ambu2 10.10.10.20-10.10.10.29 PAmbulancia
\Hospita\AmbulatorioAreilza  10.10.20.10/22 PerfilAmbulatorio

\Justicia, Palacio\Segunda Instacia 10.10.50.10/12 Justicia 2

Si al importar grupos mediante un archivo .csv la informacion de alguna de las lineas del fichero no es
correcta, se mostrara un error especificando la linea y cadena cuyo formato no es valido. En caso de error

en al menos una de las lineas ningun grupo del archivo .csv sera importado.

Una vez se hayan importado satisfactoriamente grupos mediante un archivo .csv dentro de un grupo

automatico por IP, ya no sera posible volver a repetir esta acciéon para ese mismo grupo.

Configuracion manual de las reglas del grupo

1. Hazclic enelicono # .
2. Selecciona el perfil que deseas asignar al grupo.
3. Introduce las direcciones IP o rangos de IP correspondientes de los equipos.

4. Haz clic en Aceptar.

9.2 Mover equipos a un grupo

Un equipo o grupo de equipos siempre se puede mover a cualquier grupo, ya sea éste manual o

automatico por direcciones IP.

En la ventana de detalles de equipo podras ver informacién sobre la IP del equipo, el grupo al que fue

asignado el equipo al instalar la proteccion y el grupo al que ha sido movido posteriormente.
Para mover equipos a un grupo:

1. Enlaventana Equipos, dentro de la pestafia Protegidos, selecciona en el listado el/los equipos
qgue deseas asignar.

2. Hazclic en el botén Mover.

3. Enlaventana Mover equipos selecciona el grupo/subgrupo en el que deseass incluir el/los
equipos.

4, Haz clic en el botén Mover.

@ La asignacion de equipos no es posible realizarla si tu permiso es de monitorizacion. Para el resto de
permisos, visita el apartado Tipos de permisos de esta guia.
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@ En caso de intentar mover equipos a un grupo que haya alcanzado su nimero maximo de instalaciones,
recibiras un mensaje advirtiendo de la imposibilidad de realizar la accién.

9.3 Integrar un equipo en un grupo durante la instalacion

Al iniciar el proceso de instalacion de la proteccién en un equipo mediante la descarga del instalador,

hay que seleccionar el grupo en el que se integrara el equipo una vez terminada la instalacion.

Los grupos pueden ser manuales o automaticos por direcciones IP y dentro de ellos se pueden crear
subgrupos. En el caso de los grupos/subgrupos automaticos, los equipos han de cumplir con unas reglas

en funcion de sus direcciones IP. Estas reglas se configuran al crear el grupo/subgrupo.

Si, con posterioridad, se descarga el instalador de la protecciéon para otro equipo ajeno a estos grupos e
indicamos que el equipo debe integrarse en alguno de ellos, la integracion del equipo en el
grupo/subgrupo seleccionado sera diferente si se trata de un grupo manual o automatico por direcciones

IP.

En el caso de los equipos manuales no hay impedimento alguno. Sin embargo, si el equipo se quiere
integrar en un subgrupo automatico por direcciones IP, el equipo debe cumplir con las reglas

especificadas para el subgrupo automatico en cuestion.

Si el equipo no encaja en el subgrupo pero si en alguno de sus grupos padre, el equipo se movera al

grupo padre cuyas reglas si cumple y las comenzara a aplicar automaticamente.

9.4 Anadir o eliminar grupos

9.4.1 Anfadir grupos manuales

Para afiadir un grupo a otro ya existente:
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Protegidos
Afadic Equipa = £ Reinit
Mi nrganizacién Buscar equipa:
Anadi
¥ (&) Todos Lol
] Mombre: | Nuevo Grupo
» [ ConT_1 ) )
Seleccione el peril que desea asignar al grupo: .
P[] CoNT 2 ar
DEFAULT 7 R
GR_POL_1 (] R
GR_POL_1_1
+ = 7 SRS 9 e
GR_POL_1_1_1 @ %
GR_POL_1_1_2 @ %
GR_POL_1_2 @ %
[ =T =TI I ¥ [
A fiadiv Cancelar

1. Enlaventana Equipos selecciona en el arbol Mi organizacion el grupo padre al que afiadiras el
nuevo.

2. A continuacion haz clic en el icono =¥.

3. Introduce el nombre del grupo que has creado y selecciona el perfil de proteccidon que deseas
asignar al grupo afiadido (por defecto estara seleccionado el perfil del padre del grupo).

4. Haz clic en Anadir. El grupo creado se afiadira en el arbol como subgrupo o hijo del grupo padre
ge habia seleccionado en el paso 1.

.
® ‘ Ten en cuenta que el nUmero maximo de grupos que puedes afiadir es 6.

. . . - .
® ‘ Recuerda que no es posible crear un grupo cuyo nombre sea el mismo que el de otro grupo del mismo nivel.

9.4.2 Afadir grupos automaticos por direcciones IP

1. Enla ventana Configuracion, selecciona el grupo padre al que afiadiras el nuevo.

2. A continuacion, haz clic en el icono V' .
3. Haz clic en el botén Editar grupo.
4. Haz clic en elicono = y selecciona nombre, perfil y rangos de IP. Haz clic en Afadir.

9.4.3 Eliminar un grupo

Para eliminar un grupo, selecciénalo en el arbol y a continuacion haz clic en elicono .
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Mi organizacion

¥ (5] Todos
[ DEF&ULT

» o]

B CONT_2

+ 5 7/

Eliminar grupo

A la hora de eliminar un grupo, es importante que tengas en cuenta que no es posible eliminarlo si
contiene grupos o subgrupos. Por ello, antes de eliminar un grupo es necesario que procedas a mover los

equipos que lo integran, es decir, tienes que asignarlos a otro grupo/subgrupo.

Una vez realizada la asignacion, entonces si podras eliminar el grupo/subgrupo en cuestion.

9.4.4 Editar un grupo manual

ey
Para editar un grupo manual selecciénalo en el arbol y haz clic en el icono s

Mi organizacion

¥ (8] Todos
[ DEFAULT

==

B CONT_2

+i{5

B

A continuacién, podras editar el nombre del grupo y asignarle el perfil de la protecciéon que desees,

elegido de entre la lista de perfiles que se te mostraran.

En el caso de que el grupo posea subgrupos, podras aplicar a todos ellos el perfil seleccionado. Para ello,

marca la casilla correspondiente y haz clic en Aceptar.

Desde la pantalla Configuracion también es posible acceder a las opciones de crear, eliminar y editar

grupo.
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9.4.5 Editar un grupo automatico por direcciones IP

Y
Para editar un grupo automatico selecciénalo en el arbol y haz clic en elicono L

A continuacion, haz clic en el botén Editar grupo.

.3
En la ventana Editar grupo automatico por direcciones IP haz clic en el icono s

A continuacion podras editar el nombre del grupo y asignarle el perfil de la proteccion que
desees. También podras afiadir, modificar o eliminar las direcciones IP.



10. Tipos de
permisos

Tipos de permisos
Permiso de control total
Permiso de administrador

Permiso de monitorizacion
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10.1 Tipos de permisos

En Endpoint Protection se han establecido tres tipos de permisos. En funcién del permiso que se asigne a
un usuario, éste podra realizar mayor o menor nimero de acciones que afectaran o bien a todos o a

algunos equipos y grupos.

Las acciones que el usuario podra llevar a cabo afectan a diferentes aspectos de configuracion basica y
avanzada de la proteccion, y van desde la creacion y modificacién de sus propias credenciales de
usuario y la configuracion y asignacion de perfiles a grupos y equipos, hasta la generaciéon y obtencion de

diferentes tipos de informes, entre otros.
Los permisos existentes son:

e Permiso de control total

e Permiso de administrador

e Permiso de monitorizacién

Selecciona el tipo de permiso cuyas especificaciones desees consultar. Te resultaran de utiidad para
asignar funciones a los diferentes integrantes de tus equipos de trabajo y obtener el maximo rendimiento

de todas las funcionalidades que Endpoint Protection ha preparado para tu seguridad.

10.2 Permiso de control total

Gestion de usuarios
El usuario puede:

1. Ver todos los usuarios creados en el sistema.

2. Eliminar usuarios.

Gestidn de grupos y equipos
El usuario puede:

1. Creary eliminar grupos/subgrupos.
e El permiso de control total sobre un grupo es extensible a todos sus subgrupos.

e En el caso de que se creen nuevos subgrupos sobre un grupo para el que esté autorizado
un usuario con control total, dicho usuario tendra automaticamente permiso sobre el
nuevo subgrupo creado.

2. Gestionar la configuracion de los perfiles de proteccion de todos los grupos.
3. Asignar equipos a todos los grupos/subgrupos.

4. Mover equipos de un grupo/subgrupo a otro.
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Editar el campo Comentarios en la pantalla Detalle de equipos.

Acceso remoto a cualquier equipo.

Gestion de perfiles e informes

El usuario puede:

1.

Copiar perfiles y ver todas las copias realizadas de todos los perfiles.
Configurar analisis programados de rutas especificas para cualquier perfil.
Visualizar informes (informes inmediatos, no programados), de cualquier grupo.
Crear tareas de envio de informes programados sobre cualquier grupo

Visualizar todas las tareas de envio de informes.

Busqueda de equipos desprotegidos

El usuario puede:

1.

2.

Configurar tareas de busqueda de equipos desprotegidos.

Visualizar y/o eliminar cualquiera de las tareas creadas.

Desinstalacion de la proteccion

El usuario puede:

1.

2.

Configurar tareas de desinstalaciéon de protecciones.

Visualizar y/o eliminar cualquiera de todas las tareas creadas.

Gestion de licencias y cuentas

El usuario puede:

1.

2.

3.

Utilizar la opcioén de Ampliar licencias mediante cédigo de activacion.

Utilizar la opcioén de Unificar cuentas.

Delegar la gestion de su cuenta en un partner.
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10.3 Permiso de administrador

Las acciones que el usuario con permiso de administrador puede llevar a cabo y que tienen que ver con
gestion de usuarios, equipos, grupos, configuracion y desinstalacion de la proteccion, sélo son aplicables a

equipos o grupos sobre los que el usuario administrador tenga permiso o que hayan sido creados por él.

Gestion de usuarios
El usuario puede:

1. Modificar sus propias credenciales.

2. Crear usuarios.

Busqueda de equipos desprotegidos
El usuario puede:

1. Creartareas de busqueda para que equipos de los grupos sobre los que se tienen permisos
realicen la basqueda.

2. Visualizar y/o eliminar cualquiera de las tareas de busqueda de equipos creadas, pero solo desde
equipos pertenecientes a grupos sobre los que tenga permiso.

Gestidn de grupos y equipos
El usuario puede:

1. Crear grupos/subgrupos, ya sean manuales o automaticos por direccién IP, y gestionar la
configuracién de los perfiles de los grupos sobre los que tiene permiso. Su permiso es efectivo
sobre todos los grupos existentes hasta el grupo hijo seleccionado, es decir, el usuario
administrador no podra tener acceso a un grupo hijo sin tenerlo también al grupo padre.

2. Eliminar los grupos sobre los que tiene permisos. S6lo se podran eliminar grupos que no tengan
equipos, por lo que antes de eliminar un grupo/subgrupo es necesario asignar o mover sus
equipos a otro grupo/subgrupo. Una vez "vaciado" el grupo/subgrupo se podra proceder a la
eliminacion.

3. Editar el campo Comentarios de los equipos sobre l0s que tenga permisos, en la pantalla Detalle
de equipos.

4. Acceso remoto a aquellos equipos que pertenezcan a grupos/subgrupos sobre los que tenga
permiso.

Desinstalacion de protecciones
El usuario puede:

1. Configurar tareas de desinstalacion de protecciones en equipos o grupos sobre los que tenga
permiso.
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Visualizar y/o eliminar tareas de desinstalacion, pero sdlo en equipos pertenecientes a grupos
sobre los que tenga permiso.

Gestion de perfiles e informes

El usuario puede:

1.

Crear perfiles nuevos y visualizarlos.
Crear copias de perfiles sobre los que tiene permiso y visualizarlos.

Configurar analisis programados de rutas especificas para perfiles sobre los que tenga permiso o
hayan sido creados por él.

Visualizar informes (informes inmediatos, no programados) que incluyan grupos a los que tenga
permiso, siempre y cuando el permiso sea extensible a todos los grupos que aparezcan en el
informe.

Crear tareas de envio de informes programados sobre grupos sobre los que tenga permisos

Visualizar las tareas de envio de informes que incluyan grupos a los que tenga permiso, siempre y
cuando el permiso sea extensible a todos los grupos que aparezcan en el informe. En caso
contrario no podra visualizar la tarea de envio de informes.

10.4 Permiso de monitorizacion

El usuario puede:

1.

2.

Modificar sus propias credenciales.
Ver y monitorizar la proteccion de los grupos/subgrupos que se le asignen.
e El permiso de monitorizaciéon sobre un grupo es extensible a todos sus subgrupos.

e En el caso de que se creen nuevos subgrupos sobre un grupo para el que esté autorizado
un usuario con permiso de monitorizacion, éste tendra automaticamente permiso sobre el
nuevo subgrupo creado.

Visualizar los perfiles asignados a grupos/subgrupos sobre los que tenga permiso.

Visualizar las tareas de busqueda de equipos protegidos realizadas desde equipos pertenecientes
a grupos/subgrupos sobre los que tenga permiso.

Visualizar las tareas de desinstalacion de los grupos/subgrupos sobre los que tiene permiso.
Visualizar informes (informes inmediatos) de grupos/subgrupos sobre los que tenga permisos.

Visualizar las tareas de envio de informes que incluyan grupos/subgrupos a los que tenga permiso,
siempre y cuando el permiso sea extensible a todos los grupos/subgrupos que aparezcan en el
informe. En caso contrario no podra visualizar la tarea de envio de informes.
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11.1 Introduccidn

La proteccion que Endpoint Protection proporciona esta pensada para ser instalada y
distribuida en la red informatica de tu empresa. En consecuencia, la proteccion a instalar variara
en funcion del tipo de equipos a proteger y de las diferentes necesidades que tengas en cuanto

a seguridad.

Endpoint Protection ofrece una proteccion multiplataforma que te permitird proteger tus

equipos y servidores Windows , Linux Android y OS X.

Puedes configurar la proteccion antes o después de la instalacion. En el caso de esta guia, se ha

optado_por_explicar_el proceso _de configuracibn como paso _previo _a la _instalacién _de la

proteccion en los equipos. Para ello debes crear un perfil y después asignarlo al grupo o grupos

a los que deseass aplicarlo.

IMPORTANTE: A lo largo de esta guia se describe el proceso de configuracion de las diferentes
protecciones partiendo de la creacion desde cero de un perfil ( Configuracion / Perfiles / Afadir
A perfil /...).

No obstante, la configuracion de las protecciones de los perfiles puede modificarse en cualquier
momento, por lo que para perfiles ya existentes los pasos a seguir seran ( Configuracioén / Perfiles
/ Nombre del perfil / y a continuacion realizar las modificaciones en la ventana Edicion de perfil)

IIn Prerfil &= la configuracion de la prokeccian, Puede incluir Antivieas wio Firewall,
IJn Grupo siempre tiene que tener asociado un dnico Perfil,
El mismo Perfil puede asociarse a varios Grupos.

BB PYID HBHHB S

A la hora de asignar perfiles a los grupos creados, las opciones son varias: un mismo perfil se
puede aplicar a varios grupos, cada grupo puede tener un perfil diferente o se puede dar el

caso de que sélo se necesiten un Unico perfil y un dnico grupo.

Al crear un perfil configuraras el comportamiento que la proteccion tendra para ese perfil
especifico, esto es, determinaras qué tipo de analisis se realizaran y sobre qué elementos, y

cada cuanto tiempo se actualizara la proteccion.

Antes de acceder a la opcién Instalacion, si lo deseas puedes crear los perfiles que necesites y

configurar cual sera el comportamiento de la proteccion en cada perfil. A continuacion se
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crearan los grupos de equipos necesarios, asignandoles el perfil que se desee, con lo que dicho

perfil se aplicara a todos los equipos que formen parte del grupo.

También puedes proteger tus equipos con la configuracion por defecto proporcionada por

Panda Security.

11.2 Perfil Default

En la ventana Configuracion se muestran los perfiles existentes y el detalle de las protecciones
activadas en cada uno de esos perfiles. Para ello, se utiliza un sencillo sistema de iconos que
indican la existencia en el equipo de unas u otras protecciones. Estos iconos estan disponibles si

sitilas el cursor sobre la leyenda:

Firewall

Control de dispositivas

Exchange Server

Control de acceso a paginas web

Ademas también se detalla el perfil asignado a cada uno de los grupos.

Perfl de configuracion asignado a cada grupo de egquipos:

Grupos de equipos Z:irgLadu

¥ (& Taodos
B ] DEFALULT DEFALLT 4
» O Grupo: Todos\DEFALLT GR_POL_1
» | perfil: DEFAULT GR_POL_Z

I

La primera vez que accedas a esta ventana se mostrara el perfil por defecto -Default- e

informacion sobre las protecciones que tiene asociadas.
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Periles +

DEFAULT &R
Nombré: DEFAULT ¥ o

Pl B T TR | W =a

Ten en cuenta que:

1. Lassiguientes protecciones estan desactivadas por defecto:

e La protecciéon de correo electrénico.

e El control de dispositivos.

e La proteccidn para Exchange Servers (s6lo disponible para clientes que
dispongan de licencias de Endpoint Protection Plus).

e La proteccion de control de acceso a paginas Web (s6lo disponible para
clientes que dispongan de licencias de Endpoint Protection Plus).

e La proteccion antirrobo para los dispositivos Android (s6lo disponible para
clientes que dispongan de licencias de Endpoint Protection Plus).

2. La proteccion para servidores Exchange es aplicable a las versiones 2003, 2007, 2010 y
2013.

Modificar el perfil Default

Si en algun momento quieres modificar la configuracion de este perfil, haz clic sobre el nombre

del perfil. Accederas a la ventana Editar perfil. Realiza las modificaciones que desees y haz clic

en Aceptar.

Editar perfil "DEFAULT"

General Informacién

Windows y Linux

Antivirus X
Mombre del perfil DEFAULT
Firewvall
Control de Descripoian:
SEEeEioeE DEFAULT GROUP POLICY INFO
Servidores
Exchange .
Control de L taccid 05 % noti t t fi o
icn eI e ccion: Inalés v 3 proteccidn para no tiene en cuenta esta configuracian.
ac'cgso g e & Siempre funciona en inglés.
paginas wekb
05 Restaurar configuracion por defecto Aceptar Cancelar
Antivirus

Restaurar la configuracion original del perfil Default

Si posteriormente deseas restaurar la configuraciéon original del perfil, hazlo mediante la opcidn

Restaurar configuracién por defecto de la ventana Editar perfil.
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11.3 Visidbn general

La ventana Configuracion te permite tener una vision global acerca de qué perfiles de proteccion tienes
configurados, a qué grupos estan asignados esos perfiles y qué restricciones tienen dichos grupos. En

definitiva, lo que veras sera el resumen de la configuracion de las diferentes protecciones.

La ventana Configuracion se estructura en dos listas. En la zona derecha se muestra una lista con todos los
perfiles disponibles y en la zona izquierda aparecen los grupos de equipos y el perfil que cada uno de ellos

tiene asighado.

I | Levenda

@ Antivirus
Firewall I

Control de dispositivos
Exchanoe Server

Control de acceso a paginas weh

11.4

11.5 Perfiles disponibles

11.5.1 Crear un perfil nuevo

Al hacer clic en el simbolo + situado en la lista de perfiles de esta ventana Configuraciéon, accederas a la
ventana Editar perfil desde la que podras iniciar la configuracion de las diferentes protecciones para el

perfil.

En la lista de perfiles se utiliza un sencillo sistema de iconos para mostrar, junto al nombre de cada peffil, las

protecciones que dicho perfil tiene configuradas.

El significado de cada icono esta disponible en la leyenda:
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[ Leyﬁndaé

I
' @ wntiuirug
kf Firewall

Control de dispositivos

Exchange Server

Caontral de acceso a paginas web

11.5.2 Copiar un perfil

Ba

Mediante los iconos podras copiar y/o eliminar el perfil. Estos iconos se muestran al desplazar el

puntero sobre el nombre del perfil. Para mas informacién, consulta el apartado Copiar un peffil.

11.5.3 Editar perfil

Al pinchar sobre el nombre del perfil, se accedera a la pantalla de edicion del perfil, desde donde podras

modificar la configuracion del mismo.

11.6 Gruposy perfiles asignados
La informacion se estructura en cuatro columnas:
e Grupos de equipos
e Pefrfil asignado
e NuUumero maximo de instalaciones
e Caducidad

Las dos ultimas sOlo seran visibles siempre y cuando hayas seleccionado la opcién Permitir asignar

restricciones a los grupos en la ventana Preferencias.
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Preferencias

Seleccione la configuracion general que desea para sU consola.
Vista por defecto

Seleccione como desea visualizar 10 equipos en la congola;

® Yisualizar equipos par nombre,
Yisualizar equipos por P,

Festricciones de grupo

Las restricciones de grupo le permiten asignar un ndmero de instalaciones v una fecha de caducidad a los grupos de equipos.

L‘%Permitir asignar restricciones a los grupos.,

11.6.1 Modificar el perfil asignado a un grupo

Como norma general, para modificar desde esta ventana Configuracién el perfil asignado a un grupo,

haz clic en elicono de edicion situado junto al nombre de pefrfil.

Ferfil de configuracion asignado a cada grupo de eguipos:

Grupos de equipos ::irghadn Equipos max.  Caducidad
¥ (& Todos
B [ DEFALLT DEFALLT q& * *
B[] COMT_ GR_POL_1 * *
P COMT_2 GR_POL_2 *

A continuacién, en la ventana Seleccionar perfil, selecciona de entre la lista el nuevo perfil que deseas
asignar y haz clic en Aceptar. Si deseas que el perfil elegido sea aplicado también a los subgrupos "hijos"

del grupo seleccionado, marca la casilla correspondiente.

Seleccionar perfil

Seleccione el perfil que desea asignar al grupo:

DEFAULT 7 o
GR_POL_1 7] o
GR_POL_1_1 7] o
GR_POL 1 1 1 7] R
GR_POL_1_1_2 7] =
GR_POL_1_2 7] @
GR_POL 12 1 7] R

# Asignar el peril al grupo seleccionado y todos sus subagrupos

Aceptar Cancelar
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12.1 Crear un perfil

Si necesitas crear perfiles nuevos, a medida que los crees se mostraran en la ventana de Configuracion

junto al perfil Default ya existente, acompafados de informacion sobre las protecciones que incluyen.

Después podras modificar en cualquier momento la configuracion de un perfil haciendo clic sobre su

nombre y accediendo a la ventana Editar perfil.

Si se intenta asignar a un perfil un nombre ya utilizado para otro, se mostrara un mensaje de error.

12.1.1 Permisos necesarios

Si no puedes visualizar el perfil que ya existe con dicho nombre es porque seguramente no disponga de

permiso para ello. Para mas informacion, consulta el apartado Tipos de permisos.

Para crear el perfil haz click en el icono de Afadir perfil (+) existente en la pagina de Configuraciéon y

accederas a la ventana Editar perfil. Desde aqui podras configurar el perfil nuevo.

12.1.2 Configuracion del perfil

La configuracion de un perfil se estructura en las siguientes secciones: General, Windows/Linux, OS X y
Android.

Windows v Linux
Antivirus
Firewall

Control de
dispositivos
Servidores

Exchange

Control de
acceso a
padginas web

OS5 X
Android
Antivirus

Antirrobo

e Dentro de la opcién de Windows y Linux podras configurar: antivirus, firewall, control de
dispositivos, proteccién para servidores Exchange y control de accesos a paginas Web (estas dos
dltimas protecciones sélo las podras configurar si dispones de licencias de Endpoint Protection
Plus).

e Dentro de la opcidn de OS X podras configurar la proteccion antivirus.
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e En el caso de los dispositivos Android, podras configurar la proteccién permanente antivirus y la
proteccioén antirrobo (en este caso, sélo si posees licencias de Endpoint Protection Plus o Fusion).

Todo el proceso de configuracion del perfil se describe con detalle a lo largo de las siguientes secciones:

Configuracion general del perfil

Configuracion de Windows/Linux

Configuracién de la proteccién antivirus

° Configuracién de la proteccidn firewall

Configuracién del control de dispositivos

e Configuracién de la proteccién para servidores Exchange

Configuracién de la proteccién de control de acceso a paginas Web

Configuracion OS X

e Configurar la protecciéon para equipos y servidores MAC

Configuracion para Android

e Configuracién de la proteccién antivirus para dispositivos Android

e Configuracién de la proteccién antirrobo para dispositivos Android

12.2 Copiar un perfil

Endpoint Protection te ofrece la posibilidad de realizar copias de perfiles existentes. Esto resulta Gtil cuando
preveas que la configuracion basica de un perfil que ya has creado es susceptible de ser aplicada a otros

equipos.

De esta manera, en lugar de crear dicha configuracién basica cada vez, podras copiar el perfil para

después personalizarlo y adaptarlo a las circunstancias concretas de proteccidon que necesites.

En la pantalla de configuracion, posiciona el cursor sobre los iconos que muestran las protecciones activas

del perfil que deseas copiar y haz clic en el icono

Perfiles =+
DEFAULT L7 =
GR_POL_1 & =«
GR_POL_1_1 % (]
GR_POL_1_1_1 7]

Copiar el perfil

fiet =T =T R B 1 W v
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Una vez copiado el perfil, éste se mostrara en la lista bajo el perfil original con el mismo nombre que tiene

el pefrfil original, afiadiendo el texto (copia) al final.

Perfiles G o
DEFAULT @ =
GR_POL_1 & =
GR_POL_1_1 L7 =
GR_POL_1_1 (Copia) U =

[

. En el caso del perfil Default, es posible hacer una copia de él, pero el perfil copiado no tendra la condiciéon
@ de perfil por defecto ni sera asignado automaticamente a ninglin equipo. El perfil Default original sera siendo
el predeterminado.

La copia de perfil sera posible en funciéon del tipo de permiso del que dispongas. Para mas informacion,

consulta el apartado Tipos de permisos.

12.3 Configuracion general del perfil

Aqui da comienzo la configuracion de opciones de tipo general para el perfil de proteccién que has
creado. Por ello, es importante tener claro no solo qué tipo de perfil deseas configurar sino cuales son los

equipos en los que lo instalaras.
Esta configuracion afectara tanto a los equipos Windows/Linux/Android como a los equipos OS X.

Para acceder a la configuracion general del perfil, haz clic en el menu Configuracién/Afiadir nuevo perfil.

Ferfiles
CEFALILT
GR_POL_1

GR_POL_1_1

d & & &

GR_POL_1_1 (Copia)

12.3.1 Pestana Informacion

Al seleccionar la opcién de Anadir perfil podras dar un nombre al perfil que estas creando y afiadir una
descripcion adicional que le sirva para identificar el perfil y seleccionar el idioma en el que se instalara la

proteccion.

La configuracion del idioma por defecto de la proteccion sélo afectara a los equipos Windows, ya que la
proteccion de Endpoint Protection para OS X se instala siempre en inglés. En el caso de los dispositivos

Android, la proteccion se instalara en el idioma del dispositivo y, en su defecto, en inglés.
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12.3.2 Pestafia Proxy

Configura la conexion a Internet de los equipos. Establece cual es la conexion a Internet del equipo, si

ésta se realiza a través de proxy y si se requiere una autenticacién para ello.

En el caso de los equipos con sistema operativo Linux, esta configuracion de la conexidon a Internet es

necesario hacerla desde el equipo mediante la linea de comandos.

12.3.3 Pestafia Aplica a

Cuando asignes el perfil que estas creando a algun grupo o grupos, éstos apareceran listados aqui.
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13.1 Recomendaciones previas a la instalacion

13.1.1 Requisitos que deben cumplir los diferentes equipos

Independientemente del modo de instalacion que vayas a utilizar, es recomendable consultar los

requisitos que los diferentes equipos afectados por la instalacion deben reunir. Consulta el apartado

Requisitos.

13.1.2 Existencia de otras protecciones instaladas en los equipos

Proteccidon ajena a Panda Security

Si vas a instalar Endpoint Protection en un equipo en el que ya se encuentra instalada alguna otra solucién
de seguridad ajena a Panda Security, puedes elegir entre instalarlo sin desinstalar la otra proteccion, de
tal manera que ambas soluciones de seguridad convivan en el mismo equipo o, por el contrario,

desinstalar la otra soluciéon de seguridad y funcionar exclusivamente con Endpoint Protection.

En funcidn del tipo de versiéon de Endpoint Protection que desees instalar, el comportamiento por defecto

varia.

e Versiones Trials: En versiones de evaluacion, por defecto Endpoint Protection se instalara en un
equipo que ya dispone de otra solucion ajena a Panda Security.

e Versiones comerciales: En este caso, por defecto Endpoint Protection no se instalara en un equipo
que ya dispone de otra solucidbn ajena a Panda Security. Si Endpoint Protection dispone del
desinstalador de dicho producto, lo desinstalara y a continuacion se lanzara la instalacion de

Endpoint Protection. En caso contrario, se detendra la instalacion.

Este comportamiento por defecto es configurable tanto en versiones trials como en versiones comerciales.
Puedes modificarlo desde la ventana de Configuracion / (pulsar sobre el perfil a editar) / Windows y Linux
/ Opciones Avanzadas. Ademas, tanto en la ventana Equipos como en la de Instalacion se te indicara en

todo momento cual es la opcidn de instalacion que tienes configurada.

® Este aviso sera visible solo en el caso de que tengas la misma configuracion de instalacion definida para
todos tus perfiles.

Proteccion de Panda Security

Si la otra solucidon de seguridad ya existente es alguna de las de Panda Security, si ser&a necesario

desinstalarla antes de instalar Endpoint Protection en el equipo.

Lista de desinstaladores



En el Apéndice 8 puedes consultar una lista de los antivirus que Endpoint Protection desinstala
automaticamente. Si la solucién que tienes que desinstalar no esta en la lista, tendras que desinstalarla

manualmente.

13.1.3 Desinstalacion manual

En Windows 8 o superior:

Panel de Control > Programas > Desinstalar un programa.

También puedes realizar la desinstalaciéon tecleando, en el menu Metro: "desinstalar un programa’”.
En Windows Vista, Windows 7, Windows Server 2003, 2008 y 2012:

Panel de Control > Programas y caracteristicas > Desinstalar o cambiar.

En Windows XP:

Panel de Control > Agregar o quitar programas.

En OS X:

Finder > Aplicaciones > Arrastra el icono de la aplicacidon que deseas desinstalar a la papelera.

En dispositivos Android:

1. Accede a Configuracion de Android.
2. Seguridad > Administradores de dispositivos.

3. Desactiva la casilla correspondiente a Endpoint Protection. A continuacion, Desactivar >
Aceptar.

4. De nuevo en la pantalla de Configuracion de Android selecciona Aplicaciones instaladas. Haz
clic en Endpoint Protection > Desinstalar > Aceptar.

13.1.4 Configuracion de exclusiones en la proteccion de archivos para servidores con
Exchange Server

Con el fin de que no se produzcan interferencias entre Endpoint Protection y Exchange, en servidores en
los que se va a instalar 0 ya se ha instalado Endpoint Protection es necesario excluir una serie de carpetas

del analisis de la proteccion de archivos.

Para mas informacioén, acude al centro de soporte técnico

(http://www.pandasecurity.com/spain/enterprise/support/).

O ’ Si dispones de licencias de Endpoint Protection las exclusiones ya se habran realizado por defecto.

13.2 Instalacion segun sistema operativo

En funcidn del sistema operativo de los equipos en los que se va a instalar la proteccion, el proceso de

instalacion se podra llevar a cabo de diferentes maneras.


http://www.pandasecurity.com/spain/enterprise/support/
http://www.pandasecurity.com/spain/enterprise/support/

Método de instalacion Sistema operativo
Windows Linux Os X Android
Descarga del instalador si si si Si*
Generar URL de instalacién Si Si Si Si
Herramienta de distribucion Si NO NO NO

* S6lo si la descarga se realiza desde un dispositivo Android. En cualquier otro sistema, se mostrara un
codigo QR y un botén de acceso a la pagina de Endpoint Protection en Google Play, desde donde se

iniciara el proceso de instalacion y vinculacion del dispositivo con Endpoint Protection.
En la practica esto supone que:

e Si dispones de licencias de Endpoint Protection tanto para OS X como para
Windows/Linux/Android, tendras disponibles las dos maneras de instalacion comentadas y
ademas también podras utilizar la_herramienta de distribucién para distribuir la proteccion para
Windows.

e Sisolo dispones de licencias de Endpoint Protection para OS X, no tendras disponibles las opciones
de descarga para Windows/Linux/Android.

Encontraras toda la informacion en el capitulo Instalar la proteccion.

13.3 Instalacion rapida

Si acabas de adquirir el producto y alin no has instalado la proteccién en ningln equipo, al acceder a la

consola se mostrara la pantalla de Equipos.

En esta pantalla podras ver un mensaje informando sobre el estado (cliente sin equipos instalados), y se te

invitara a realizar instalaciones.

Para ello, podras:

e Instalar en este equipo ahora. Al pinchar en esta opcion, se descargara el instalador para
Windows en el equipo en el que te encuentras.

e Enviar url por correo.
Ademas también dispondras de las siguientes opciones:

e Descargar el instalador para el sistema operativo correspondiente.

e Descargar la herramienta de distribucién (solo para equipos Windows).

Una vez que se haya realizado la instalacion, los equipos se mostraran en el listado de equipos protegidos

de la ventana Equipos.



Si eres un cliente nuevo no dispondras de ningln grupo, y, por lo tanto, todas las instalaciones se realizaran
sobre el grupo por defecto (Default); es decir, con la configuracién por defecto establecida por Panda

Security.

Si ademas del grupo Default has creado otros grupos, todos ellos se mostraran en el arbol de niveles de

grupos llamado Mi organizacion, situado en la parte izquierda de la ventana.

13.3.1 Afadir equipo

Si ya dispones de equipos instalados, los podras ver en la pantalla de Equipos. Ademas, en esta pantalla

se te ofrece la opcidn de afiadir nuevos equipos de forma sencilla.

Al seleccionar esta opcidn se mostraran las mismas opciones que se muestran a los clientes que no

disponen de equipos instalados:

e Instalar en este equipo ahora.
e  Enviar url por correo.

e Descargar el instalador para el sistema operativo correspondiente.

e Descargar la herramienta de distribucién (solo para equipos Windows).

13.4 Casos de instalacion

13.4.1 Instalacién en equipos sin proteccién previa instalada
1. Accede ala consola Web e introduce tu Login Email y contrasefa.

2. Crea un perfil nuevo (o utiliza el perfil por defecto, segun tus necesidades).

3. Enfuncién de las licencias que poseas, configura el comportamiento de las diferentes
protecciones:

e  Proteccidén antivirus

e  Proteccion firewall

e Control de dispositivos

e Servidores Exchange (Si dispones de licencias de Endpoint Protection Plus)

e Control de accesos a paginas Web (Si dispones de licencias de Endpoint Protection Plus)

e Proteccién para OS X

e Proteccién antivirus para dispositivos Android

e Proteccion antirrobo para dispositivos Android (Si dispones de licencias de Endpoint Protection
Plus o Fusion).

4. Cree un grupo (opcional).



5. Instala la proteccion. Utiliza para ello el modo de instalacién que mejor se adapte a tus
necesidades y a las caracteristicas de tu red informatica.

13.4.2 Instalacion en equipos con proteccion previa instalada

El proceso de instalacion es similar al caso anterior, pero es muy importante que antes de instalar la

proteccién de Endpoint Protection establezcas en la configuracion si prefieres:

e que se instale la proteccion junto a las otras soluciones de seguridad que ya tuvieras en el equipo
e que se desinstalen otras protecciones antes de instalar Endpoint Protection.

Consulta las Recomendaciones previas a la instalacion.

@ En la mayoria de los casos de instalacion de la proteccion y desinstalacion de protecciones previas, el
nimero de reinicios que el proceso exige es de 1, y nunca sera superior a 2.







14. Instalar la
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14.1 Instalar en equipos Windows/Linux

14.1.1 Instalar la proteccion mediante el instalador

Por favor, ten en cuenta que, si bien en general este método de instalacion es muy parecido para todos
los sistemas operativos (Windows, Linux, OS X, Android), es recomendable que consultes el apartado de
instalacion correspondiente a cada uno de ellos, con el fin de conocer a fondo las peculiaridades del

proceso de instalacion.

e |Instalacion en equipos Linux.
e Instalacion en equipos OS X.

e [nstalacién en dispositivos Android.

i Tanto en Linux como en Windows el instalador es el mismo para plataformas de 32 y de 64 bits. Te
','Q‘ recomendamos que antes de descargar el instalador consultes los requisitos que los equipos y dispositivos
deben cumplir.

14.1.2 Descarga del instalador

En primer lugar, selecciona el sistema operativo para el que vas a descargar el instalador.

Linux ac OS X

RedHat, Libuniu % Lion y superiones

Si dispones de mas de un grupo, deberas seleccionar el grupo en el que se integraran los equipos a los
gue instalaras la proteccion. Si, por el contrario, dispones de un solo grupo (el grupo por defecto o
Default), no se mostrara la ventana de seleccidn de grupos, y la instalacion se realizara en el grupo por

defecto.

1. Hazclic en Descargar

2. En el cuadro de dialogo de descarga de archivo selecciona Guardar, y una vez la descarga haya
finalizado, ejecuta el archivo desde el directorio en el que lo hayas guardado. El asistente te
guiara a lo largo del proceso de instalacion.

3. Distribuye la proteccioén al resto de equipos de la red. Para ello puedes utilizar tus propias
herramientas o bien instalarlo manualmente.

Generar URL de instalacion

Utiliza esta opcion si lo que deseas es lanzar la instalacion desde cada equipo.


http://www.pandasecurity.com/spain/enterprise/support/card?id=50070
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Generar URL de instalacion

Grupn en el que se afiadiran 105 equipas: | conT_1 -

Windows

hitps:fpeopBi0exchangeeaconsole cloudapp netiPatnerCaonsoleloy! TG ustomers/administrationiinstalliinstallenGetage
ntaspx?CUST=elBORM0EEZKS3MgLU 21 FWIRRYETaQTO9&05=Windows EGROUP=CONT_1

Lir

hitps:fpcopBl0exchangeeaconsole.cloudapp.netiPatnerConsoleloy! TiCustomers/administrationdinstalliinstallenGetine
ntaspx?CUST=elBORmM0eEZKSIMgU 21 FYERREYET aGTO9&0S=LinuxE&GROUP=CONT_1

-

A

1. Selecciona el grupo en el que deseass que se integren los equipos (por defecto esta
seleccionado el grupo por defecto).

2. Copiala URL de instalacion para el sistema operativo que necesites, y después accede a ella
desde cada uno de los equipos a los que tengas acceso y a los que desees instalar la proteccion.

Envio del enlace por correo electronico

1. Selecciona el grupo en el que deseass que se integren los equipos (por defecto esta
seleccionado el grupo por defecto) y haz clic en Enviar por correo.

2. Automaticamente, los usuarios recibiran un correo electrénico con el enlace de descarga
correspondiente a su sistema operativo. Al hacer clic en el enlace, se iniciara la descarga del
instalador.

3. El asistente te guiara a lo largo del proceso de instalacion.

14.2 Instalar la proteccion mediante la herramienta de distribucion
remota

Este método de instalacidn sélo es valido para equipos con sistema operativo Windows.

14.2.1 Descarga de la herramienta de distribucién

Es importante que antes de descargar la herramienta de distribucién, compruebes los requisitos que debe

reunir el equipo. Los encontraras en el capitulo 1.

La herramienta de distribucién te permite instalar y desinstalar la proteccion de forma centralizada en los

equipos de la red con sistema operativo Windows, evitando asi la intervencién manual de los usuarios a lo

largo del proceso.

" Recuerda que, en el caso de que desees desinstalar la proteccion, se te solicitara que introduzcas la
I contrasefia que estableciste para el perfil de configuracion correspondiente.




'.
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Litilizar herramienta de distribucion

Descargar herr]qmienta de distribucidn

La herramienta de distribucidn remaota permite instalar la proteccidn en los equipos de la red con sisterna wWindows de
manera rapida v sencilla.

1. EnInstalacion, haz clic en Descargar herramienta de distribucion remota.

2. En el cuadro de dialogo de descarga de archivo selecciona Guardar, y cuando la descarga
haya finalizado, ejecuta el archivo desde el directorio en el que Io hayas guardado. El asistente te
guiara a lo largo del proceso de instalacion.

Una vez instalada la herramienta de distribucidon de Endpoint Protection, es necesario abrirla para poder
desplegar la proteccién en los equipos. A continuaciéon se mostrara la ventana principal desde la que

podras instalar y desinstalar las protecciones.

Instalacién de la proteccion

A la hora de seleccionar los equipos en los que instalar la proteccién, la herramienta de distribucion te

permite hacerlo en base a dos criterios: por dominios, o por IP/nombre de equipo.
Por dominios

1. Hazclic en Instalar protecciones.

2. Haz clic en Por dominios.

3. Especifica el grupo en el que deseass agrupar los equipos (opcional).

4. Localiza en el arbol los equipos a los que deseass distribuir la proteccioén, y marca la casilla
correspondiente.

Opcionalmente, puedes indicar un nombre de usuario y contrasefia con privilegios de administrador en los

equipos seleccionados.

Es aconsejable utilizar una contrasefia de administrador de dominio. De este modo, no tendras que indicar

el nombre de usuario y la contrasefia de cada equipo.

Por IPs o nombre de equipo
1. Hazclic en Por IPs o nombre de equipo.
2. Especifica el grupo en el que deseas agrupar los equipos (opcional).
3. Indique los equipos a los que deseas distribuir la proteccion.

Puedes introducir los nombres de los equipos, sus direcciones IP o rangos de IP, separando estos

datos con comas.
Haz clic en Afadir para sumarlos a la lista, y en Eliminar para suprimirlos.

e Ejemplo de IP individual: 127.0.0.1
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e Ejemplo de nombre de equipo: EQUIPO03
e Ejemplo de rango de IP: 192.0.17.5-192.0.17.145

Opcionalmente, puedes indicar un nombre de usuario y contrasefia con privilegios de administrador en los

equipos seleccionados.

Es aconsejable utilizar una contrasefia de administrador de dominio. De este modo, no tendras que indicar

el nombre de usuario y la contrasefia de cada equipo.

Para obtener informacion mas detallada sobre la tarea, activa el Log de eventos (menu Ver)

Instalacion mediante otras herramientas

Si utilizas habitualmente herramientas de distribucién de archivos propias, puedes utilizarlas para distribuir

la proteccion.

14.3 Instalar en equipos OS X

14.3.1 Requisitos que deben cumplir los equipos

Antes de instalar la proteccion, es muy importante que tengas en cuenta los requisitos que deben reunir

los diferentes equipos. Los encontraras en el capitulo 1. También puedes acceder a la direccion:

http://www.pandasecurity.com/spain/enterprise/support/card?id=50076

14.3.2 Modos de instalacion

En los equipos cuyo sistema operativo es OS X la instalacion puede realizarse de dos maneras:

1. Mediante elinstalador.

2. Generando una URL de instalacién y lanzando la instalacion posteriormente desde los equipos.

Para saber mas sobre la instalacién en equipos MAC, consulta el apartado Instalacion en equipos OS X.

14.4 Instalacion en equipos con OS X

14.4.1 Descarga del instalador

Este sistema de instalacion es similar al descrito para los equipos Windows y Linux.

1. Enlaventana Instalacion selecciona la opciéon de descargar el instalador para OS X.

2. Selecciona el grupo en el que deseas que se integren los equipos (por defecto, se integraran en el
grupo llamado Default).


http://www.pandasecurity.com/spain/enterprise/support/card?id=50076

'.
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En el cuadro de diadlogo de descarga de archivo selecciona Guardar, y una vez la descarga haya
finalizado, ejecuta el archivo desde el directorio en el que lo hayas guardado. El asistente te
guiara a lo largo del proceso de instalacion.

Distribuye la proteccioén al resto de equipos de la red. Para ello puedes utilizar tus propias
herramientas o bien instalarlo manualmente.

14.4.2 Generar URL de instalacion

Utiliza esta opcion si lo que deseas es lanzar la instalacion desde cada equipo.

1.

Selecciona el grupo en el que deseas que se integren los equipos (por defecto esta seleccionado
el grupo por defecto).

Copia la URL de instalacion para MAC, y después accede a ella desde cada uno de los equipos
alos que tengas acceso y a los que desees instalar la proteccion.

Envio del enlace por correo electréonico

1.

Selecciona el grupo en el que deseas que se integren los equipos (por defecto esta seleccionado
el grupo por defecto) y haz clic en Enviar por correo.

Automaticamente, los usuarios recibiran un correo electrénico con el enlace de descarga
(recibiran la URL de instalacion que has generado anteriormente). Al hacer clic en ella se iniciara
la instalacion.

El asistente te guiara a lo largo del proceso de instalacion.

Una vez instalada la proteccion en los equipos, podras configurarla. Consulta el apartado Configuracion

de |la proteccion para equipos con OS X.

Informacién detallada sobre la instalacion en equipos OS X

Una vez distribuido el instalador a los equipos OS X, la instalacion en local de la proteccion de EndPoint

Protection para OS X es muy sencilla, gracias a su asistente.

@ ’ Ten en cuenta que la proteccion de EndPoint Protection para OS X se instalara siempre en inglés.

Sigue estos pasos para instalar la proteccion en un equipo OS X:

1.

2.

Ejecuta el instalador del programa.

El asistente muestra una ventana de bienvenida notificando el inicio de la instalaciéon de EndPoint
Protection para OS X.
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3. Haz clic en Continuar.

4. Haz clic en Read License si deseas leer el acuerdo de licencia.

5. Siestas de acuerdo, haz clic en Agree y a continuacion Continue para proseguir con la
instalacion.

[ENiN R o Install Panda Antivirs )

To continue installimg the solftware you must agree io the terms
of the software licemse agresment.

# Le Click Agree o continue or click Disagree to cancel the installation
and quit the Installer.

Ruad License. Disagree | | Agrer

;_"'_' ey SINOLE ENTITY} COMSENT TO BE BOLND BY ANT BECOME A

FARTY T THES AGREEMENT. [F W8I D0 NOT AGREE TOALL OF
THE TERMS OF THIS AGREEMENT, CLICK THE BUTTON THAT
BIDACATES THAT YiOU DD B0T ADCEFT THE TERMS OF THIS

| AGREEMENT AND D0 NOT INSTALL THE SOFTWARE. (IF
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6. Selecciona la unidad de disco en la que deseas realizar la instalaciéon de la proteccion y haz clic
en Continue.
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7. Si deseas modificar la ruta de instalacién de la proteccion - por defecto en /Applications y
/Library/Intego - haz clic en Change Install Location... y selecciona otra ruta.

B0 0 e Imvstalll Panda Anthinas a

Standard Install om 05X

o intreduction
@ License This weill taloe 17.7 M3 of space on your computer.

Click Install to perdorm a standard installation of
this saftwars on the disk "0,

‘/ Chamge Install Location....

G sk Inztall

8. Haz clic en Pulse Install para que comience el proceso de instalacion.

Installing Panda Endpoint Agent

Connecting to server
Getting configuration data
Downloading Signatures File

Sending information to server

Close

9. Cuando concluya la copia de archivos, el sistema mostrara en pantalla el resultado de la
instalacion.
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10. Haz clic en Close para finalizar.

14.5 Instalar en dispositivos Android

14.5.1 Introduccién

La instalacion de Endpoint Protection en dispositivos Android tiene la particularidad de que, una vez
instalada, es necesario realizar una labor adicional para vincular el dispositivo Android con el grupo de

equipos en el que se integrara en la consola Web de Endpoint Protection.

De esta forma, la consola Web detectara la existencia del dispositivo y lo reconocera como tal dentro del

listado de equipos protegidos.

14.5.2 Modos de instalacion

En los dispositivos Android es posible realizar la instalacidon de dos maneras:

Desde la consola Web de Endpoint Protection

La instalacion se realizard descargando el instalador correspondiente al sistema operativo Android.

Desde el dispositivo

1. Accediendo ala pagina Web de Endpoint Protection en Google Play.

2. Por medio de la URL de instalacién que recibiras en un correo electréonico. En el mismo mensaje se
incluye también la URL necesaria para realizar el proceso de vinculacién dispositivo-consola Web
gue se ha mencionado anteriormente.

14.5.3 Instalacién desde la consola Web

Descarga del instalador

En la ventana Instalacion de la consola Web, selecciona la opcién de descarga del instalador para

Android. A continuacion, se mostrara informacién sobre el proceso de instalacion:



[ 4

panda

1. Instalacion mediante cédigo QR. Requiere que el usuario del dispositivo disponga de acceso a la
consola Web de Endpoint Protection. Ademas, es necesario que tenga instalada en su dispositivo
una aplicacion para el escaneo de codigos QR.

2. Instalacion a través de Google Play. No es necesario disponer del dispositivo que se quiere
proteger en el momento de realizar la instalacion, pero si de las credenciales de la cuenta de
Google asociada a dicho dispositivo.

En ambos casos se mostrara la pagina de Endpoint Protection en Google Play desde la que podras

realizar la instalacion.

Vinculacion del dispositivo con la consola Web
Una vez realizada la instalacion, es el momento de integrar el dispositivo en el grupo que desee. Para ello:

1. Abre la proteccion que acabas de instalar en el dispositivo.

2. Aparecerala pantalla que te indicara que vas a iniciar el proceso para afiadir el dispositivo al
listado de equipos y dispositivos gestionados desde la consola Web de Endpoint Protection.

3. Hazclic en el botén Usar QR. Aparecera otra pantalla indicandote que debes acceder a la
consola Web de Endpoint Protection para poder escanear el coédigo QR.

4. Yaenla consola, en la ventana Instalacion, haz clic en el botén correspondiente a la descarga
del instalador para Android.

5. Selecciona el grupo en el que deseas integrar el dispositivo y escanea el cédigo QR.

6. Introduce el nombre con el que quieres que se muestre el dispositivo en la consola Web de
Endpoint Protection, haz clic en Continuar y activa los permisos necesarios para poder activar el
antirrobo.

Ya ha finalizado el proceso de instalacion e integracion. El dispositivo se mostrara en el listado de la
ventana Equipos, dentro del grupo que has seleccionado anteriormente.

14.5.4 Instalacion desde el dispositivo

Instalacion desde la pagina Web de Endpoint Protection

En la ventana Instalacion de la consola Web, selecciona la opcién de descarga del instalador para

Android. A continuacion, se mostrara informacion sobre el proceso de instalacion:

1. Selecciona la opcién para instalar desde Google Play. Se mostrara la pagina correspondiente a
Endpoint Protection.

2. Haz clic en Instalar.

3. Unavezinstalada, abre la aplicacion y, de nuevo en la consola Web de Endpoint Protection,
selecciona el grupo en el que deseas instalar la proteccion.

4. Haz clic en Afadir este dispositivo al grupo. A continuacion se iniciara el proceso de vinculacion.

5. Introduce el nombre con el que quieres que se muestre el dispositivo en la consola Web de
Endpoint Protection.

6. Haz clic en Continuar y activa los permisos necesarios para poder activar la protecciéon antirrobo
(s6lo disponible si posees licencias de Endpoint Protection Plus o Fusion).
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Envio de la URL por correo electronico

En este caso, la instalacion se realiza desde el dispositivo Android, mediante una URL de instalacion que se

envia por correo electrénico.

1. Enla consola Web de Endpoint Protection, selecciona el grupo en el que deseas integrar el
dispositivo (por defecto esta seleccionado el grupo por defecto) y haz clic en Enviar por correo.

2.  Automaticamente, los usuarios recibiran un correo electrénico que contiene dos URL. La primera
de ellas es la de instalacion. Al hacer clic en ella, se accede a la pagina de Endpoint Protection
de Google Play desde donde podras realizar la instalacion.

Vinculacion del dispositivo y activacion de la proteccion antirrobo

Una vez instalada la proteccion, es necesario abrir desde el dispositivo y a continuacion hacer clic en la

segunda URL que contiene el correo recibido anteriormente.
Windows

hitps:imanagedprotection pandasecurity. com/PartnerConaolefcvB/ Customers/Administration/Installinstaller GetAgent aspo FCUS T=0XJIQNRLY
dEcVEIVEBSM1BacIBadz198GROUP=Cscar

Mac OS5 X
hitps: imanagedprotection. pandasecurity. com/PartnerConsole/cv il Customers/ Admimstration/Installfinstaller Get Agent aspo P CUS T=0MHCNRLY
dEcVkIVEBSM1Bse3Badz08GROUP=0gcar
L
hitps: imanagedprotection. pandasecunty. com/PartnerConsalafcv B/ CustomersfAdmimstration/Installinstaller GetAgent asp 2CUS T=00 JICNRLY
dEcVk3IVEDSM1BsciBadz 08 GROUP=0scar
Android
hitps [imanagedprotection pandasecunty. com/FarnerConsolalcv B Customers/Admimas tration/Installlinstaler GatAgent. aspe P CUS T=0m S NRLY
dEcYkIVEBSM1B85c3Badz0898 GROUP=0scar
En Android, una vez mnstalada la proteccion en su dispesitivo, sigua los siguienies pasos:
1.- Abra la app de Panda Cloud Office Protection que acaba de instalar.
2.- Pulse sobre el siguiente link:

pandaimanagedprotection. pandasecurity, com/Android TS T=0XI0NRLdE VR IVEBEM 1 Beo 3B adz 09 GROUP=Os.car

Introduce el nombre con el que quieres identificar al dispositivo en la consola Web, haz clic en Continuary

activa los permisos necesarios para poder activar el antirrobo.

® Para poder utilizar la proteccion antirrobo, es necesario disponer de licencias de Endpoint Protection Plus o
Fusion. En caso de no disponer de estas licencias, acude a tu distribuidor habitual.

Ya ha finalizado el proceso de instalacion e integracion del dispositivo. El dispositivo se mostrara en el

listado de la ventana Equipos, dentro del grupo que has seleccionado anteriormente.


http://www.pandasecurity.com/spain/enterprise/solutions/cloud-office-protection-advanced/
http://www.pandasecurity.com/spain/enterprise/solutions/cloud-fusion/
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15. Configurar la
proteccion

para eguipos
Windows/Linux

Configuracion general del perfil

Configuracion de la proteccion antivirus

Configuracion de la proteccion firewall

Configuracion del control de dispositivos

Configuracion de la proteccion para servidores Exchange

Configuracion del control de acceso a paginas Web
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15.1 Configuracion general del perfil para Windows/Linux

15.1.1 Configuracion de las actualizaciones

Para acceder a la configuracion, haz clic en el mend Configuracion > Afadir nuevo perfil > Windows y

Linux > Actualizaciones.

Puedes utilizar las opciones que encontraras en esta pestafia para realizar la configuracion automatica de

la actualizacion tanto del motor de la proteccion como del archivo de identificadores.

¥ Activar actualizacion automatica del motor de la proteccion.

Antivirus Buscar nuevas actualizaciones cada: 12 horas v
Firewall Realizar las actualizaciones solo en la siguiente franja horaria:
Control de

_ o Desde: 00:00:00 (HH:mmss) Hastar | 23:50:50 (HH:mmss)
dispositivos

Servidores
Exchange Realizar las actualizaciones sdlo en las siguientes fechas:
Control de
aoceso a Los siguientes dias de la semana T
paginas web Lunes Jueves Domingo
05X
Martes Viernes
Android
Miércoles Sdbado
Antivirus
Antirrobo

Reiniciar los equipos automdticamente cuando sea necesario para completar la actualizacion.

S6lo estaciones de trabajo A

¥ Activar actualizacién automdtica del archivo de identificadores.

Pericdicidad del chegueo en busca de nuevas actualizaciones cada: 4 horas v

#| Realizar andlisis en segundo plano cada vez que se actualice el archivo de identificadores

Actualizacion automatica del motor de la protecciéon
Equipos Windows

1. En primerlugar, marca la casilla de activacion de las actualizaciones.

2. Utiliza el desplegable para establecer cada cuanto tiempo deseas que se busquen nuevas
actualizaciones.

3. Silo deseas, podras establecer la fecha en la que tendran lugar las actualizaciones automaticas y
la franja horaria. Se permite seleccionar:

El dia o los dias de la semana en los que se quiere realizar la actualizacion.
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Realizar las actualizaciones sdlo en las siguientes fechas:

- et
| z i |
| Los siguientes dias de la semana ¥ |

[] Lunes L] Jueves [l Domingo
L] martes [ viernes
L] migrcoles [] sabado

El intervalo de dias del mes en los que se realizara la actualizacion.

Realizar las actualizaciones sdlo en las siguientes fechas:

| Los siguientes dias del mes bl

El intervalo de fechas en los que se realizara la actualizacion.

Realizar las actualizaciones salo en las siguientes fechas:

ELDE siguientes dias o

Desde: Hasta:

4. Y, paraterminar, marca la casilla si deseas permitir que los equipos afectados por las
actualizaciones -estaciones de trabajo, servidores o ambos- se reinicien cuando el proceso
termine.

5. Haz clic en Aceptar.

Es recomendable que reinicies el equipo tan pronto como se muestre un mensaje en este sentido, aunque

es posible que no sea necesario hacerlo hasta pasados varios dias después de la actualizacion.

Equipos Linux

En el caso de los equipos con sistema operativo Linux no es posible realizar una actualizacion automatica,
por lo que cuando exista una nueva version de la proteccion ésta debera instalarse de nuevo en los
equipos.

Cuando transcurran 7 dias desde que exista una version de la proteccion superior a la que los equipos
tienen instalada, los equipos con sistema operativo Linux apareceran como "desactualizados" en la
ventana Estado, momento en el que el administrador podra proceder a instalar la version superior en los

equipos.
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Actualizacion automatica del archivo de identificadores
Equipos Windows

1. Marca la caisilla para activar la actualizacion automatica.

2. Selecciona en el desplegable la periodicidad con la que deseas que se realice la busqueda de
actualizaciones.

3. Hazclic en Aceptar.

Equipos Linux

En el caso de los equipos con sistema operativo Linux, no es posible configurar la periodicidad de la

actualizacion automatica del archivo de identificadores.

Se hara siempre cada 4 horas.

15.1.2 Configuracion de analisis programados

Equipos con sistema operativo Windows/Linux

Para acceder a la configuracion, haz clic en el menud Configuracion > Afadir nuevo perfil > Windows y

Linux > Analisis programados.

Utiliza las opciones que se muestran en la pestafia Andlisis programados para crear tareas de analisis,
periddicas, puntuales o inmediatas y determinar si afectaran a todo el PC o a determinados elementos

del mismo.

También puedes optar por programar analisis exclusivos de los discos duros o especificar las rutas

concretas en las que se encuentran las carpetas o archivos que desees analizar.

A medida que vayas creando tareas de analisis, éstas se iran afiadiendo en el listado principal de la
pestafa Analisis programados de la ventana Editar perfil, desde donde podras editarlas o eliminarlas.
Pasos a seguir para la configuraciéon de los analisis

En primer lugar, haz clic en el botén Nuevo para acceder a la ventana Edicion de perfil - Nueva tarea de

analisis.
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Nueva tarea de andlisis

Windows y
e Datos de la tarea de andlisis

Antivirus

Firewall Nombre: Nuevo andlisis programade Windows y Linux
SammldE Tipo de andlisis Andlisis inmediato ¥

dispositivos

servidores Analizar. Todo el PC A

B T
! Cpciones avanzadas

Control de | Otros elementos

acceso g
.
pdginas web

08X

Android

Antivirus

Antirrobo

Sigue los siguientes pasos:

1.

Nombre: indica el nombre con el que quieres identificar el analisis que vas a programar.

Tipo de analisis: selecciona el tipo de analisis que vas a crear: inmediato , programado o
periédico.

Analisis inmediato

Una vez configurado el analisis, éste tendra lugar en el momento en que se produzca la conexion
del equipo con el servidor de Endpoint Protection y se constate que se ha producido alguna

modificacién en la configuraciéon de la proteccion.

Analisis programado

El andlisis tendra lugar en la hora y fecha que tu determines en Fecha de comienzo y Hora de

comienzo.

Analisis peridédico

Determina Fecha y hora de comienzo y selecciona en el desplegable Repeticion la periodicidad

que deseas adjudicar al analisis.

Analizar: selecciona la opcién que deseas:

- Todo el PC
- Discos duros

- Otros elementos: Utiliza esta opcidon para analizar elementos concretos almacenados (archivos,
carpetas,...). Tendras que introducir la ruta en la que se encuentra el elemento a analizar. El

formato de la ruta ha de empezar por \\equipo, \\IP o (letra de unidad):\ Ejemplos:
*\\equipo\carpeta
* c:\carpetal\carpeta2

El nmero maximo de rutas a analizar que podras introducir por cada perfil es 10. En funcién del
permiso que poseas, podras establecer rutas especificas de analisis. Para mas informacioén, consulta

el apartado Tipos de permisos (capitulo 10).
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En Linux se deben seleccionar rutas en formato Linux. Ejemplo: /root/documents

4. Fecha de comienzo: indica la fecha de realizacién del anélisis.

5. Hora de comienzo: especifica la hora del andlisis, teniendo en cuenta si la hora es la marcada por
el equipo (local) o por el servidor de Endpoint Protection.

6. Repeticion: en el caso de que el analisis sea del tipo periddico, especifica aqui la periodicidad del
mismo (diaria, semanal o mensual).

15.1.3 Opciones avanzadas de analisis

A esta ventana se accede a través del vinculo Opciones avanzadas de la pantalla Edicion de perfil -

nueva tarea de analisis.

General

Nueva tarea de andlisis

Windows y
Linux Datos de la tarea de andlisis

Antivirus

Firewall Nombre: |Nue\.ro andlilsis programado
Tl 3 Tipo de andlisis: Andlisis programado v

dispositivos

servidores Analizar, Todo el PC v

Exchange Fecha de comienzo:
Control de

acceso a Hora de comienza: I:“:‘ Local v

pdginas web

Os X Dgcicnﬁs avanzadas

Antivirus

Antirrobo

Aqui podras configurar aspectos complementarios de los analisis programados con anterioridad.
Sigue los siguientes pasos:

1. Haz clic en el vinculo Opciones avanzadas. Se mostrara la ventana Opciones avanzadas de
analisis.

2. Sideseas activar el analisis de archivos comprimidos, marca la casilla correspondiente.
3. Selecciona el software malintencionado que deseas analizar.

4. Puedes analizar todo por defecto o excluir del analisis determinadas extensiones, carpetas o
archivos. En este caso utiliza los botones Afiadir, Vaciary Eliminar para conformar la lista de
exclusiones.

Equipos con sistema operativo Linux

En la configuracion avanzada de los analisis nuevos que se creen, no todas las opciones estan disponibles

en Linux.

Estas son las opciones avanzadas de analisis soportadas en Linux:
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Analizar archivos comprimidos.

Analizar virus (siempre esta activa).

Analizar sospechosos.

El analisis de herramientas de hacking y programas potencialmente no deseados (PUPs) estara siempre

activo; sin embargo, las exclusiones no.

®

Por favor, ten en cuenta que en Linux no hay proteccién en tiempo real. El método para proteger los equipos
pasa por la realizacion de andlisis bajo demanda o la programacion de andlisis periddicos.

15.1.4 Configuracion de alertas

Para acceder a la configuracion, haz clic en el mena Configuracion > Afadir nuevo perfil > Windows y

Linux > Alertas.

Aqui podras configurar las alertas que se mostraran cuando se detecte malware en los equipos, intentos

de intrusion o dispositivos no permitidos y si estas alertas seran de tipo local, por correo, o de las dos

maneras.

La diferencia entre ambas esta en que la alerta local se mostrara en el equipo o equipos en los que se

produjeron las detecciones, mientras que si optas por activar la alerta por correo, cada equipo en el que

se produce la deteccion enviara una alerta en forma de mensaje de correo electrénico a la cuenta o

cuentas habilitadas. Para ello:

1.

En primer lugar, activa la casilla Enviar alerta por correo.
Cumplimenta el campo Asunto del mensaje.

Introduce la direccion de correo y especifica el servidor SMTP que se utilizara para enviar las
alertas. En el caso de que el servidor requiera autenticacion, introduce el usuario y la contrasefa
necesarios.

Haz clic en Aceptar.

15.1.5 Configuracion de opciones avanzadas

Para acceder a la configuracion:

1.

4.

Haz clic en el menu Configuracion.
Haz clic en el perfil que deseas configurar.
En la columna de la izquierda haz clic en Windows y Linux.

Haz clic en Opciones avanzadas.

Aqui puedes especificar aspectos que tienen que ver con la instalacién de la proteccién en los equipos,

asi como con la conexidon de éstos a Internet y a los servidores de Endpoint Protection. También podras

configurar opciones relacionadas con la cuarentena de los archivos sospechosos.
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Instalacion

Especifica en qué directorio quieres instalar la proteccion. Endpoint Protection muestra por defecto una

ruta que puedes modificar.

Desde aqui podras especificar si deseas que Endpoint Protection desinstale los productos de la

competencia instalados en el equipo, o si por el contrario, quieres que ambos productos convivan.

Si deseas conocer cual es el comportamiento por defecto establecido para las diferentes versiones de la
proteccidn (version trial o version comercial) consulta el capitulo 13.

Instalacién en equipos Linux

En el caso de los equipos con sistema operativo Linux, la instalacion se realiza en un directorio por defecto
gue no puede ser modificado.

Conexion con la Inteligencia Colectiva

El administrador podra desactivar los analisis con la inteligencia Colectiva. Es recomendable mantener
activa esta opcion si deseas disfrutar de toda la proteccién que la Inteligencia Colectiva proporciona.

La conexidén en equipos Linux

En el caso de los equipos con sistema operativo Linux, no es posible desactivar la conexidbn con la
Inteligencia Colectiva, por lo que siempre que los equipos estén conectados a Internet la proteccion
instalada en ellos se alimentara de la Inteligencia Colectiva.

Opciones de conexiéon con el servidor

Determina cada cuanto tiempo deseas que el equipo envie informacidn a los servidores de Endpoint

Protection acerca del estado de la proteccion instalada.

Modifica, si asi lo deseas, el nUmero de horas que la aplicacion muestra por defecto, pero siempre en un

intervalo entre 12 y 24.

También puedes especificar el equipo a través del cual deseas que se centralicen las conexiones con el

servidor de Endpoint Protection.

Para ello, marca la casilla y haz clic en el botén Seleccionar. En la pantalla Seleccién de equipo elige el

equipo o buscalo mediante el boton Buscar. A continuaciéon Haz clic en Aceptar.
Requisitos del equipo que se utilizara para realizar las conexiones con el servidor:
Conexion a internet.

1. Minimo de 128 MB de RAM.

2. Debera ser un equipo protegido (equipo perteneciente al listado de equipos protegidos) y
ademas debera disponer de una version de agente 5.04 o superior.

3. No puede ser un equipo sin licencia o excluido.

4, No debera llevar mas de 72 horas sin conectarse con el servidor.
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Opciones de cuarentena

Los archivos que se encuentran en situacion de cuarentena son analizados hasta determinar si suponen

una amenaza O no.

En caso de no ser una amenaza, puedes optar por restaurarlos, utilizando para ello la opcién Restaurar de

la ventana Cuarentena e indicando la ruta del directorio en el que se restauraran.

Contrasefia de administracion

@ ‘ Esta opcién no esta disponible para equipos con sistema operativo Linux u OS X.

La contrasefia de administracion te permite realizar tareas de desinstalacion y configuracion de la
proteccioén local en modo administrador. Es decir, con la misma contrasefia podras desinstalar Endpoint
Protection de los equipos en los que lo has instalado o permitir que sea el usuario de dichos equipos quien
active o desactive las protecciones desde la consola local de Endpoint Protection. No se trata de

opciones excluyentes, por lo que puedes optar por seleccionar ambas a la vez si asi lo deseas.

Consulta el apartado modo administrador.

El modo administrador

El modo administrador resulta muy util porque mediante él puedes realizar las modificaciones que desees

en la proteccion instalada en los equipos y hacerlo desde esos mismos equipos.

Al ser conocedor de la contrasefia de administracion, podras acceder en cualquier momento y desde

cualquiera de los equipos al panel del administrador sin necesidad de trasladarte hasta el lugar en el que

se ubica el equipo desde el que te conectas a la consola Web.

Bastara con que hagas clic en el vinculo Panel del administrador e introduzcas la contrasefia de

administracion.
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Inicio ~

ANTIVIFUS

Protegido Activado

No hay problemas de seguridad A

La configuracion de Firewall esta
gestionada por el administrador

0 2.237 0 0 0

Archivos en Archivos Amenazas Programas Intrusiones
CUarentena analizados blogueadas bloqueadaos bloqueadas

Evidentemente, si alguno de los usuarios de estos equipos conoce la contrasefia de administracion,
también podra realizar modificaciones en las configuraciones y activar o desactivar las protecciones

antivirus y firewall.

15.2 Modificar el estado de las protecciones

Una vez que has introducido la contrasefia, se muestra el panel del administrador con informacién sobre

el estado de las protecciones instaladas en el equipo. Aqui podras activar o desactivar las protecciones.

Descartar cambios

{Cuanto tiempo quieres mantener los cambios de configuracidn
realizados desde la sesion de administracion?

;“;a:ja. descartarlos inmediatamente _Tl

nos mmediatamente
Esperar1hora antes de descartarlos
Ecperar 4 horas antes de descararlos
Esperar 8 horas antes de descartarlos
Esperar 24 horas antes de descartarlos
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Vigencia de los cambios realizados

Cualquier cambio que el administrador realice en las configuraciones sera de caracter temporal. Al cerrar
la sesion de administrador, tendra que indicar durante cuanto tiempo quiere que estén vigentes los
cambios. Los cambios también seran descartados si transcurren 6 horas sin realizar cambios en esta

pantalla.

Durante el periodo de tiempo indicado por el administrador, la protecciéon despreciara las solicitudes de
modificacidon que le sean solicitadas por los servidores de Endpoint Protection. Una vez finalizado el
periodo de vigencia de las modificaciones establecido por el administrador, se volveran a tener en
cuenta los requerimientos procedentes de los servidores de Endpoint Protection de acuerdo con la

configuracién del perfil de la proteccién para el equipo.

15.3 Configuracion de la proteccion antivirus

15.3.1 Pestafas Archivo, Correo y Web

Para acceder a la configuracién, haz clic en el menu Configuracion > Afiadir perfil > Antivirus.

Mediante las pestafias Archivos, Correo y Web puedes configurar el comportamiento general de la

proteccidén permanente antivirus para el perfil que estas creando.

General Archivos
Windows y
Linux ) . . i
< Activar proteccion permanente de archivas. Opciones avanzadas
m Analizar archivas comprimidos.
Fireweall
cantrol de Software a detectar
dispositivas )
- Wirug
Servidares « Herramientas de hacking v PUPs
Exchange # Sospechosos
Control de
accesoa Tecnologias de deteccién por comportamiento
paginas weh

¢ Bloguear acciones maliciosas

Pestafia Archivos

Aqui puedes configurar el comportamiento basico de la proteccion antivirus en lo que a la proteccion de

archivos se refiere.
Selecciona la casilla Activar proteccion permanente de archivos.

1. A continuacion, marca la casilla correspondiente si deseas que la proteccion de archivos incluya
a los archivos comprimidos.

2. Selecciona los tipos de malware que deseas que sean detectados por la proteccion.

@ ’ La deteccidn de virus se encontrara activa siempre que la protecciéon de archivos lo esté.
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A continuacion, selecciona si deseas que se bloqueen acciones maliciosas y la deteccion de archivos

sospechosos en funcién de su comportamiento.
La proteccion permanente no se aplica a los equipos con sistema operativo Linux.

Si deseas profundizar en esta configuracion, haz clic en Opciones avanzadas. Accederas a la ventana

Opciones avanzadas Antivirus - Proteccién de Archivos.

Pestana Correo

En esta ventana puedes configurar cual va a ser el comportamiento de la proteccion antivirus del perfil

que estas creando, en lo que a correo electrénico se refiere.

Si deseas profundizar en la configuracién de dicho comportamiento, haz clic en Opciones avanzadas.

Accederas a la ventana Opciones avanzadas Antivirus - Proteccién de Correo

1. Activa la proteccidn permanente de correo y la de archivos comprimidos si deseas que la
proteccioén se aplique también a este tipo de archivos.

2. Selecciona el tipo de malware que deseas detectar. Marca la casilla correspondiente.

Haz clic en Aceptar.

Pestafia Web

Desde aqui puedes configurar el funcionamiento de la proteccidon para la navegacion Web. De esta

manera evitaras verte afectado por malware o phishing procedente de paginas Web.
Esta proteccioén va desactivada por defecto. Para activarla, Sigue los siguientes pasos:

1. Marca la caisilla para activar la proteccidon permanente para navegacion Web.
2. Sideseas activar la deteccion de phishing en las paginas Web, marca la casilla correspondiente.

La deteccién de virus se encuentra activada por defecto.

En el panel Detecciones por tipo de la ventana Estado se contabilizaran las detecciones realizadas en
URLs con phishing dentro de la categoria Phishing, y las de URLs con malware dentro de la categoria

Otros.
Estas detecciones también se muestran en:

e FElinforme de deteccion.
e Enlosinformes.

Las detecciones de URL con Phishing se contabilizan como Phishing y las de URL con malware se
contabilizan dentro de la categoria Otros. Cualquier phishing o malware detectado por esta proteccion,

sera bloqueado.

Las detecciones de malware y phishing reportadas por la protecciéon de navegacion Web no se

contabilizan como categorias bloqueadas.
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15.3.2 Andlisis locales

Una vez instalada la proteccion en los equipos, puedes acceder a las diferentes opciones de analisis
mediante el menu contextual de windows o desde el menu contextual de la propia proteccion.
Analisis contextual sobre un elemento seleccionado

Selecciona una carpeta, unidad, archivo o cualquier otro elemento analizable y haz clic sobre él con el
botdn derecho. A continuacion, aparecera el menu contextual de windows, donde podras seleccionar la

opcién Analizar con Endpoint Protection.
Inmediatamente se lanza el analisis del elemento. Este analisis puede ser detenido y reanudado con
posterioridad. Cuando finaliza, muestra el resultado del analisis y te da la posibilidad de imprimir o exportar
el informe y guardarlo en la ubicaciéon que desees.
Analisis locales desde Endpoint Protection

e Andlisis optimizado

Al seleccionar esta opcioén, Endpoint Protection examinara las carpetas del PC donde suele ocultarse el

malware, para poder detectar y eliminar las amenazas en el menor tiempo posible.
e Oftros analisis

Al hacer clic en esta opcion dispondras de las siguientes dos opciones:
e Analizar todo mi PC

Esta opcion analizara de forma exhaustiva todos los elementos de tu PC: todas las unidades de disco, la
memoria, etc. La duracion de este analisis dependera de la cantidad de datos almacenados en tu PC, asi

como de las caracteristicas de tu equipo.
e Analizar otros elementos...

Esta opcion es la mas adecuada cuando s6lo quieres analizar algun archivo concreto, alguna carpeta,
etc. Es decir, te permite analizar s6lo aquello que te interesa en un momento concreto, sin tener que
realizar un analisis completo del PC. Una vez seleccionada esta opcion, localiza las carpetas o archivos

que desees analizar y haz clic en Comenzar.

A Nota importante: Asegurate de que tu PC esta conectado a Internet antes de comenzar el analisis para
garantizar la maxima capacidad de deteccion.

Aparte de estos analisis, que puedes realizar cuando desees, Endpoint Protection te protege también de
forma permanente analizando todos los archivos que abres o ejecutas en cada momento, y

neutralizando las posibles amenazas.
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15.3.3 Opciones avanzadas antivirus - proteccion de archivos

En esta ventana puedes configurar con detalle la proteccidn antivirus que deseas para un perfil, en lo que

a la proteccion de archivos se refiere.

Accederas a esta ventana desde Antivirus > pestafia Archivos > Opciones avanzadas.

General Archivos Corren
Windows y
Linux i . . i
< Activar proteccion permanente de archivas. Opciones avanzadas
m Analizar archivos comprimidos.
Firewrall
control de Software a detectar
dispositivas )
Wirug
Servidores # Herramientas de hacking v PUP=
Exchange ¥ Sospechosos
Control de
accesoa Tecnologias de deteccion por comportamiento
paginas web

¢ Bloguear acciones maliciosas

Analizar todos los archivos cuando se crean o modifican

Puedes hacerlo en base a un criterio general para todo tipo de archivos. Esto quiere decir que todos los

archivos seran analizados en el momento en que se crean o modifican.

Aunque esta opcidn no supone en si un aumento de la proteccion -de hecho, disminuye el rendimiento- lo
que si propicia es rapidez, entendida ésta como la inmediatez que supone analizar los archivos en el

mismo momento en que son creados o modificados.

La alternativa es analizar solo aquéllos archivos con determinado tipo de extension. Para ello, podras
excluir del andlisis las extensiones, carpetas o archivos que indiques.

Exclusiones

En cada uno de los casos, utiliza los botones Afiadir, Eliminar y Vaciar para conformar la lista de elementos

(extensiones, carpetas, archivos) a excluir de los analisis.

Cuando hayas finalizado, haz clic en Aceptar para guardar los cambios.

15.3.4 Opciones avanzadas antivirus - proteccién de correo

Endpoint Protection te ofrece la posibilidad de activar la proteccion de correo (esta proteccion esta
desactivada por defecto). Esta proteccion te ayudara a mantener un nivel 6ptimo de seguridad en tus
equipos informaticos, protegiéndolos de las amenazas que puedan llegar a través de sistemas de correo

electrénico.

1. Haz clic en Antivirus > pestafia Correo.

2. Marca la casilla Activar proteccion permanente de correo
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3. Marca la casilla correspondiente si deseas que el analisis de correo incluya a los archivos
comprimidos. Selecciona también el tipo de malware que deseas detectar.

General Archivos Correo m

Windows y
Linux . s ; -
¥ Activar proteccion permanente de archivos. Opciones avanzadas
m |_E}Anolizorc:rchivos comprimidos.
Firewall
Control de Software a detectar
dispositivos < Virus
e — #| Herramientas de hacking y PUPs
Exchange #| Sospechosos
Control de i . i
Tecnologias de deteccion por comportamiento
acceso a
pdginas web #| Blogquear acciones maliciosas
0Os X
Antivirus
Antirrobo

4. Haz clic en el vinculo Opciones avanzadas. Se mostrara la ventana Opciones avanzadas antivirus-
Proteccion de correo.

General

Opciones avanzadas Antivirus - Proteccion de correo
Windows y

Linux . .
Extensiones a excluir:

Firewall

Control de
dispositivos

Servidores
Exchange

Control de
acceso a

pdginas web

Endpoint Protection te permite elaborar una lista de extensiones sobre las que no se realizara analisis. Utiliza

para ello los botones Afadir, Eliminar y Vaciar.

Cuando hayas finalizado, haz clic en Aceptar para guardar los cambios.

15.4 Configuracion de la proteccion firewall

15.4.1 Introduccién

Para acceder a la configuracioén, haz clic en el menu Configuracioén > Perfiles > Afiadir perfil > Firewall.

Lo primero que debes hacer a la hora de configurar la protecciéon del firewall es decidir si los usuarios
pertenecientes al grupo al que se aplique este perfil configuraran el firewall desde sus equipos (firewall en

modo usuario) o si seras tu, como administrador, quien se encargue de ello (firewall en modo

administrador).
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Firewall en modo usuario

Seleccione la opcidon que permite que la configuracion del firewall la establezca el usuario de cada

equipo.

En este caso consulta la seccién Firewall en modo usuario

Firewall en modo administrador

Si, por el contrario, prefieres que la configuracion se realice desde la consola Web, seras ti, como
administrador, quien establezca las limitaciones, bloqueos, permisos, en definitiva, la configuracion del

firewall que se aplicara a los equipos que elijas.

Si optas por este método de administracion centralizada del firewall desde la consola Web, mantén la

opciodn por defecto Aplicar la siguiente configuracion al firewall.

También tendras que establecer si la configuracion de la proteccion firewall se aplicara a servidores y/o

estaciones Windows. Utiliza para ello las casillas correspondientes.

A continuaciéon podras realizar todo el proceso de configuracibn a través de las opciones que

encontraras en las pestafias General, Programas, Prevencion de intrusiones y Sistema.

15.4.2 Firewall en modo usuario

El usuario podra acceder a la configuracion del firewall siempre y cuando haya sido autorizado para ello
por el administrador de Endpoint Protection, tal y como se ha comentado en el apartado Introduccion a

la configuracioén del firewall.

Mediante la configuracion del firewall, el usuario no sélo filtra las conexiones que entran y salen del
ordenador cuando éste se conecta a Internet, sino que también interviene en las conexiones establecidas
entre su equipo y otros equipos de la red con los que puede intercambiar archivos y compartir carpetas e

impresoras, entre otras cosas.

Cada vez que un programa intente conectarse a Internet desde el equipo del usuario (conexiones
salientes), o cuando se produzca un intento de conexion desde el exterior al PC del usuario (conexiones
entrantes), Endpoint Protection preguntara al usuario si desea autorizar dicha conexion. Para ello utilizara
un sistema de avisos mediante los que se podran autorizar 0 no las conexiones y configurar aspectos

relativos a las mismas.

Si deseas denegar o autorizar permanentemente la conexién en cuestion, puedes hacerlo seleccionando

la opcidn correspondiente en el aviso que se mostrara.

= En el caso de las conexiones salientes, si marcas la opcién Activar asignacién automatica de permisos,
Endpoint Protection no preguntara si autoriza las conexiones y las realizara de manera automatica.
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De este modo, a medida que el usuario asigne permisos y concrete la configuracion, obtendra un control

total de las conexiones que se establezcan desde su ordenador a la red local e Internet, y viceversa.
Encontraras toda la informacioén sobre la configuracion del firewall en:

e Conexion de programas a la Red

e Prevencién de intrusiones

e Reglas de sistema

Desinstalacion de Endpoint Protection

Al estar configurado el firewall en modo usuario, la desinstalacidon se podra llevar a cabo desde el panel

de control de Windows.

Si, por el contrario, el firewall esta configurado en modo administrador, para desinstalar sera necesario

contar con la contrasefia necesaria.

15.4.3 Firewall en modo administrador

Activar el firewall en modo administrador

1. Para acceder ala configuracion, haz clic en el ment Configuracion

2. Hazclic en elicono de Adfadir perfil (+) y haz clic en Firewall, en la columna de la parte izquierda de
la ventana.

3. Selecciona la casilla Aplicar la siguiente configuracion al firewall.
4. Selecciona si deseas aplicar la configuracion del firewall a estaciones y/o servidores Windows.

5. Marca la casilla correspondiente al tipo de red al que se conectara. La configuracion sera mas
restrictiva si se trata de una ubicacion publica y mas flexible si la ubicacion es de confianza.

General La configuracidn del firewall la establece el usuario de cada eguipo.
® Aplicar la siguiente configuracian al firewall.
Windows y
L fr= | Activar firewall para Estaciones Windows
Antivirus Activar firewall para Servidores Windows
Firewall . )
General ) an de intrus
Control de
dispositivos
Sanid El compartamiento del firewall depende del tipo de red al que esta conectado. Se asigna automaticamente el tipo de red en funcidn de
Erannres la ubicacidn del equipo y se permite modificar esta configuracion desde agui.

Exchange

Seleccione el tipo de red al que se esta conectando:
Contral de b .
acceso a Red pablica
paginas web Espacios pdblicos, tales como aeropuertos, cibercafés, universidades, etc. Su equipo serd visible para otros usuarios de la red
o de forrma limitada v el uso de la red estara limitado para algunos programas

* Red de confianza

Redes caseras o de oficinas donde conoce y confia en los demds usuarios y en los dispositivos que la componen. Su equipo
serd visible para otros usuarios de la red y usted también podra ver los demas equipos v dispositivos de la red
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Red publica
Una red de este tipo es propia de cyberlocales, aeropuertos, etc. Conlleva limitacion de su nivel de

visibilidad y en su utilizacion, sobre todo a la hora de compartir archivos, recursos y directorios.

Red de confianza
Este tipo de red generalmente es de oficina o casera. El equipo es perfectamente visible para el resto de

equipos de lared, y viceversa. No hay limitaciones al compartir archivos, recursos y directorios.

Haz clic en Aceptar.

En la ventana principal, también se mostrara el vinculo Panel del administrador. Al hacer clic en él, el
usuario habra de introducir la contrasefia de administraciéon necesaria para activar o desactivar las

protecciones, realizar modificaciones en sus configuraciones, etc.

Conexién de programas a la Red
Haz clic en el menu Configuracion > Perfiles > Afiadir perfil > Firewall > Programas.

1. Activa las reglas de Panda. Se trata de unas reglas predefinidas para las aplicaciones mas comunes,
y que te pueden facilitar las tareas de configuraciéon. Pueden ser modificadas, pero no eliminadas.

2. Ahade programas y asignales permisos de comunicacion. Para ello, haz clic en Afadir.
3. Modifica o elimina los programas afiadidos, mediante los botones Configurar y Eliminar.

4. Decide si quieres permitir o denegar el acceso a comunicaciones para los que no exista una regla
determinada. Utiliza para ello la lista desplegable Accidn

Los permisos pueden ser:
e Permitir entrantes y salientes

El programa se podra conectar a la red (Internet y redes locales) y también permitira que otros programas
0 usuarios se conecten con él. Existen ciertos tipos de programas que requieren este tipo de permisos para
funcionar correctamente: programas de intercambio de archivos, aplicaciones de chat, navegadores de

Internet, etc.
e  Permitir salientes

El programa se podra conectar a la red, pero no aceptara conexiones externas por parte de otros

usuarios o aplicaciones.
e  Permitir entrantes

El programa aceptara conexiones externas de programas o usuarios procedentes de Internet, pero no

tendra permisos de salida.
e No permitir ninguna conexion

El programa no podra acceder a la red.
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Prevencion de intrusiones
Haz clic en el menu Configuracion > Afadir perfil > Firewall > Prevencién de intrusiones.
Aqui podras configurar cual sera el comportamiento de la proteccion firewall en cada perfil en lo que a

prevencion de intrusiones se refiere.

La configuracion del firewall 13 establece el usuario de cada equipo.
= pmalicar la siguiente configuracidn al fireweall.

« Activar firewall para Estaciones Windows

Activar firewvall para Senidares Windows

Programas Prevencion de intrusiones Sistema

Seleccione el tipo de intrusiones que desea bloguear

« |F explicit path Srmart wWirS

# Land Aftack Smart DME

# SvM flood Smart DHCP

# TCP Port Scan # |CMP Attack

« TCF Flags Check [CMP Filter echo request
+ Header lengths + Srmart ARP

# LIDF Flood # 05 Detection

# LIDP Patt Scan

Selecciona las casillas correspondientes y haz clic en Aceptar.

Reglas de sistema
Haz clic en el menu Configuracion > Perfiles > Afadir perfil > Firewall > Sistema.
° ¢Qué son las reglas de sistema?

Mediante las reglas de sistema puedes establecer reglas de conexidon que afectaran a todo el sistema, y

que son prioritarias con respecto a las reglas configuradas anteriormente para la conexién de los

programas a la red.

A medida que vayas creando reglas de sistema, éstas apareceran en el listado. El orden de las reglas en
la lista no es aleatorio, es decir, su aplicacion va en orden descendente, por lo que al desplazar una regla

hacia arriba o abajo modificaras la prioridad en su aplicacion.

e Creacion de reglas de sistema
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Activa las reglas de sistema. Se trata de unas reglas predefinidas que te pueden facilitar las tareas de

configuracion.

Para afiadir reglas de sistema haz clic en el botén Afadir. Accederas a la ventana Edicion de perfil-nueva
regla de sistema, donde podras seleccionar la accidon que deseas denegar o permitir al sistema, elegir

cual sera la direccion de la comunicacion para dicha accion, y la red que se utilizara.

También puedes determinar el protocolo, puerto, y los PCs a los que se aplicara la regla, especificando su

direccion IP, su direccion MAC o ambas.

Para modificar o eliminar alguna de las reglas y permisos establecidos, utiliza los botones Configuracion y

Eliminar.

15.5 Configuracion del control de dispositivos

15.5.1 Introduccion

Dispositivos de uso comun como las llaves USB, las unidades de CD/DVD, dispositivos de imagenes,
bluetooth, médems o teléfonos mdviles pueden constituir también una via de infecciéon para los equipos

cuya seguridad deseas preservar.

La opcién de configuracion del control de dispositivos te permite determinar cual sera el comportamiento
de este tipo de proteccion para el perfil que estas creando. Para ello, seleccionaras el dispositivo o

dispositivos que deseas autorizar y les asignaras un nivel de utilizacion.

Notificaciones
Segun cémo sea la configuracion para los dispositivos, se mostrara un aviso advirtiendo de ello.
e Dispositivos no permitidos

Cuando la proteccion detecte que se ha conectado al equipo un dispositivo cuyo uso no esté permitido
por el perfil de seguridad aplicado a dicho equipo, se mostrara un aviso al respecto advirtiendo al usuario

de que no tiene permiso para acceder a dicho dispositivo.
e Dispositivos con permiso de solo lectura

El dispositivo conectado se mostrara con normalidad en el directorio Mi PC del equipo. Al hacer doble clic
sobre la unidad, se mostrara un aviso advirtiendo de que el usuario no tiene permiso para escribir en el

dispositivo.

Para activar el control de dispositivos

1. Hazclic en el menu Configuracion y selecciona un perfil de la lista de perfiles situados en la parte
derecha de la ventana, bajo Perfiles.

2. Enla ventana Editar perfil, selecciona Control de dispositivos.
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3. Marca la casilla Activar el control de dispositivos.

4. A continuacion, puede elegir en el desplegable correspondiente el nivel de autorizacion que
deseas aplicar al dispositivo que te interesa configurar.

En el caso de las llaves USB y las unidades CD/DVD, puedes elegir entre Bloquear, Permitir lectura o

Permitir lectura y escritura.

Para Bluetooth, dispositivos de imagenes, modems USB y teléfono mdviles las opciones son Permitir

y Bloguear.

Haz clic en Aceptar para guardar la configuracion del control de dispositivos.

15.5.2 Elaborar una lista de dispositivos permitidos

Se puede dar el caso de que no autorices el uso de determinado tipo de dispositivos y que, sin embargo,

necesites autorizar el uso de un dispositivo en particular de ese tipo en concreto.

Puedes solventar esta situacion elaborando una 'lista blanca", es decir, una lista de dispositivos cuyo uso
permitirds aunque sobre el papel pertenezcan a grupos de dispositivos que hayas marcado como no

autorizados.
También podras autorizar que un dispositivo sea excluido del bloqueo una vez detectado.

Por ejemplo, supongamos que deseas autorizar la utilizacion de una llave USB y tienes configurado el

control de dispositivos de manera que bloquee este tipo de dispositivos:

; t' Unidades de almacenamiento
J 4 extraibles
- .
Fermitir lectura y escritura v

Bloguear

Permitir lectura
Permitir lectura v escritura

Puedes hacerlo en el apartado Dispositivos permitidos
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Dispositivos permitidos
Los sigwentes dispositivos se podran utiizar sin restncciones

Mombre Tipo Afiadr

Importar. ..
Exportar

Aceplar Cancalar

1. Hazclic en Afiadir.
2. Enlalista de dispositivos que aparece, selecciona el que deseas autorizar y haz clic en Aceptar.

Una vez que hayas configurado la lista de dispositivos que deseas autorizar, puedes importarla o
exportarla a formato .txt. Utiliza los botones correspondientes para vaciar el listado o eliminar alguno de los

dispositivos de la lista.

15.5.3 Autorizar un dispositivo una vez detectado

Cada vez que un dispositivo no autorizado intenta conectarse al equipo, Endpoint Protection toma nota

de ello y lo refleja en el detalle de detecciones.

Este listado de detecciones esta disponible desde la ventana Estado > Origen de las detecciones > Detalle

de detecciones > Amenazas detectadas > Dispositivos bloqueados.

Dentro del detalle de la deteccidn encontraras el botdon Permitir este dispositivo. Si haces clic en dicho
botdn podras seleccionar a qué perfiles de la proteccidn afectara la autorizacidon del dispositivo, es decir,

el dispositivo se incluira en la lista de dispositivos permitidos para los perfiles seleccionados.
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Permitir dispositivo

Seleccione los perfiles de configuracion para los que quiere permitir el dispositivo.
Perfil

DEFAULT

Sin Firewall
Servidores (sin correo)
Servidor de archivos
Perfil 5

Haz clic en Aceptar para guardar los cambios.

15.6 Configuracion de la proteccioén para servidores Exchange

15.6.1 Introduccioén

Si dispones de las licencias correspondientes, desde tu consola Web podras activar la protecciéon para

servidores Exchange y aplicarla a cualquier servidor Exchange que esté administrando.

@ ‘ Esta proteccion para servidores Exchange es aplicable a las versiones 2003, 2007, 2010 y 2013.

La proteccion para servidores Exchange esta compuesta por las unidades Antivirus, Anti-spam vy Filtrado
de contenidos.
Antivirus

Analiza en busca de virus, herramientas de hacking y programas potencialmente no deseados
sospechosos, con destino a buzones situados en el servidor Exchange, asi como el acceso a sus buzones y

carpetas publicas.

Para saber mas sobre esta proteccion, consulta Antivirus para la proteccién de servidores Exchange.

Anti-spam
Esta unidad se encarga de detectar y detener el spam.

Para saber mas sobre esta proteccion, consulta Protecciéon anti-spam para servidores Exchange.
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Filtrado de contenidos

Mediante esta proteccion podras establecer filtros para los mensajes de correo electronico en funcion de

cual sea la extension de los archivos adjuntos.

Para saber mas sobre esta proteccion, consulta Filtrado de contenidos para servidores Exchange.

15.6.2 Monitorizacién de la proteccién para servidores Exchange

Al igual que sucede con el resto de protecciones que ofrece Endpoint Protection Plus, el estado de la
proteccién para servidores Exchange se mostrara en la ventana Equipos, ademas de en los diferentes

informes que Endpoint Protection Plus proporciona.
Las detecciones reportadas por la proteccidn para servidores Exchange seran visibles en:

e lLaventana Estado, dentro de la seccion Origen de las detecciones, junto al resto de detecciones
aportadas por las diferentes protecciones integradas en Endpoint Protection Plus.

e Ellistado de detecciones.

e Losinformes de deteccion, informe ejecutivo e informe ejecutivo extendido.

15.6.3 Proteccién antivirus para servidores Exchange

Proteccion de buzones

Para acceder a la configuracion de la proteccion Antivirus para servidores Exchange, haz clic en el menu

Configuracion > Perfiles > Afiadir perfil > Servidores Exchange > pestafia Antivirus.

Aqui puedes configurar el comportamiento basico de la proteccion Antivirus en lo que a proteccion de

buzones de correo electrénico se refiere.

1. Activa la casilla de verificacion Activar proteccion de buzones.

Al activar la proteccién de buzones, podras mantener libres de software malintencionado los
correos electronicos almacenados en los buzones de correo administrados por tu servidor
Exchange. De esta manera aumentara tu seguridad y evitaras el robo de datos y la pérdida de

informacion.

2. Enlaseccion Software malintencionado a detectar marca los elementos que deseas detectar.

En las versiones anteriores a Microsoft Exchange 2013, existe una APl de deteccién de virus que

ofrece las funciones para el andlisis de la proteccién de buzones.

En Exchange 2013 para interceptar el trafico entre buzones se ha desarrollado un nuevo interceptador
qgue recoge el trafico entre buzones por SMTP (protocolo para la transferencia simple de correo

electrénico).

¢ Modelo de actuacion de la proteccion Antivirus de Buzones
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En buzones se actuara sobre el elemento concreto que se ha detectado como malware o sospechoso,
no sobre el mensaje completo (por ejemplo, si se detecta malware en un fichero adjunto, se actlua sobre

el propio fichero adjunto).
La actuacion se realiza de la siguiente forma:

1. Serealiza sobre el fichero en concreto la accién por defecto de la plataforma, determinada por
el laboratorio: Desinfectar, Borrar, Mover a cuarentena...

2. Se notifica al usuario introduciendo un security_alert.txt.

3. Cuando se restaure de cuarentena, el correo se restaura al buzén de los destinatarios. Si se
produce algln problema en esta restauracion, se restaura directamente a la carpeta Lost&Found,
dejando un fichero con el nombre del elemento insertado en cuarentena.

¢ Modelo de actuacion de la proteccion Antivirus de buzones en Exchange 2013

La actuacion en la proteccion de buzones de Exchange 2013 sera equivalente a la actuacion existente

en la proteccion de transporte. La actuacion sera:

1. En caso de detectar malware o sospechosos los correos completos iran siempre a cuarentena.

2. Estos mensajes se mantienen en cuarentena un tiempo maximo:

Clasificacion Tiempo Accion transcurrido el tiempo
Malware 7 dias Borrar
Sospechoso 14 dias Restaurar

3. Cuando un mensaje se mueve a cuarentena, se envia una notificacion a los destinatarios del
correo con el asunto original, avisando de que el correo ha sido bloqueado y de que contacte
con su administrador si desea recuperar el mensaje.

4. Cuando se restaure de cuarentena, el correo se restaura al buzén de los destinatarios. Si se
produce algun problema en esta restauracion, se restaura directamente a la carpeta Lost&Found,
dejando un fichero con nombre del asunto del mensaje. Este fichero contiene el mensaje
completo.

Proteccion de transporte

Para acceder a la configuraciéon de la proteccion antivirus para servidores Exchange, haz clic en el menu

Configuracion > Perfiles > Afladir perfil > Servidores Exchange > pestafa Antivirus.

Ahora puedes configurar el comportamiento basico de la proteccion Antivirus en lo que a proteccion de

transporte se refiere.
1. Activa la casilla de verificacién Activar proteccién de transporte.

Al activar la proteccioén de transporte aseguraras que los correos electronicos que circulen a través

de tus servidores Exchange lo hagan con total seguridad y libres de virus y malware.
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2. Enlaseccion Software malintencionado a detectar marca los elementos que deseas detectar.

¢ Modelo de actuacion de la proteccion Antivirus de Transporte
En la proteccion de transporte se actia sobre el correo completo de la siguiente forma:
1. En caso de detectar malware o sospechosos se mueven los correos completos a cuarentena,

independientemente de la accidon que se debe realizar. Estos mensajes se mantienen en
cuarentena el tiempo establecido por Panda Security.

2. Cuando un mensaje se mueve a cuarentena, se envia una notificacion a los destinatarios del
correo con el asunto original avisando de que el correo ha sido movido a cuarentena y que
contacte con su administrador si desea recuperar el mensaje

3. Cuando se restaure de cuarentena, el correo se restaura al buzén de los destinatarios. Si se
produce algun problema en esta restauracion, se restaura directamente a la carpeta Lost&Found,
dejando un fichero con nombre del asunto del mensaje. Este fichero contiene el mensaje
completo.

Andlisis inteligente de buzones

Si eliges activar esta opcion, la proteccidon aprovechara los momentos de menor actividad de sus

servidores Exchange para analizar en profundidad todos los correos electrénicos que almacenan.

Ademas de realizar el analisis en la franja horaria que menor impacto pueda tener en el normal
funcionamiento de los servidores, solo seran analizados aquellos correos electrénicos que no lo hayan sido

con anterioridad y que contengan archivos adjuntos.
Al desactivar la proteccidén de buzones se deshabilita el analisis inteligente de buzones.
¢ Modelo de actuacion en las detecciones reportadas por los analisis en Background

La actuacion en la proteccion de background es igual a la de buzones.

@ ’ Los analisis en background no estan disponibles para Exchange 2013.

15.6.4 Proteccién anti-spam para servidores Exchange

La eliminacioén del correo basura -spam- de los servidores Exchange es una labor que requiere de mucho
tiempo de dedicacion. El spam no solo supone un gran peligro de estafa, sino que ademas es una

enorme pérdida de tiempo que no tienes por qué soportar.

Para solucionar esta situacion, puedes utilizar la proteccidon anti-spam para servidores Exchange que te
ofrece Endpoint Protection Plus. Asi, conseguiras optimizar tu tiempo de trabajo y aumentar la seguridad

de tus servidores Exchange.

Para activar o desactivar esta proteccion, utiliza la casilla de verificacidon Detectar spam.
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General Anti-spam Filtrado ¢

Windows y

Linux
Detectar Spam

Antivirus
Firenneall Accion para mensajes de Spam

Control de

dispositivos Selecciona la accion a realizar con los mensajes de spam:

Servidores Dejar pasar el mensaje v

Exchange

Se afiadira la etiqueta "[SPAM]" al asunto de l0s mensajes que se deja pasar,

Accioén para mensajes de spam
Las acciones a llevar a cabo son:

e Dejar pasar el mensaje. Se afiadira la etiqueta Spam al Asunto de los mensajes. Esta sera la
opcion configurada por defecto.

e Mover el mensaje a... Sera necesario especificar la direccién de correo electrénico a la que se
movera el mensaje, con la etiqueta Spam afiadida en el Asunto.

e Borrar el mensaje
e Marcar con SCL (Spam Confidence Level).

SCL -Spam Confidence Level- es una escala de valores comprendidos entre el 0 y el 9 que se
aplican a los mensajes de correo electrénico susceptibles de ser spam. Para ello se analizan su
cabecera, asunto y contenido.

El valor 9 se asigna a los mensajes que con total probabilidad son spam. El 0 es el valor que se

aplica a los mensajes que no son spam.

Este valor SCL se puede utilizar para marcar los mensajes que posteriormente seran tratados en
funciéon de un umbral configurable en Active Directory: la proteccion adjudica al mensaje el valor

SCL correspondiente y le permite pasar.

A continuacion sera el administrador, en funcién del umbral determinado en el Active Directory,

quien seleccione la accién que finalmente se realizara con el mensaje.

Direcciones y dominios permitidos y denegados

Utilizando los botones Afadir, Eliminar y Vaciar, puedes configurar listas de direcciones y dominios cuyos
mensajes no seran analizados por la protecciéon anti-spam (lista blanca) o, por el contrario, otra lista de

dominios y direcciones cuyos mensajes seran interceptados por la proteccién y eliminados (lista negra).
A la hora de configurar las listas es importante tener en cuenta lo siguiente:
1. Siun dominio se encuentra en la lista negra y una direccion perteneciente a dicho dominio se

encuentra en la lista blanca, se permitira dicha direccion, pero no el resto de direcciones del
dominio.
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2. Siun dominio se encuentra en la lista blanca y una direccién perteneciente a dicho dominio se

encuentra en la lista negra, dicha direccidn no sera aceptada, pero si el resto de direcciones de
dicho dominio.

3. Siun dominio (por ejemplo: domain.com) se encuentra en la lista negra y un subdominio de este
(ej: maill.domain.com) se encuentra en la lista blanca, se permitiran direcciones de dicho
subdominio, pero no el resto de direcciones del dominio o de otros subdominios diferentes.

4. Siun dominio se encuentra en la lista blanca también se consideraran incluidos en la lista blanca
todos sus subdominios.

15.6.5 Filtrado de contenidos para servidores Exchange

El fitrado de contenidos te permite filtrar los mensajes de correo electronico en funcién de cual sea la

extension de los archivos adjuntos incluidos en ellos.

Una vez establecida la lista de mensajes susceptibles de albergar adjuntos sospechosos, podras indicar

qué accion deseas que la proteccion realice con dichos mensajes.

_@_ También se puede aplicar el filtrado de contenidos a mensajes que incluyan adjuntos con dobles
| extensiones.

General Filtrado de contenidos
Windows y
Linux .. . . . . .

Accidn a realizar con los mensajes que contengan archivos adjuntos peligrosos:
Antivirus -

Borrar el mensaje v

Firewrall
Control de
dispositivos Considerar archivos adjuntos peligrosos los que tienen las siguientes extensiones:
Servidores
Exchange

ADE
Control de ADP
acceso a BAS
paginas weh BAT -
05 %

Considerar archivos adjuntos peligrosos todos los que tienen doble extensidn, excepto en los siguientes casos:

TAR.BZ2
TAR.GZ
TARLZ
TARLZ

Archivos considerados peligrosos

Marca la casilla si deseas considerar como peligrosos los archivos adjuntos con alguna extension
determinada. Una vez marcada la casilla, utiliza los botones Afadir, Eliminar, Vaciar o Restaurar para

configurar la lista de extensiones que deseas bloquear.

Archivos con doble extension considerados peligrosos
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El filtrado de contenidos impedira la entrada de todos los mensajes de correo electréonico con adjuntos de
doble extension, excepto aquellos cuyos adjuntos tengan las extensiones que tu selecciones. Utiliza los

botones Afiadir, Eliminar, Vaciar o Restaurar para configurar la lista de dobles extensiones que si permitiras.

Accioén a realizar

Selecciona si deseas que los mensajes se borren o si prefieres desviarlos a otra direccidon de correo
electronico. Esto puede resultarte Util para analizar a posteriori, con calma, los adjuntos recibidos y

modificar si asi lo deseas la lista de extensiones seleccionadas como peligrosas.

Haz clic en Aceptar y a partir de este momento sus servidores Exchange estaran a salvo de los archivos

con adjuntos peligrosos.

15.7 Configuracion del control de acceso a paginas Web

15.7.1 Configuracion del control de acceso a paginas Web

Para acceder a la configuracién, haz clic en el menu Configuracion > Perfiles > Afadir perfil y

selecciona Control de acceso a paginas Web.
Podras activar esta proteccion de forma independiente para estaciones y servidores.

Si eres un cliente que acaba de adquirir la versidn mas reciente del producto, esta opcion estara activada

por defecto en estaciones. Sin embargo, estara desactivada por defecto en servidores.

Si tu version del producto no es la mas reciente, deberas activar esta funcionalidad en la consola Web.

Para ello, deberas activar la casilla Activar monitor de accesos a paginas Web.

Con esta proteccioén podras restringir el acceso a determinadas categorias Web y configurar URLs a las
que autorizaras o restringiras el acceso. Esto contribuira a la optimizacion del ancho de banda de tured y

a la productividad de tu negocio.

Denegar el acceso a paginas Web

Las paginas Web se agrupan por categorias. Tan solo tendras que seleccionar las categorias a las que

deseas denegar el acceso, y podras modificar las categorias seleccionadas siempre que lo desees.

1. Accede a Configuraciéon y haz clic en el perfil para el que deseas configurar el acceso a paginas
Web.

2. Enla columna de la izquierda, haz clic en Control de acceso a paginas Web.

3. Marca la casilla correspondiente para activar el control de acceso a paginas Web para
estaciones Windows, servidores Windows o ambos.

4. Selecciona las categorias a las que quieres denegar el acceso.
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Cuando desde el equipo se intente acceder a una pagina Web que pertenece a una categoria de las

anteriores, se mostrara un aviso al respecto. Recuerda que puedes configurar la aparicion o no de estos

avisos. Consulta el apartado Configuracion de alertas.

Denegar el acceso a paginas de categoria desconocida

En el caso de paginas no categorizadas, puedes optar por denegar el acceso también. Para ello no

tienes mas que activar la casilla correspondiente.

Es importante que tengas en cuenta que en el caso de Intranets o Webs de tipo interno que se conectan
a través de los puertos 80 u 8080, puede suceder que se clasifiquen como pertenecientes a una categoria

desconocida y, por tanto, se deniegue el acceso a ellas con el consiguiente perjuicio para los usuarios.

Por eso es conveniente que analices a fondo cual es la situacion de estas conexiones antes de activar
esta opcion, aunque siempre puedes optar por mantener activada la denegacidén de acceso a paginas
de categoria desconocida y "rescatar" las paginas Web que necesitas mediante su inclusidon en la lista de

direcciones y dominios permitidos.
e Modificacion de las categorias permitidas/denegadas y actualizaciéon en los equipos

Cuando se modifiquen las categorias a las que se desea restringir o permitir el acceso, transcurrira un

plazo maximo de 4 horas hasta que los equipos recojan la nueva configuracion.

Durante este intervalo de tiempo, el comportamiento del control de acceso a paginas Web sera el

anterior a la modificacion.

No obstante, si fuera necesario forzar la actualizacién, siempre puedes hacerlo desde cada uno de los
equipos en los que esta instalada la proteccion. Para ello, haz clic en el icono de la proteccion situado en

la barra de tareas, junto al reloj de Windows, y a continuacion selecciona la opciéon Actualizar.

e Lista de direcciones y dominios permitidos o denegados

Por otra parte, también podras especificar listas de paginas Web a las que siempre se permitira o
denegara el acceso. Es lo que se denomina lista blanca (acceso permitido) o lista negra (acceso

denegado).
Podras modificar ambas listas en cualquier momento en funcion de tus necesidades.

1. Introduce en la caja de texto la URL del dominio o direccion.

2. Haz clic en Anhadir.

3. Utiliza los botones Eliminar y Vaciar para modificar la lista en funcién de tus necesidades.
4. Finalmente, haz clic en Aceptar para guardar la configuracion.

Una vez finalizada la configuracion, en la ventana Estado podras ver un resumen de los accesos realizados

a paginas Web asi como detalle de los mismos.
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e Base de datos de URLs accedidas desde los equipos

Cada uno de los equipos recopila en una base de datos informacion sobre las URL a las que se ha

accedido desde él.

Esta base de datos solo se puede consultar en local, es decir, desde el propio equipo, durante un plazo de

30 dias.
Los datos almacenados en la base de datos son:

1. Identificador del usuario.

2. Protocolo (http o https).

3. Dominio.

4. URL

5. Categorias devueltas por Commtouch.
6. Accion (Permitir/denegar).

7. Fecha de acceso.

8. Contador acumulado de accesos por categoria y dominio.

15.7.2 Configurar horarios del control de accesos a paginas Web

Restringir el acceso a paginas Web puede resultar muy atil a la hora de optimizar el horario de trabajo.
Ademas te permitird sacar el maximo provecho de tu ancho de banda, lo que repercute también

notablemente en la marcha de tu actividad empresarial.

El control de acceso a paginas Web es aplicable de forma independiente tanto a estaciones de trabajo
como a servidores. Una vez que hayas seleccionado el tipo de equipo de que se trata, la configuracion es

similar para ambos casos.

. Para poder utilizar la configuracion de horarios es necesario disponer de licencias de Endpoint Protection
I Plus. En caso de no disponer de licencias, acude a tu distribuidor habitual.

Con la configuracion de horarios podras restringir el acceso a determinadas categorias de paginas Web y

listas negras durante las horas de trabajo, y autorizarlo en el horario no laborable o en el fin de semana.

Para acceder a la configuracion de horarios, haz clic en Configuraciéon / Control de accesos a paginas

Web.

El control de acceso a paginas Web esta desactivado por defecto. A la hora de activarlo, puedes

seleccionar entre:

e Disponer del control de acceso a paginas Web siempre activado.
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e Seleccionar las horas en las que quieres que el control horario esté activado. Para activarlo sélo
en un horario determinado, marca la casilla correspondiente y utiliza la cuadricula para sefalar
las horas en las que se activara. También puedes activarlo para dias enteros.

General ¥ Activar el control de acceso a paginas web para Estaciones Windows

Windows y # Activar el control de acceso a pdginas web para Servidores Windows

Linux

Siempre activado

Antivirus ® Activar solo durante las siguientes horas:

FhEel 00 01 02 03 04 05 06 O7 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Control de Lunes

dispositivos Martes

Servidores Miércoles

Exchange Rilievee

Control de Viernes

acceso a .

. Sdbado
paginas web
Domingo
05X -
. Activado D Desactivada Limpiar

Android

Antivirus Restricciones de acceso a paginas web

Antirrobo

Haz clic en Aceptar para que se guarden los cambios.

@ ‘ Ten en cuenta que se usara la hora local de cada equipo, no la hora del servidor.
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proteccion

para eguipos

OS X

Introduccion
Caracteristicas de la proteccion para OS X

Configuracion de |la proteccion para equipos con OS X
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16.1 Introduccion

La proteccion especifica Endpoint Protection para OS X se caracteriza porque sus licencias son

independientes de las que puedas poseer para equipos con sistema operativo Windows/Linux/Android.

Por lo tanto, es posible adquirir tantas licencias trial/release de Endpoint Protection para OS como se
desee, independientemente del nimero y tipo (trial /release) de licencias de Endpoint Protection para
Windows/Linux/Android que se tengan contratadas. Como es légico, también se pueden adquirir

Unicamente licencias trial/release de Endpoint Protection para OS X.

Ademas, la configuracion de los equipos con OS X se realiza de forma independiente, es decir, solo sera

necesario configurar en dichos equipos las funcionalidades que les correspondan.

16.2 Caracteristicas de la proteccion para OS X

La proteccién para OS X redne una serie de caracteristicas propias que la diferencian de la proteccion
para equipos con sistema operativo Windows/Linux. Son las siguientes:
Configuracion de las actualizaciones en equipos con sistema operativo OS X

En el caso de los equipos con sistema operativo OS X, no es posible configurar la periodicidad de la

actualizacion automatica del archivo de identificadores, por lo que se realizara cada hora.

Transcurridas 48 horas desde que exista una version del archivo de identificadores superior a la que los

equipos tienen instalada, los equipos se mostraran como desactualizados en la ventana Estado.
e Frecuencias de las actualizaciones de la protecciéon para equipos con OS X

Las frecuencias con que se realizan las actualizaciones de la proteccidon para los equipos con sistema

operativo OS X, es la siguiente:

e Actualizacion del fichero de firmas ==> Cada hora

e Cambios en la configuraciéon de la proteccion ==> Cada 4 horas

e Actualizacion de la informacion de detecciones ==> Cada 6 horas

e Actualizacion de la informacion del estado de los equipos ==> Cada 12 horas

Actualizacion automatica del motor de la proteccion

En el caso de los equipos con sistema operativo OS X no es posible realizar una actualizacién automatica,

por lo que cuando exista una nueva versidn de la proteccion usted debera descargarla e instalarla en los
equipos.
Transcurridas 72 horas desde que exista una version de la proteccion superior a la que los equipos tienen

instalada, los equipos se mostraran como desactualizados en la ventana Estado.

Durante la instalacion se procedera a desinstalar la version anterior y a instalar la nueva.
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Configuracion de analisis programados en equipos con sistema operativo OS X

Los analisis programados no aplican a estos equipos. La proteccioén disponible para equipos con sistema
operativo OS X afecta Unicamente a la proteccidon permanente antivirus para archivos.

Instalacion de la proteccion para OS X

La instalacion de la protecciéon para OS X puede realizarse de dos maneras: descargando el instalador o

generando una URL de instalacion.

Consulta el apartado Instalacién en equipos con OS X, donde encontraras toda la informacion al

respecto.

16.3 Configuracion de la proteccion para equipos con OS X

La proteccion de Endpoint Protection para OS X afecta Unicamente a la proteccion permanente antivirus

para archivos. En el caso del resto de configuraciones, consulta el apartado Caracteristicas especificas de

la proteccién para OS X.

La proteccidon permanente antivirus esta activada por defecto. Si deseas cambiar esta configuracion,

Sigue los siguientes pasos:

1. Enlaventana principal de la consola de Endpoint Protection haz clic en el mend Configuracion.
2. Haz clic en el nombre del perfil para el que deseas configurar la proteccién antivirus.

3. Enla columna de la izquierda, haz clic en la opcién Antivirus que se muestra bajo OS X.

General

Windows v Linus
Antivirus
Firenaall

Contral de
dispositivos

Servidores
Exchanoe

Control de
ACCESO &
paginas wekb

05X

-

Por defecto, esta proteccion estara activada. Para desactivarla, deberas desmarcar la casilla Activar la

proteccidon permanente de archivos.
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Una vez instalada la proteccion en los equipos, dispondras de una consola local en cada uno de ellos

desde donde podras realizar las siguientes acciones:

1. Seleccionar el dispositivo que desea analizar.

2. Lanzar un analisis completo del equipo.

3. Lanzar un analisis rapido.

4. Ver las detecciones.

5. Visualizar el listado de archivos sospechosos (archivos en cuarentena).
6. Visualizar la fecha del fichero de firmas.

7. Planificar un analisis en tiempo real.

8. Planificar un analisis rapido o completo.
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17.

Configurar la
proteccion
para
disposItivos
Android

Configurar la proteccion antivirus

Configurar la proteccion antirrobo
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17.1 Configurar la proteccion antivirus

En la ventana Configuracion, haz clic en el perfil para el que quieres configurar la proteccion antivirus

para dispositivos Android.

A continuacion, haz clic en la opcién Antivirus, situada bajo Android:

General #| Activar proteccion permanente antivirus.

Windows y Li
NCOWS y Lintx Amenazas a detectar

Antivirus
Firewall Detectar PUPs.

Control de

dispositivos Exclusiones

Servidores

Introduce el nombre del paquete de Android (APK) que quieres excluir:
Exchange

Afadir
Control de

acceso a

paginas web

05 X

Android

Actualizaciones

Antirrobo
#| Activar actualizacion automatica del archivo de identificadores.

#| Realizar las actualizaciones sélo a través de redes Wi-Fi.
17.1.1 Activar la proteccién

1. Marca la casilla para activar la proteccion antivirus.

2. Marca la casilla para que la proteccidn antivirus detecte los programas potencialmente no
deseados (PUP).

17.1.2 Exclusiones

La proteccioén para Android permite realizar exclusiones de cualquiera de las aplicaciones instaladas, en

su totalidad. Para ello, sigue los siguientes pasos:

1. Introduce el nombre del paquete de Android (apk) que deseas excluir de los andlisis y haz clic en
Anadir.

2. Utiliza los botones Eliminar y Vaciar si necesitas limpiar o modificar la lista de exclusiones.

17.1.3 Actualizaciones

Puedes realizar las actualizaciones del archivo de identificadores de forma automatica. Ademas, también

puedes elegir si deseas que estas actualizaciones se realicen exclusivamente por medio de redes Wi-Fi.
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17.1.4 Analisis programados
1. Para programar un analisis, haz clic en el botén Nuevo.

2. Utiliza las opciones que se muestran en la ventana Nueva tarea de analisis para crear tareas de
analisis, que podran ser inmediatos, programados o periédicos.

Nueva tarea de analisis

Datos de la tarea de analisis

Mombre: Muevo analisis programado Android
Tipo de analisis: Analisis inmediato ¥
Analisis inmediato

Andlisis programado
Andlisis periodico b

A medida que vayas creando tareas de analisis, éstas se mostraran en el listado de analisis programados

del perfil para el que estas configurando la proteccion antivirus. Desde alli podras editarlas o eliminarlas.

Caracteristicas de cada tipo de analisis programado
e  Analisis inmediato

Una vez configurado el andlisis, éste tendra lugar en el momento en que se produzca la conexiéon del

equipo con el servidor de Endpoint Protection.
e Analisis programado

El andlisis tendra lugar en la hora y fecha que determines. Para ello, es necesario que la configuraciéon de
la programacion se realice con la antelacion suficiente. En caso de no disponer de conexiéon con el
servidor de Endpoint Protection en la fecha y hora programadas, el analisis se realizara en el momento en

gue se establezca la conexion.
e  Andlisis periddico
El analisis tendra lugar en la hora y fecha que tu determines y se repetira con la periodicidad que

selecciones.

Al igual que sucede con el andlisis programado, es recomendable realizar la programacion del analisis
con antelacién suficiente para garantizar la existencia de conexiéon con el servidor de Endpoint Protection.

En caso contrario, el andlisis se realizara en el momento en que se establezca la conexion.

17.2 Configurar la proteccion antirrobo

Importante: para poder utilizar la proteccion antirrobo, es necesario disponer de licencias de Endpoint

Protection Plus o Fusion. En caso de no disponer de estas licencias, acude a su distribuidor habitual.
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La proteccion antirobo de Endpoint Protection te permitird controlar en todo momento tus dispositivos

Android y determinar cual sera su comportamiento en el caso de que te los roben.

Al configurar esta proteccion desde la consola Web, podras localizar los dispositivos, borrarlos,

bloquearlos, sacar una fotografia al ladréon y enviarla por correo electrénico a una direccidon concreta.

17.2.1 Activar la proteccion antirrobo
1. Enlaventana principal de la consola de Endpoint Protection haz clic en el menu Configuracion.
2. Haz clic en el nombre del perfil para el que deseas configurar la proteccién antirrobo.

3. Enla columna de la izquierda, haz clic en la opcién Antirrobo que se muestra bajo Android.

Ezmel Activar proteccion antirrobo.

e oy L nformar de la localizacién del dispositivo.

- Sacar una foto al tercer intento de desbloqueo del dispositivo y enviarla por correo a las siguientes direcciones:
Firewall
Control de (5i desea indicar mas de una direccion, separelas por %)
dispositivos

Servidores Privacidad

Exchange

P iti oy 5 = P . Sy
Control de ermitir al usuario desactivar las opciones de localizacion del dispositivo y foto al ladrén (Modo privado).

acceso a Al desactivar estas opciones, se le pedird al usuario un codigo sin el cual no se podrd localizar el dispositivo ni sacar
pdginas web foto al ladrén.
0S¥

Android

Antivirus

s

4. Activa la proteccién antirrobo.

5. Sideseas que se te informe sobre la localizacion del dispositivo automaticamente, marca la casilla
correspondiente. Esto facilita la localizacion del dispositivo incluso en el caso de que se agote la
bateria.

6. Sideseas recibir un correo electrénico cuando se detecte actividad en un dispositivo robado,
marca la casilla correspondiente. A continuacién, introduce la direccién o direcciones de correo
electronico a las que se enviara la fotografia. Separa las direcciones utilizando punto y coma (;).

Si ademas de la opcion de envio de foto del ladréon, has seleccionado previamente la de
localizacion del dispositivo, junto con la foto del ladréon recibiras el mapa detallando la localizacion

del dispositivo.

Una vez realizada esta configuracion, desde la ventana Detalles de equipo podras ver en todo momento

donde se encuentra el dispositivo, bloguearlo mediante una clave y modificar la direccién de correo

electrénico para recibir la fotografia.
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17.2.2 Privacidad (Modo privado)

Si quieres, como administrador puedes conceder permiso al usuario de un dispositivo determinado para
que lo utiice en modo privado. Esto permitira al usuario desactivar las opciones automaticas de

localizacion del dispositivo y de foto al ladrén, utilizando para ello una contrasefia.

Tanto la localizaciéon del dispositivo como la foto al ladron bajo demanda seguiran siendo opciones

disponibles siempre y cuando se disponga de la contrasefia que el usuario ha introducido

Para activar de nuevo la localizaciéon y la foto al ladron automatica, sera imprescindible desactivar el

modo privado.
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18.1 Visualizar equipos con acceso remoto

La funcionalidad de acceso remoto a los equipos resulta muy util cuando deseaS acceder a los equipos

de tu red desde tu consola de administracién sin necesidad de trasladarte.

IMPORTANTE: El control remoto de los equipos solo es posible para los equipos con sistema operativo
Windows.

A

Endpoint Protection te permite acceder a los equipos utilizando alguna de las herramientas de acceso

remoto siguientes: TeamViewer, RealVNC, UltraVNC, TightVNC, Logmelin.

En la ventana Equipos se mostraran mediante un icono los equipos que tienen instalada alguna de estas
herramientas de acceso remoto. Si solo es una, haciendo clic sobre el icono podras acceder a la

herramienta y, una vez introducidas las credenciales correspondientes, acceder al equipo.

VE Poar favar, introduzea los datos de acceso a VNG

Lsuario: || |

Contrasefa;

Recordar contrasefa

Conectar Cancelar

Puedes introducir las credenciales desde la propia ventana Equipos o desde la de Preferencias.

Si el equipo tiene instaladas varias herramientas de acceso remoto, al situar el cursor sobre el icono se

mostraran dichas herramientas y podras elegir cual de ellas deseas utilizar para acceder al equipo.

E LogMeln
a Team¥iewer

VE Real¥ynC

&

En el apartado Comportamiento de las herramientas de acceso remoto encontraras informaciéon sobre

cada una de las herramientas.

@ En el caso de que el equipo tenga mas de una herramienta VNC instalada, solo se podra acceder a través
de una de ellas, siendo la prioridad de acceso la siguiente: 1-RealVNC, 2-UltraVNC, 3-TightVNC.
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Dependiendo de si posees permiso de control total o de administrador, podras utilizar el acceso remoto

para acceder a mas o0 menos equipos. Si tu permiso es de monitorizacién, no podras acceder a ninguno y

elicono de la columna Acceso remoto aparecera deshabilitado.

18.1.1 Coémo obtener acceso remoto

Acceso desde la ventana Equipos

La primera vez que accedes a la ventana Equipos se mostrara un aviso indicandote que tus equipos no
disponen de acceso remoto instalado. Si deseas instalarlo, utiliza el vinculo que se te mostrara en el aviso.
Acceso desde la ventana Detalles de equipo

Desde la ventana Detalles de equipo también podras utilizar el acceso remoto, siempre y cuando el
equipo seleccionado tenga alguna de las herramientas de acceso remoto instalada. Si es asi, haz clic en

elicono de la herramienta de acceso remoto que desees usar para ello.

Para poder tener acceso remoto, deberas instalar en tus maquinas una de las soluciones de control

remoto soportadas: TightVNC, UltraVNC, RealVNC , TeamViewer, LogMeln.

En el caso de las herramientas VNC se seguira la misma prioridad comentada anteriormente para el caso

de que el equipo tenga instaladas mas de una de estas herramientas.

18.2 Comportamiento de las herramientas de acceso remoto

18.2.1 Herramientas VNC

Estas herramientas sélo se podran utilizar para acceder a equipos que estén en la misma red local que la

del cliente.

Dependiendo de la configuracion de autenticacion de las herramientas, es posible que se pueda
acceder a ellas sin necesidad de incluir credenciales de acceso remoto en la consola, o, por el contrario,
tenga que configurar Unicamente el password de acceso remoto o tanto el usuario como la password

para poder conectar remotamente.

Para que al administrador pueda acceder a sus equipos a través de estas herramientas, debe permitir la
ejecucion del applet de Java en su propio equipo, en caso contrario, el acceso a los equipos, no

funcionaré correctamente.

18.2.2 TeamViewer

Esta herramienta se podra utilizar para acceder a equipos que se encuentren fuera de la red local del

cliente.

Para acceder a los equipos a través de TeamViewer solo sera obligatorio introducir la password de los

equipos, el campo “usuario” puede dejarse en blanco.
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La password que hay que incluir para acceder a un equipo a través de TeamViewer es la password de
TeamViewer del equipo o la password configurada para el acceso no presencial, y no la password de la
A cuenta de cliente de TeamViewer.

Es recomendable disponer de la misma password de TeamViewer en todos los equipos, ya que cada
usuario de la consola de Endpoint Protection sélo puede incluir una password para el acceso remoto a sus

equipos a través de TeamViewer.

El equipo del administrador (equipos a través del cual se accede a la consola), debera disponer de

TeamViewer instalado (no es suficiente disponer de TeamViewer en modo ejecutor en dicho equipo).

18.2.3 LogMeln

Esta herramienta se podra utilizar para acceder a equipos que se encuentren fuera de la red local del

cliente.

Para acceder a los equipos a través de LogMein, sera necesario incluir el usuario y la password de la

cuenta de LogMein.
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19. Monitorizacion
de los equipos

Introduccion

Detalles de equipo

Detalles de equipo (Android)
Lista de tareas (Android)

Visualizar equipos con acceso remoto
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19.1 Introduccion

Desde la consola Web puedes ver cual es el estado de los equipos. En el caso de equipos a los que se ha
distribuido la proteccién, puedes monitorizar en todo momento el estado de la misma. Para ello, en la

ventana Equipos se muestran las siguientes listas:

e Lista de equipos protegidos.

e Lista de equipos desprotegidos.

e Lista de equipos sin licencia.

e Lista de equipos excluidos.

oo N TN IO

Afiadir Equipo ~ o)

Mi organizacién Buscar equipo: Avanzadas Exportar -
v [“g Estado del equipo: Todos v

| DEFAULT

8 Sistema operativo: Todos v

» 1 G_RICH

»CIG2

» &3 Manual Equipo - A;T.UEHZEIC'IOH Iﬁctu:jlza;lon Protecciones  Ultima conexion Acceso remoto

» £ NG3 rote_cmon enti icadores )

AG81PROBIENGH (/] (] (/] 23/03/2015 11:23:26

Cada lista ofrece una vision general del estado de la proteccidén en los equipos que la integran, pero
ademas también permiten conocer al detalle si la protecciéon se ha instalado correctamente, si se ha
producido algun error durante el proceso de instalacion, si se encuentra a la espera de reinicio y cual es

su nivel de actualizacion, por ejemplo.

En la parte izquierda de la pantalla encontraras el arbol de grupos por el que podras desplazarte a través

de los diferentes niveles y ver los equipos que contiene cada grupo.

Para acceder a las listas de equipos protegidos y desprotegidos, haz clic en la pestafia Equipos. En la
ventana que se muestra, encontraras las siguientes pestafias: Protegidos, Desprotegidos, Sin licencia y

Excluidos.

Selecciona la pestafia correspondiente. Podras realizar busquedas de equipos y exportar la lista a formato
excel o csv. Como norma general, al hacer clic sobre el nombre de un equipo accederas a la ventana de

detalle del equipo.

19.2 Detalles de equipo

Si deseas acceder a los detalles de un equipo concreto, haz clic en dicho equipo. A continuacion se
mostrara la ventana Detalles de equipo, con informaciébn sobre el estado del equipo,

independientemente de que esté protegido o no.
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La informacién que se muestra es la misma para todos los equipos -Windows, Linux u OS X- excepto en el

caso de los datos sobre el dominio, que no estaran visibles para equipos con OS X.

En el caso de los dispositivos Android, la ventana de detalles de equipo te proporcionara informacion

especifica que puedes consultar en el apartado Detalles de equipo dispositivos Android.

Utiliza el campo Comentario si deseas afiadir informacion adicional que te pueda ayudar a identificar el
equipo. Si eres un usuario con permiso de monitorizacion, no podras modificar este campo. Para mas

informacion, consulta el apartado Tipos de permisos.

19.2.1 Desinfectar el equipo

Si deseas desinfectar el equipo, utiliza para ello la herramienta de desinfeccidon Panda Cloud Cleaner.

Para ello, haz clic en el botén Desinfectar equipo.

A continuacién se te mostrara la configuracion por defecto establecida para la desinfeccion. Como

administrador, podras seleccionar opciones de desinfecciéon adicionales a las establecidas.

Selecciona también si la desinfeccién se realizara de manera visible o silenciosa. Consulta el apartado

Desinfectar equipos.

19.2.2 Notificar problemas en el equipo

Utiliza esta opcion si deseas notificar algun problema del equipo. En el formulario que se mostrara, podras
introducir una breve descripcion del problema y enviarlo a personal cualificado que analizara el problema
y se pondra en contacto contigo para solucionarlo. Para ello, es necesario que introduzcas una direccion

de correo electrénico.

19.2.3 Reiniciar equipos

Mediante esta opcion, podras reiniciar los equipos que, por cualquier motivo, figuren en el listado de

equipos protegidos como pendientes de reinicio. Consulta el apartado Reiniciar equipos.

19.2.4 Eliminary excluir equipos

Si deseas eliminar equipos que no se han conectado con el servidor desde hace tiempo, utilice la opcién
Eliminar de la base de datos. Los datos del equipo dejaran de ser utilizables y por tanto tampoco podras

controlarlo.

Si lo que deseas es excluir equipos de la base de datos, hazlo mediante la opcidn Excluir. Los equipos

excluidos se mostraran en la lista de equipos excluidos de la ventana Equipos. Podras deshacer la

exclusion en cualquier momento. Consulta el apartado Eliminar y excluir equipos desprotegidos.
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19.3 Detalles de equipo (dispositivos Android)

En el caso de los dispositivos Android, en la ventana Detalles de equipo se muestran los datos del
dispositivo y el estado de las protecciones antivirus y antirrobo, segin la configuraciéon que hayas

realizado.

Si la proteccion antirrobo esta activada en el dispositivo, se mostrara un mapa con la localizacion del
dispositivo y las opciones correspondientes de la proteccidon antirrobo: borrar, bloquear el dispositivo,

realizar fotografia al ladron y localizar el dispositivo.

Si alguna de las protecciones muestra un estado de error, haz clic en el vinculo ;Cémo solucionar errores?

y accederas a instrucciones de soporte técnico que te resultaran utiles para resolver el problema.

19.3.1 Borrar dispositivo

Utiliza el botdon Borrar para eliminar la informacidn que se muestra del dispositivo y restaurar la

configuracién de fabrica.

19.3.2 Bloquear dispositivo

Utiliza el botén Bloquear dispositivo para introducir la clave de cuatro digitos necesaria para realizar el

bloqueo.

19.3.3 Foto al ladrén

Al solicitar esta accion, cuando se detecte actividad en el dispositivo robado se sacara automaticamente
una fotografia al autor de la sustraccion. Introduce en la casila de texto la direccibn de correo
electronico a la que se enviara la fotografia. Puedes introducir varias direcciones, separadas por punto y

coma (}).

Por defecto, se mostraran las direcciones de correo que se hayan introducido al realizar la configuracion

de la proteccién antirrobo para el perfil correspondiente.

19.3.4 Modo privado

Si el administrador ha concedido permiso al usuario del dispositivo para que lo utilice en modo privado, y
el usuario lo ha activado mediante una contrasefia, las opciones automaticas de localizar el dispositivo o

de sacar foto al ladrén no funcionaran.

La activacion manual o bajo demanda de la localizacion y la foto al ladrén no podran utilizarse, salvo que

el usuario proporcione |la clave que introdujo para establecer el modo privado.

19.3.5 Lista de tareas

El dispositivo Android mostrara el registro de tareas con informacion sobre las tareas que se han
configurado desde la consola Web para que sean ejecutadas en el dispositivo. Consulta el apartado Lista

de tareas.
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19.4 Lista de tareas (dispositivos Android)

Las tareas de alertas de robo, borrado y localizaciéon del dispositivo Android que se solicitan desde la
consola Web para que se ejecuten en el dispositivo, se muestran en el registro de tareas de la ventana
Detalles de equipo.

Registro de Tareas

Hora Accidn Resultado Estado tarea
27/03/2015 13:49:55 Localizar dispositive Pendiente. .. ®
27/03/2015 13:33:10 Alertas de robo Pendiente. ..

26/03/2015 18:37:16 Borrar Ejecutada

26/03/2015 18:11:03 Localizar dispositivo Ejecutada

26/03/2015 14:37:53 Alertas de robo Recibida ®
26/03/2015 13:44:50 Alertas de robo Ejecutada ®©

El registro muestra una tarea por estado. Por ejemplo, si, como se muestra en la imagen, existen tres tareas
C de alertas de robo, se mostrara una de ellas Ejecutada, otra como Recibida y otra como Pendiente. En la

! medida en que la primera tarea finalice y desaparezca del listado, la que se encuentra como Recibida
pasara a Ejecutada y la que esta como Pendiente pasara a Recibida.

19.4.1 Estado de las tareas

Pendiente

Las tareas se encontraran en estado pendiente durante el intervalo de tiempo que va desde la
configuracion de la tarea en la consola Web hasta su recepcion en el dispositivo. Hay que tener en
cuenta que puede darse el caso de que el dispositivo se encuentre apagado o sin acceso a red, tiempo

éste durante el que la tarea figurard como pendiente.
Recibida

En este caso, el dispositivo ha recibido la solicitud de realizacion de una tarea pero aun no la ha
ejecutado o esta en plena ejecucion, y, por tanto, no ha finalizado. Por ejemplo, cuando se trata de una
tarea de localizaciéon del dispositivo, la tarea se mostrara como recibida hasta que la localizacion sea

efectiva.

En el caso de la tarea de foto al ladrén, la tarea también se mostrara como recibida en tanto en cuanto
no se ejecute el acto de sacar la fotografia. Esto es debido a que desde que se envia la solicitud de tarea

transcurre el tiempo que el ladrén tarda en activar el dispositivo, es decir, en tocar la pantalla.

Ejecutada

La tarea se mostrara como ejecutada una vez que el dispositivo informe de la finalizaciéon de la misma (ya

sea correctamente o con error).

19.5 Visualizar equipos con acceso remoto

Tanto en la pestafia de Equipos protegidos como en la de Equipos desprotegidos, se indican los equipos

en los que se ha instalado previamente alguna herramienta de control remoto, de tal manera que, en
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funcion de los permisos que posees, puedes utilizar dicha herramienta para acceder a ellos desde tu

consola de administracion.

B No se podra acceder remotamente a los equipos desprotegidos que se encuentren en estado "descubierto”
I o "desinstalado”.

Si el equipo tiene varias herramientas de acceso remoto instaladas y sitias el cursor sobre el icono que
aparece en la columna Acceso remoto, podras ver con detalle qué herramientas de acceso remoto hay

instaladas en el equipo. Haz clic sobre el icono para acceder al equipo.

Si el equipo dispone de varias herramientas de VNC instaladas, (RealVNC, UltraVNC,TightVNC), sélo podras

acceder remotamente a través de una de ellas, siguiendo la siguiente prioridad:

e RealVNC
e UltraVNC
e TightVNC

Si deseas conocer cOmo es el proceso de instalacion de las herramientas de acceso remoto en los

equipos, haz clic en el vinculo que encontraras dentro del recuadro informativo de color azul.

Para mas informacion, visita el apartado Acceso remoto a los equipos.
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20. Acciones
sobre equipos
protegidos

Afnadir y buscar equipos protegidos
Mover y eliminar equipos

Reiniciar equipos

Desinfectar equipos

Solucionar errores en la proteccion

Solucionar errores de actualizacion del fichero de firmas
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20.1 Anadiry buscar equipos protegidos

La lista de equipos protegidos que se muestra en la ventana Equipos te permite conocer el estado en el

que se encuentra la proteccion instalada en los equipos de tu red informatica.
Por favor, recuerda que:

e Equipos Linux. Los equipos Linux protegidos disponen Gnicamente de analisis bajo demanda y
programados.

e Equipos OS X. Los equipos con OS X protegidos disponen Unicamente de proteccion permanente
de archivos. Para saber mas sobre esta proteccion, consulta el apartado Configuracion de la
proteccién para equipos OS X.

e Dispositivos Android. Estos dispositivos disponen de proteccion permanente antivirus y proteccion
antirrobo (solo disponible si posees licencias de Endpoint Protection Plus).

Aniodir Equipo

D CHCED

Buscar equipo: Avanzadas Exportar
Estado del equipo: Todos W
Sisterma operativo: Todos '

Actualizacion Actualizacion Acceso

Eclizrc Proteccion Identificadores ieitzee i LIS U ] remoto
¥ Mobilelntegration %] [ ] & 09/04/2015 11:0310

roteccion antivirus:  Activada

Proteccion antirroba:  Desactivada

Selecciona en el arbol de grupos el grupo o subgrupo que quieres explorar.

Si seleccionas Todos se mostraran todos los equipos, independientemente del grupo/subgrupo en el que

esté el equipo.

Segun los permisos de que dispongas, podras ver mas o menos equipos. Consulta el apartado Tipos de
permisos.

®

20.1.1 Anadir equipos

Si deseas afiadir un equipo, haz clic en Afdadir. A continuacion consulta el apartado Instalacion segun

sistema operativo para conocer como puedes instalar la proteccion en el equipo, segun el sistema

operativo del que se trate.
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20.1.2 Busqueda de equipos

Puedes elegir que se le muestren todos los equipos protegidos, utilizando para ello el botdon Mostrar todos,
o puedes utilizar el desplegable Avanzadas y activar el filtro que te permitira buscar equipos en funcién

del estado en el que se encuentra la proteccioén instalada en ellos o el sistema operativo:

Afiadir Equipo ~ 9]
Buscar equipo: Avanzadas Exportar -
Estado del equipo: Todos v
Sisterna operativo: Todos v
Todos
Linux
Equipo o 0S5 X conexian Acceso remoto
Android
AGE1PROGIENG (V] (-] [ ] 23/03/2015 11:23:26

En el caso de los equipos con OS X, al disponer unicamente de la proteccién para archivos, se muestra si

esta activa, con error o desactivada.
En el caso de los equipos Linux, se muestra el icono de estado correcto en la columna Protecciones.

Esta herramienta de busqueda también es muy til para conocer qué equipos no disponen de la version
actualizada del archivo de identificadores o disponer de un listado de los que, por alguna razén, no se

han conectado con el servidor de Endpoint Protection en las Ultimas 72 horas.
Selecciona el estado que te interesa en el desplegable Estado del equipo, y haz clic en Buscar.
La informacion resultante de la busqueda se presenta en las siguientes columnas:
e La columna Equipo muestra el listado de los equipos protegidos, denominandolos por su nombre o
por su IP. Si hay diferentes equipos con igual nombre y direccion IP, se mostraran como equipos

diferenciados en la consola Web siempre y cuando tanto su direccion MAC como su identificador
del agente de administracion sean diferentes.

Si deseas cambiar el modo en el que se nombran, puedes hacerlo en la ventana Preferencias, a la

que se accede desde el vinculo situado en la cabecera de la consola Web

INFORMES | OTROS SERVICIOS () AYUDA ~

e Las columnas Actualizacién Proteccion, Actualizacion ldentificadores, y Protecciones utilizan una
serie de iconos para indicar el estado de actualizacion de las protecciones y la situacion general
de la proteccion en si. Sitte el cursor sobre el icono para visualizar la informacion.

e En Ultima conexién podrés ver la fecha y hora exactas de la Gltima conexién del equipo con el
servidor de actualizaciones.

e Accesoremoto. Si esta columna muestra un icono, indica que el equipo tiene instalada alguna
herramienta de acceso remoto. Si solo es una, haciendo clic sobre el icono podras acceder a la
herramienta y, una vez introducidas las credenciales correspondientes, acceder al equipo:
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ve Por favor, introduzea los datos de acceso a VNG

Usuario: ||

Contrasefia:

Fecordar contrasefia

Conectar

Cancelar

Ten en cuenta que el acceso remoto solo esta disponible para equipos con Windows.

Si el equipo tiene instaladas varias herramientas de acceso remoto, al situar el cursor sobre el icono se

mostraran dichas herramientas y podras elegir cual de ellas deseas utilizar para acceder al equipo:

LogMelIn

a Team¥iewer

Ve

8

Real¥rC

Si sitlas el cursor sobre el nombre de un equipo, se mostrara una etiqueta amarilla con la siguiente

informacion:
1. Nombre y direccion IP del equipo.
2. Ruta completa del grupo al que pertenece el equipo.
3. Sistema operativo que tiene instalado el equipo.
4. Fecha de instalacion de la proteccion.
5. Comentario asociado al equipo.
6. Otros datos de interés.
20.2 Mover y eliminar equipos protegidos

20.2.1 Mover equipos de un grupo a otro

Podras seleccionar uno o N equipos y desplazarlos de un grupo/subgrupo a otro. Si el grupo tiene

asignadas restricciones y se ha alcanzado el nUmero maximo de instalaciones establecidas, al intentar

mover un equipo a dicho grupo/subgrupo obtendras un mensaje de error.
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Para mover equipos marca las casillas correspondientes a los equipos que deseas mover y haz clic en el

botén Mover. A continuacion, selecciona el grupo/subgrupo al que deseas moverlos y haz clic en Mover.

Los usuarios con permiso de monitorizacion no podran realizar esta accion.

20.2.2 Eliminar equipos

Podras seleccionar uno o N equipos y eliminarlos todos a la vez. Esto te resultara muy atil cuando, por
ejemplo, necesites eliminar de forma masiva N equipos que no se hayan conectado con el servidor desde

una fecha determinada.

Para eliminar equipos marca las casillas correspondientes a los equipos que deseas eliminar y haz clic en el
botdn Eliminar. A continuacién, acepta el mensaje de confirmacion. Una vez eliminados los equipos, la

informacion sobre ellos dejara de estar disponible.

Los usuarios con permiso de monitorizacion no podrén realizar esta accion.

20.3 Reiniciar equipos

Si posees permiso de administrador, puedes actuar remotamente desde la consola Web vy reiniciar los

equipos que figuren en el listado de equipos protegidos.

Para ello, en la ventana Equipos > Protegidos marca la casilla correspondiente al equipo o equipos que

deseas reiniciar y haz clic en el botén Reiniciar.

Si haces clic en el nombre del equipo, se mostrara la ventana Detalles de equipo desde la que también

podras ordenar el reinicio del equipo utilizando para ello el botén Reiniciar.

En el caso de los equipos con sistema operativo Linux/OS X/Android, no es posible ejecutar el reinicio de

forma remota. Esta funcionalidad solo esta disponible para equipos con sistema operativo Windows.

20.3.1 Reinicio inmediato

Si seleccionas la opcion de reiniciar de forma inmediata, en cuanto el equipo seleccionado reciba la
nueva configuracion (15 minutos como maximo desde el cambio de configuraciéon en consola), se le

mostrara al usuario un aviso indicandole que el equipo se va a reiniciar.

El usuario no podra cancelar el reinicio configurado por ti desde la consola Web.
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Reiniciar equipo =

Seleccione como desea reiniciar el equipo

* Reiniciar inmediatamente

=e mostrard un aviso en el equipo informando de gue se va a reiniciar en 5
minutas.

Permitir posponer 4 horas

=e mostrard un aviso en el equipo informando de gue se va a reiniciar en 5
minutos y se permitird al usuario retrasar el reinicio 4 horas.

Aceptar Cancelar

20.3.2 Reinicio pospuesto

Si, por el contrario, configuras el reinicio como pospuesto, en el mensaje que se le envie al usuario del

equipo seleccionado se le preguntara si desea reiniciar de forma inmediata o posponer el reinicio 4 horas.

20.4 Desinfectar equipos

Si posees permiso de administrador, podras desinfectar equipos de manera remota desde la consola Web,

utilizando Panda Cloud Cleaner.

Esta opcidon de desinfeccion remota puede resultar de gran utilidad ya que no tendras que trasladarte
fisicamente hasta el equipo que deseas desinfectar, con lo que ganaras en comodidad, tiempo y dinero

sin que la efectividad de la proteccién se vea afectada.

La opcion desde la que desinfectar los equipos se encuentra disponible en la ventana Detalles de equipo.

Una vez que hayas hecho clic en el botén Desinfectar equipo, podras seleccionar las opciones de

desinfeccion y decidir si la desinfeccion sera visible o silenciosa:
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Desinfectar equipo ||

Seleccione las opciones de desinfeccion

# Eliminar “irus
# Eliminar PLUPs
Limpiar caché del navegadar
Limpiar histarial de navegacian
#| Eliminar cookies del navegador

#| FHestaurar politicas del sistema que habitualmente son modificadas por malware (por ejemplo
desactivar el Administrador de tareas o el Regedit)

¢ Quiere gque se muestre la consola de desinfeccion en el equipo?

Mo, desinfectar de forma silenciosa v

Si, mostrar la consola

Mo, desinfectar de forma silenciosa
Mostrar sdlo una pantalla cuando se complete la desinfeccidn

Desinfectar Cancelar

20.4.1 Desinfeccion visible

En el equipo a desinfectar se mostrara la consola de desinfeccion, con informacidn sobre el progreso de

la desinfeccion y datos adicionales.

20.4.2 Desinfeccion silenciosa

Todo el proceso de desinfeccion se realizara de forma no visible para el usuario del equipo. Solo se le
mostrara un mensaje avisando de la existencia de una tarea de desinfeccidén que se prolongara durante
unos minutos e instrucciones sobre cémo acceder al resultado de la tarea de desinfeccidn una vez que el

proceso de desinfeccion concluya.

Si dispones de licencias de Cleaner Monitor o de Fusion, también podras acceder a los resultados de

desinfeccidn desde el icono de acceso Cleaner Monitor en tu consola de Panda Cloud.

20.5 Solucionar errores en la proteccion

Si dispones de equipos que muestran algun error en la proteccion instalada, ahora puedes solucionarlo de

manera sencilla y rapida.

Para ello, haz clic en el icono de error que muestra el equipo en la columna Protecciones, de la pestafia

Equipos protegidos. A continuacion accederas a una ayuda detallada.
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'% 10402014 12:52:14 il
Proteccion de archivos: Error
Proteccion Firewall: Activada
Control de dispositivos: Activada
Control de acceso a paginas web: Activada
Haga click en el icono para obtener informacion sobre como
solucionar el problerma

También podras acceder a esta ayuda desde la seccion Protecciones en la ventana Detalles de equipo.

20.6 Solucionar errores de actualizacion del fichero de firmas

Si dispones de equipos que muestran algun error en la actualizacion del fichero de firmas, ahora puedes

solucionarlo de manera sencilla y rapida.

Para ello, haz clic en el icono de error que muestra el equipo en la columna Actualizacién identificadores

de la pestafia Equipos protegidos. A continuacién accederas a una ayuda detallada.

] /] 10/10/2014 12:
o Mo actualizado. 4 12:
14 12:

Ultima actualizacion:
10/10/2014 12:52:09

Haga click en el icono para

4 12
4 12

obtener informacian sobre como 14 12
solucionar el problema 1417

También podras acceder a esta ayuda desde la seccioén Protecciones en la ventana Detalles de equipo.
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sobre equipos
desprotegidos

Introduccion
Eliminar y excluir equipos desprotegidos

Establecer tareas de busqueda de equipos desprotegidos
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21.1 Introduccion

En la ventana Equipos se muestra la lista de equipos desprotegidos.

Un equipo puede figurar como desprotegido cuando esta en proceso de instalacion/desinstalacion de la
proteccion, cuando al instalar/desinstalar se ha producido algin error o cuando el equipo ha sido

descubierto mediante una busqueda.

En la parte izquierda de la pantalla encontraras el arbol de grupos por el que podra desplazarse a través

de los diferentes niveles y ver los equipos que contiene cada grupo.

21.1.1 Busqueda de equipos

A la hora de buscar los equipos desprotegidos, puedes introducir en la caja de texto Buscar equipo el

nombre del equipo que deseas localizar y hacer clic en el botén Buscar.

Haz clic en el Estado del equipo y podras filtrar la busqueda segun varios criterios:

Aplicar esta accion: Eliminar los equipos seleccionados
Buscar equipo: Avanzadas Exportar -
Estado del equipo: Todos ¥
T

Sistema operativo: Taodos v
Todos
Windows

Equipo 0s X a conexion  Acceso remoto

Android

Selecciona el estado que te interesa y haz clic en Buscar.
La informacion resultante de la busqueda se presenta en cinco columnas:

e La columna Equipo muestra el listado de los equipos analizados, denominandolos por su nombre o
por su IP. En el supuesto de que el nombre del equipo no se conozca, se mostrara la cadena
Desconocido.

e La columna Estado muestra cual es la situacion de la proteccién. Para ello utiliza una serie de
iconos. Haz clic en Leyenda para poder verlos.

e Enla columna Detalles se especifica el motivo por el cual el equipo se encuentra en determinado
estado. Por ejemplo, si muestra el estado Error instalando, en Detalle se puede mostrar el cédigo
del error producido. Si, por el contrario, la columna Estado muestra Sin proteccién, Detalle
mostrara la explicaciéon Proteccidn desinstalada.

e Ultima conexion. Muestra la fecha y hora en que tuvo lugar la tltima conexién con el equipo.

e Acceso remoto. Si esta columna muestra un icono, indica que el equipo tiene instalada alguna
herramienta de acceso remoto. Si solo es una, haciendo clic sobre el icono podras acceder a la
herramienta y, una vez introducidas las credenciales correspondientes, al equipo.
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Si el equipo tiene instaladas varias herramientas de acceso remoto, al situar el cursor sobre el icono se

mostraran dichas herramientas y podras elegir cual de ellas deseas utilizar para acceder al equipo.

E LogMeln
a Team¥Yiewer

VE Real¥yNC

Y

Los equipos con OS X figuraran como desprotegidos cuando hayan sido descubiertos a través de una

busgueda lanzada desde |la consola.

21.2 Eliminary excluir equipos desprotegidos

21.2.1 Eliminar equipos

Podras seleccionar uno o varios equipos y eliminarlos todos a la vez. Esto te resultara muy atil cuando, por
ejemplo, necesites eliminar de forma masiva varios equipos que no se hayan conectado con el servidor

desde una fecha determinada.

Para eliminar equipos, marca las casillas correspondientes a los equipos que deseas eliminar y haz clic en
el botdén Eliminar. A continuacion, acepta el mensaje de confirmacion. Una vez eliminados los equipos, la

informacion sobre ellos dejara de estar disponible.

Los usuarios con permiso de monitorizacion no podrén realizar esta accion.

21.2.2 Excluir equipos

Al excluir equipos, éstos pasaran a mostrarse en la pestafia Excluidos de la ventana Equipos y no se

mostrara informacion ni alertas referentes a ellos en ningun otro lugar de la consola.

Ten en cuenta que la exclusion puede deshacerse en cualquier momento.

21.3 Establecer tareas de busqueda de equipos desprotegidos

Con el fin de facilitar y mejorar la labor del administrador a la hora de monitorizar la proteccién instalada
en los equipos, Endpoint Protection permite establecer tareas de busqueda y deteccidon de equipos

desprotegidos.

Esta labor de busqueda se puede realizar incluso cuando el administrador no se encuentra dentro de la
red que se quiere monitorizar, es decir, el administrador puede, desde una ubicacién remota, ver en todo

momento en su consola informacién actualizada tanto de equipos protegidos como desprotegidos.
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La busqueda de equipos desprotegidos no esta disponible desde equipos con sistema operativo Linux ni OS

@x.

Si necesitas o deseas ejecutar de forma simultanea busquedas de equipos desprotegidos y tareas de
@ desinstalacion remota de las protecciones, consulta el apartado Compatibilidad de tareas de gestion
remota.

21.3.1 Creartarea de busqueda de equipos desprotegidos

En la ventana principal de la consola Web, haz clic en Instalacién. A continuaciéon, en el menu de la

izquierda selecciona la opciéon Busqueda. Accederas a la pantalla Busqueda de equipos desprotegidos.

Para crear una tarea de bulsqueda, haz clic en Nueva busqueda.

totaion Busqueda de equipos desprotegidos

Le permite localizar de farma remaota los equipos desprotegidos de su red.
. » @ MNueva hisgueda
Desinstalacidn

A continuacion, en la pantalla Edicion de busqueda podras concretar qué equipo sera el encargado de

realizar la bisqueda. Para ello, utiliza el botdn Seleccionar.

El alcance de la busqueda se definira en funcibn de que decidas realizarla en la subred del equipo
encargado de llevar a cabo la busqueda, en rangos de direcciones IP determinados, o en dominios

concretos.
e Requisitos del equipo que realiza la busqueda

Para poder llevar a cabo la tarea de blUsqueda, el equipo encargado de ello tiene que reunir una serie

de requisitos.

1. Ha de disponer de conexion a Internet y haberse conectado durante las Ultimas 72 horas con el
servidor de Endpoint Protection, ademas de estar debidamente protegido con la versién 5.05 o
posterior de Endpoint Protection.

2. Debe estar operativo y no podra ser un equipo excluido ni sin licencia. Tampoco podra estar
realizando tareas de desinstalacion remota.

f Es importante que compruebes que el equipo no tiene configurada una tarea de desinstalaciéon remota. Para
mas informacion, consulta el apartado Compatibilidad entre tareas de gestion remota.

3. Debe ser un equipo con sistema operativo Windows.
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21.3.2 Visualizacion de las bisquedas

Las busquedas creadas apareceran listadas en la pantalla Biusqueda de equipos desprotegidos, desde

donde podras también eliminar las tareas si asi lo deseas, utilizando para ello el botén Eliminar.

@ ‘ Las tareas en estado Iniciando o En curso no se pueden eliminar.

En esta pantalla la informacion se organiza en las siguientes columnas:

e Nombre: muestra el nombre que se ha dado a la busqueda cuando se ha creado.

e Estado: indica mediante iconos el estado en que se encuentra la tarea de bUsqueda. Haz clic en
Leyenda para poder verlos.

e Descubiertos: detalla el nUmero de equipos desprotegidos encontrados.
e Fecha creacion: fecha en que se creé la tarea de busqueda.
e Creado por: usuario que creo la tarea de busqueda.

Segun el permiso del que dispongas podras crear, visualizar o eliminar tareas de bUsqueda de equipos

desprotegidos. Para mas informacién, consulta el apartado Tipos de permisos.

21.3.3 Resultado de las busquedas

Al hacer clic en el nombre de una busqueda de las que aparecen en la pantalla Busqueda de equipos
desprotegidos, accederas a la pantalla Resultado de la bUsqueda. Aqui se mostraran los equipos

desprotegidos que se han descubierto tras ejecutar la tarea de blsqueda correspondiente.

Ademas del nombre de la busqueda, sus fechas de inicio y fin y el estado, esta pantalla también

proporcionara informacion cuando durante la ejecucion de la busqueda se haya producido alguin error.

Resultado de la busqueda

Instalacion

Busqueda Nombre: Discovery_2

Fecha de comienzao: 090102014 12:53 Fecha de fin: 10102014 12:53

Yer configukeidn
Masinstalacinn

. En el caso de que la tarea esté en estado En espera, la fecha de inicio mostrara un guién (-). Lo mismo
@ sucedera con la fecha de fin si la tarea no ha finalizado.

Si deseas consultar la configuraciéon de la tarea de busqueda, utiliza el vinculo Ver configuracion.
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La cuarentena
Busqueda de elementos en cuarentena

Archivos excluidos del analisis
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22.1 Cuarentena

Endpoint Protection almacena en situacion de cuarentena aquellos contenidos sospechosos de ser

maliciosos o no desinfectables, asi como el spyware y herramientas de hacking detectadas.

Una vez que los elementos sospechosos han sido enviados para su analisis, se pueden producir tres

situaciones:

e Sise comprueba que los elementos son maliciosos, son desinfectados y posteriormente
restaurados a su ubicacion original, siempre y cuando exista desinfeccion para ello.

e Sise comprueba que los elementos son maliciosos y no existe manera de desinfectarlos, son
eliminados.

e Sise comprueba que no se trata de elementos perjudiciales, son restaurados directamente a su
ubicacion.

22.1.1 La cuarentena en equipos Linux
En los equipos Linux, ni los elementos sospechosos ni el malware detectado se envian a cuarentena.
El malware detectado sera desinfectado o eliminado y sobre los sospechosos se informa, peo no se realiza
ninguna accion.

22.1.2 La cuarentena en equipos OS X

Estos equipos s6lo disponen de cuarentena local. Una vez que los archivos son enviados a cuarentena,
podras optar por aplicar sobre ellos alguna de las opciones disponibles (marcar como no sospechosos,

reparar o eliminar).

22.1.3 La cuarentena en equipos Windows

En la ventana principal de la consola Web, haz clic en Cuarentena para abrir la ventana del mismo
nombre. La ventana se estructura en dos secciones: una zona de blsqueda y otra para mostrar el listado

de elementos resultantes de dicha busqueda.

22.2 Busqueda de elementos en cuarentena

En la zona de busqueda puedes filtrar los elementos que deseas visualizar en funcidn de estas

caracteristicas:

e Motivo. Selecciona en la lista desplegable Motivo el tipo de archivos que deseas buscar. Los
archivos se clasifican en funcién de la razén o motivo por la que fueron puestos en cuarentena.

Por defecto, se muestran los elementos que se han enviado a cuarentena por ser considerados

sospechosos.

e Grupo. Una vez seleccionado el tipo de archivos que deseas buscar, indica el grupo o subgrupo
de equipos en que deseas centrar la busqueda.
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e Fecha

1. Selecciona el periodo de tiempo que deseas.
2. Hazclic en Buscar.

Si deseas restaurar algin elemento, marca la casilla correspondiente, haz clic en Restaurar y responde
afirmativamente al mensaje de confirmaciéon. A continuacion, el elemento desaparecera del listado de

busqueda y podras encontrarlo en la pestafia Archivos excluidos del analisis.
Si lo que quieres es eliminar alguno de los elementos encontrados, selecciona la casilla correspondiente,

haz clic en Eliminar y responde afirmativamente al mensaje de confirmacion.

22.2.1 Listado de elementos en cuarentena

En el caso de que existan varios elementos que contengan el mismo tipo de malware, al restaurar o

eliminar uno de ellos se restauraran o eliminaran todos.

Si sitlas el cursor sobre cualquiera de los elementos del listado de busqueda, aparece una etiqueta

amavilla con informacién sobre dicho elemento.

La columna Equipo muestra el nombre del equipo o su IP, en funcién de lo que selecciones en la opcion

Vista por defecto, en Preferencias.

En la columna Grupo se detalla el nombre del grupo al que pertenece el equipo. La ruta completa del

grupo soélo se muestra en el tooltip y en las exportaciones a Excel y a CSV.

Gracias a la tecnologia Anti-Exploit, Endpoint Protection realiza una copia de todos los elementos que

envia a cuarentena. En caso de error o de envio a cuarentena de un elemento que no debe ser tratado

como tal, Endpoint Protection es capaz de restaurar el archivo en la ruta original.

22.3 Archivos excluidos del analisis

Cuando seleccionas un elemento en la ventana Cuarentena y optas por restaurarlo, el elemento en
cuestion desaparece de Archivos en cuarentena y pasa a figurar como archivo excluido del analisis

(Cuarentena > Archivos excluidos del analisis).

De igual manera que has decidido excluir elementos de la cuarentena, puedes también devolverlos a
dicha situacion. Para ello, marca la casilla del elemento que deseas devolver y haz clic en Deshacer

exclusion. A continuacion acepta el mensaje de confirmacion.

El elemento seleccionado desaparecera del listado de exclusiones, y volvera a aparecer en el listado de

archivos en cuarentena cuando sea detectado de nuevo.
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23.1 Ejecutivo

Informacién que incluye:

e Resumen del estado de las protecciones instaladas y las detecciones realizadas en las Ultimas 24
horas, dltimos 7 dias, o ultimo mes.

e Listas top 10 de equipos con malware detectado y ataques bloqueados, respectivamente.
e Listas top 10 de equipos con dispositivos bloqueados.
e Informacioén sobre el estado de las licencias contratadas.

e Detalle del numero de equipos que se encuentran en proceso de instalacion de la proteccion en
el momento de generar el informe (se incluyen los equipos con error en la instalacion).

Si dispones de licencias de Endpoint Protection Plus, en el informe se mostrara la cifra de spam detectado

asi como las listas top 10 de:
e Categorias mas accedidas.
e Equipos que mas acceden.

e Equipos que han accedido a categorias prohibidas y a los cuales se les han bloqueado el acceso
a URLs.

23.1.1 Equipos con sistema operativo Linux

En el caso del informe ejecutivo, para los equipos con sistema operativo Linux se indica si tienen los

ficheros de firmas actualizados y si la proteccion esta actualizada o no.

23.1.2 Equipos OS X

En el caso de los equipos con OS X, el informe muestra informacion sobre el estado de la licencias, de las

protecciones, informacion sobre las detecciones, etc.

23.1.3 Dispositivos Android

El informe muestra informacién sobre el estado de las licencias y de la proteccion instalada en los
dispositivos Android (recuerda que para disponer de la protecciéon antirrobo es necesario poseer licencias

de Endpoint Protection Plus).

23.2 De estado

Informacién que incluye:

e Proporciona una vision general del estado de las protecciones y sus actualizaciones en el
momento de solicitar el informe, sin hacer distincidn con respecto a los equipos MAC.

e Detalle del nUmero de equipos que se encuentran en proceso de instalaciéon de la proteccion en
el momento de generar el informe (se incluyen los equipos con error en la instalacion).
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23.2.1 Equipos con sistema operativo Linux

En el informe de estado se indica si los equipos con sistema operativo Linux tienen los ficheros de firmas

actualizados y si la proteccion esta actualizada o no.

Ademas se muestra el estado de las protecciones. Dado que en los equipos con Linux no hay
protecciones permanentes sino que se dispone de la proteccidon a través de analisis bajo demanda y
programados, el estado de la proteccidon debera ser correcto y se mostrara el icono verde siempre y

cuando se haya instalado correctamente la proteccion.

23.2.2 Equipos OS X

El estado de la proteccion instalada en los equipos OS X esta incluido dentro de la informacién resumen

para todos los equipos. Es decir, no se hace distincion en funcién del sistema operativo.

Sin embargo, en la informaciéon de detalle de los equipos, el informe si especifica si se trata de un equipo

OS X.

23.3 De deteccion

Informacién que incluye:

e Ofrece la evolucién de las detecciones realizadas en las Ultimas 24 horas, Gltimos 7 dias, o Ultimo
mes.

e Detalla el equipo, grupo, tipo de deteccién, nimero de veces (ocurrencia) de la deteccion,
accion realizada y la fecha en que se produjo la deteccion.

23.3.1 Equipos con sistema operativo Linux

En el informe de deteccion en los equipos con sistema operativo Linux se muestran las detecciones

realizadas por los analisis bajo demanda o programados.

23.3.2 Equipos OS X

El informe incluye las detecciones reportadas por la proteccion para OS X, tanto en el grafico como en la

informacion de detalle de los equipos.

23.3.3 Dispositivos Android

El informe incluye las detecciones reportadas por la proteccion para dispositivos Android, tanto en el

grafico como en lainformacion de detalle de los equipos.

23.4 Generar informes

Con Endpoint Protection puedes obtener informes sobre el estado de la seguridad en tu red informatica y

las detecciones realizadas en un determinado periodo de tiempo. Ademas, también puedes seleccionar
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el contenido que aparecera en el informe, si quieres que la informacién sea detallada y si deseas

acompafiarla de graficos. Todo ello de manera rapiday sencilla.

En la ventana principal de la consola Web, haz clic en Informes. Se abrira la ventana Informes, que se
estructura en dos secciones: en una de ellas podras seleccionar cual sera el contenido y el alcance del

informe y en la otra programar el envio del informe por correo.

23.4.1 Contenido del informe
1. En primer lugar, selecciona el tipo de informe que deseas generar.

2. Selecciona elintervalo que deseas que refleje el informe (GlItimas 24 horas, dltimos 7 dias, o ultimo
mes).

Segun el tipo de informe de que se trate, podras seleccionar que se muestren diferentes informaciones.

23.4.2 Alcance del informe

1. En el arbolsituado bajo Alcance del informe, selecciona el grupo/subgrupo o grupos/subgrupos
que se incluiran en el informe.

2. Marca la casilla Todos si necesitas seleccionar todos los grupos existentes.

Si no necesitas programar el envio del informe, haz clic en Generar informe. El informe se generara al

momento y aparecera en la lista de informes de la parte izquierda de la pantalla.

23.4.3 Programar envio por correo

Si lo necesitas, puedes programar el envio por correo del informe a los usuarios que tu decidas y utilizando

determinados formatos.

Las opciones de frecuencia con la que podras programar los informes son: mensual, semanal, diaria o de

primer dia del mes.

Programar envio por correo:

Periodicidad: Mo erviar v

Mo enviar
Formato: Diario v
Para; Mensual

| Primer dia del mes |
{Introduzca valores separados por ')

[

Asunto:

Podras programar hasta 27 tareas de envio de informes. Una vez alcanzado dicho valor necesitaras

eliminar alguna de ellas para crear mas.



panda

Para poder programar tareas de envio de informes es necesario contar con el permiso necesario. Por favor,

O consulta la seccion Tipos de permisos.
I

Si, por el contrario, no necesitas programar el envio de sus informes, el nUmero de informes que podras
guardar es ilimitado. Podras acceder de nuevo a un informe haciendo clic en el nombre del mismo en la

lista que aparecera en la parte izquierda de la ventana Informes.

Para finalizar con la generaciéon del informe y la configuracidn de su envio programado, haz clic en
Guardar. El informe aparecera en la lista de informes de la parte izquierda de la pantalla, y se enviara en

la fecha establecida.

23.5 Visualizar informes

Una vez generado el informe, utilizando los controles de navegacion podras desplazarte por sus paginas,

realizar busquedas en él y exportarlo en un formato diferente.

1. Para exportar el informe, haz clic en el icono y selecciona en la lista desplegable el
formato que desea.

, Para poder exportar los informes en Internet Explorer hay que tener desmarcada la casilla No guardar las
-O- paginas cifradas en el disco en el apartado Seguridad de la pestafia Opciones avanzadas (Herramientas >
= Opciones de Internet).

i‘l

|_.-+:_.

2. Hazclicken para actualizar la vista del informe.

3. Sideseas imprimir el informe, previamente has de exportarlo. Una vez exportado, puedes
imprimirlo desde el archivo descargado.

C La primera vez que desees imprimir un informe (solo disponible en Internet Explorer) se solicitara la
| instalacion de un control ActiveX de SQLServer.
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24.1 Tipos de desinstalacion

La desinstalacion de las protecciones puede realizarse de diferentes maneras.
Desinstalacion local

Si deseas realizar la desinstalacion de manera local, tendras que hacerlo desde cada uno de los

equipos, desde la opcion correspondiente del panel de control del sistema operativo siempre y

cuando el administrador de la proteccion no haya establecido una contrasefia de

desinstalacion al configurar el perfil de la proteccion para su PC. Si lo ha hecho, necesitaras

autorizacion o disponer de las credenciales necesarias para poder desinstalar la proteccion.

Desinstalacion centralizada
Esta desinstalacion solo esta disponible para equipos con Windows.

La desinstalacion de la proteccion de forma centralizada en varios equipos a la vez se realiza

mediante la herramienta de distribucién. Esta herramienta se descarga y ejecuta en el equipo

desde el que lanzaras el proceso de desinstalacidon que afectara a los equipos seleccionados.

Desinstalacion remota
Esta desinstalacion solo esta disponible para equipos con Windows.

El método de desinstalacion remota se utiliza para desinstalar la proteccion desde una consola
Web situada en una ubicacion diferente a la de los equipos afectados. Para ello, se configuran

tareas de desinstalacion y se especifica cuales seran los equipos afectados.

En caso de ser necesario, tanto en el método de desinstalacion local como en el centralizado se
A le requerira que introduzca la contrasefia que estableciste en su dia para el perfil de

configuracion de la proteccion correspondiente. La desinstalacion protegida con contrasefia no
es aplicable a equipos con sistema operativo Linux ni OS X.

24.2 Desinstalacion local

La desinstalacion de Endpoint Protection se realiza de forma manual desde el panel de control
del sistema operativo, siempre y cuando el administrador de la proteccién no haya establecido
una contrasefia de desinstalacion al configurar el perfil de la protecciéon para su PC. Si lo ha
hecho, necesitaras autorizacion o disponer de las credenciales necesarias para poder

desinstalar la proteccion.

24.2.1 Desinstalacion manual de Endpoint Protection

En Windows 8 o superior:
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Panel de Control > Programas > Desinstalar un programa.

También puedes realizar la desinstalacion tecleando, en el menud Metro: "desinstalar un

programa”.

En Windows Vista, Windows 7, Windows Server 2003, 2008 y 2012:

Panel de Control > Programas y caracteristicas > Desinstalar o cambiar.

En Windows XP:

Panel de Control > Agregar o quitar programas.

En OS X:

Finder > Aplicaciones > Arrastra el icono de la aplicacion que deseas desinstalar a la papelera.
En dispositivos Android:

1. Accede a Configuracion de Android.
2. Seguridad > Administradores de dispositivos.

3. Desactiva la casilla correspondiente a Endpoint Protection. A continuacion, Desactivar >
Aceptar.

4. De nuevo en la pantalla de Configuracion de Android selecciona Aplicaciones
instaladas. Haz clic en Endpoint Protection > Desinstalar > Aceptar.

24.3 Desinstalacion centralizada

Esta desinstalacion solo esta disponible para equipos con Windows.

En la ventana principal de la consola Web, haz clic en Instalacion y, a continuacion, en la
opciodn Desinstalacion del mend situado a la izquierda de la ventana. Selecciona Desinstalacion

centralizada. Accederas a la pantalla Desinstalacion centralizada.

& IMPORTANTE: antes de descargar e instalar la herramienta de distribucion, consulta los requisitos
que debe reunir el equipo desde el que se realizara el despliegue.

24.3.1.1 Descarga e instalacion de la herramienta de distribuciéon

1. Enlaventana principal de la consola Web, haz clic en Instalacién y, a continuacion, en
la opcion Desinstalacion del mend situado a la izquierda de la ventana.
Selecciona Desinstalacion centralizada (herramienta de distribucion).

2. En el cuadro de didlogo de descarga de archivo, selecciona Guardar, y cuando la
descarga haya finalizado ejecuta el archivo desde el directorio en el que lo hayas
guardado. El asistente te guiara a lo largo del proceso de instalacion.
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Una vez instalada la herramienta de distribucion, es necesario abrirla para poder desinstalar la
proteccion de los equipos. Se mostrara la ventana principal desde la que podras desinstalar las

protecciones.

24.3.2 Desinstalacion por dominios
1. Abre la herramienta de distribucion.
2. Enlaventana principal, haz clic en Desinstalar.

3. Localiza en el arbol los equipos a los que deseas desinstalar la proteccion, y marca la
casilla correspondiente.

4. Sifuera necesario, se te solicitara que introduzcas la contrasefia que estableciste para el
perfil de configuraciéon correspondiente.

5. Indica el nombre de usuario y contrasefia con privilegios de administrador si en su
momento lo estableciste para los equipos seleccionados.

Si deseas que durante el proceso de desinstalacion se eliminen los elementos en cuarentena y

que al finalizar dicho proceso los equipos se reinicien, marca la casilla correspondiente.

24.3.3 Desinstalacion por IP o nombre de equipos
1. Abre la herramienta de distribucion.
2. Enlaventana principal de la herramienta de distribucién, haz clic en Desinstalar.

3. Indica los equipos a los que deseas desinstalar la proteccion. Puedes introducir los
nombres de los equipos, sus direcciones IP o rangos de IP, separando estos datos con
comas.

4. Sifuera necesario, se te solicitara que introduzcas la contrasefia que estableciste para el
perfil de configuraciéon correspondiente.

5. Indica el nombre de usuario y contrasefia con privilegios de administrador si en su
momento lo estableciste para los equipos seleccionados.

Si deseas que durante el proceso de desinstalacidn se eliminen los elementos en cuarentena, y

que al finalizar dicho proceso los equipos se reinicien, marca la casilla correspondiente.

24.4 Desinstalacion remota

24.4.1 Creacion de tareas de desinstalacion remota

Esta desinstalacion solo esta disponible para equipos con Windows.

Con la desinstalacion remota es posible desinstalar la proteccion desde la consola Web de

forma sencilla y eficaz. No sera necesario que te desplaces hasta el lugar donde se encuentran
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los equipos. Este tipo de desinstalacion supone, por tanto, un abaratamiento en costes y

desplazamientos.

@ ’ Esta opcién no esta disponible para equipos con sistema operativo Linux

El proceso se inicia con la creacion y configuracion de tareas de desinstalacion. Para ello, el
administrador seleccionara el grupo y los equipos del grupo a los que afectara la desinstalacion,
y, finalmente, podra comprobar cuales han sido los resultados del proceso de desinstalacion y

acceder a detalles sobre cada uno de ellos.

24.4.2 Pasos para crear una tarea de desinstalacién remota

1. Enlaventana principal de la consola Web, haz clic en Instalacién y, a continuacion, en
la opcidén Desinstalacion del menu situado a la izquierda de la ventana.

2. Selecciona Desinstalacion remota. Accederas a la pantalla Desinstalacion remota.

Desinstalacion remota

Instalacion
Busgueda € Nugva desinstalacion
Desinstalacion 0-0 de 0 elementos Elementos por pagina 20 v

44 pagina0de O+

Centralizada

o

Protecciones
desinstaladas

No hay elementos disponibles.

Nombre De estado Fecha creacion Creado por

@ Para establecer tareas de desinstalacion el usuario debe poseer permiso de control total o
administrador. Para mas informacion, consulta el apartado Tipos de permisos.

3. Para establecer una tarea de desinstalacion, haz clic en Nueva desinstalacion.

A continuacion, en la pantalla Edicion de desinstalacion podras nombrar la tarea y
seleccionar el grupo en el que estan los equipos cuya proteccion quieres desinstalar. Los

grupos mostrados seran aquellos sobre los que tengas permisos.

f Si seleccionas la opcién Reiniciar los equipos al finalizar la desinstalacion, recuerda que es
importante guardar toda la informacién que se esté utilizando en dichos equipos.

4. Siel grupo seleccionado tiene aplicado un perfil de configuracion que incluye una
contrasefia de desinstalacion, introdlcela en la caja de texto Contrasefia.

5. Selecciona los equipos en el listado de equipos que se muestran en la pestafia Equipos
disponibles, y haz clic en Agregar. Al seleccionarlos, se mostraran en la pestafia Equipos
seleccionados.
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Para ver el desarrollo de la desinstalacion remota y sus resultados, acude de nuevo a la pantalla

Desinstalacién remota.

24.4.3 Visualizacion y resultado de la desinstalacion remota

e Visualizacion de las desinstalaciones

Las tareas de desinstalacion apareceran listadas en la pantalla Desinstalacidon remota, desde

donde podras también eliminarlas si asi lo deseas, utilizando para ello el botdn Eliminar.
En esta pantalla la informacion se organiza en las siguientes columnas:

e Nombre: muestra el nombre que se ha dado a la tarea de desinstalacion cuando se ha
creado.

e Estado: indica mediante iconos el estado en que se encuentra la tarea de
desinstalacion.

e Protecciones desinstaladas: detalla el nimero de protecciones desinstaladas.
e Fecha creacion: fecha en que se cred la tarea de desinstalacion.
e Creado por: usuario que creo la tarea de desinstalacion.

Segun el permiso del que dispongas, podras crear, visualizar o eliminar tareas de desinstalacion

de protecciones. Para mas informacién, consulta el apartado Tipos de permisos.

Si deseas ver los detalles de alguna de las desinstalaciones, haz clic sobre el nombre de la

desinstalacion y accederas a la pantalla Resultado de la desinstalacion.

24.4.4 Resultado de la desinstalacion remota

Al hacer clic en el nombre de una desinstalacion de las que aparecen en la pantalla

Desinstalacion remota, accederas a la pantalla Resultado de la desinstalacion.

Ademas del nombre y las fechas de comienzo y final de la desinstalacion, esta pantalla también
proporcionara informacion sobre los equipos afectados por la desinstalacion y el estado en el

que ésta se encuentra.

@ En el caso de que la tarea esté en estado En espera, la fecha de inicio mostrara un guion (-). Lo
mismo sucedera con la fecha de fin si la tarea no ha finalizado.

Si deseas consultar la configuracidon de la tarea de desinstalacion, utiliza el vinculo Ver

configuracion.
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24.45 Incompatibilidad entre tareas de blsqueda de equipos desprotegidos
y desinstalacién remota

Si un equipo esta involucrado en una tarea de desinstalacion (En espera, Iniciando, o En curso),
no es posible crear otra tarea de desinstalacion sobre él ni seleccionarlo como equipo desde el

que lanzar busquedas de equipos desprotegidos.

Si un equipo esta ejecutando una tarea de descubrimiento de equipos desprotegidos, no es

posible crear una tarea de desinstalacion sobre él.
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25. Conceptos
clave
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Adaptador de red
El adaptador de red permite la comunicacion entre los diferentes aparatos conectados entre si
y también permite compartir recursos entre dos o mas equipos. Tienen un numero de

identificacion Unico.

Adware
Programa que, una vez instalado o mientras se esta instalando, ejecuta, muestra o descarga

automaticamente publicidad en el equipo.

Agente
El agente se encarga de las comunicaciones entre los equipos administrados y los servidores de

Endpoint Protection, ademas de la gestion de los procesos locales.

Analisis heuristico genético
El analisis heuristico genético analiza los elementos sospechosos del software malintencionado
en base a unos "genes digitales’, representados por unos pocos cientos de caracteristicas de

cada archivo analizado.

Asi se determina el potencial que el software detectado tiene para llevar a cabo acciones
maliciosas o dafiinas cuando se ejecuta en un ordenador, y ello permite su clasificacibn como

virus, spyware, troyano, gusano, etc.

Antivirus

Programas cuya funcion es detectar y eliminar virus informaticos y otras amenazas.

Archivo de identificadores
Es el fichero que permite a los antivirus detectar las amenazas. También es conocido con el

nombre de fichero de firmas.

Broadcast
Area l6gica en una red de equipos en la que cualquiera de ellos puede transmitir directamente

a otro equipo en el dominio broadcast sin precisar ningln dispositivo de encaminamiento.

Consola Web

Mediante la consola Web puedes configurar la proteccién, distribuir a todos los equipos de tu
red y gestionarla. Desde la consola puedes conocer en todo el momento el estado de la
proteccioén instalada en tu parque informatico y extraer e imprimir los informes que necesites

sobre ello.

Cuarentena
La cuarentena es la situacion en la que se almacenan contenidos sospechosos de ser maliciosos

o no desinfectables, asi como el spyware y herramientas de hacking detectadas.



[ 4

panda

Dialer
Se trata de un programa que marca un nimero de tarificacion adicional (NTA), utiizando para

ello el médem. Los NTA son nimeros cuyo coste es superior al de una llamada nacional.

Direccioén IP
Numero que identifica de manera légica y jerarquica a una interfaz de un dispositivo

(habitualmente un ordenador) dentro de una red que utilice el protocolo IP.

Direccion MAC
Identificador hexadecimal de 48 bits que corresponde de forma Unica a una tarjeta o interfaz

de red. Es individual, cada dispositivo tiene su propia identificacion MAC determinada.

Equipos excluidos
Son aquellos equipos seleccionados por el usuario a los que no se les aplicara la proteccién. En
calidad de excluidos, la consola Web no muestra ninguna informacién ni alerta sobre ellos. Ten

en cuenta que la exclusién puede deshacerse en cualquier momento.

Equipos sin licencia
Son aquellos equipos cuya licencia ha caducado o en los que ha superado el nUmero maximo
permitido de instalaciones de la proteccion. Estos equipos abandonan la lista de equipos sin

licencia en el momento en que el usuario adquiere nuevas licencias.

Firewall
También conocido como cortafuegos. Es una barrera o proteccién que permite a un sistema

salvaguardar la informacion al acceder a otras redes como, por ejemplo, Internet.

Funcionalidad Peer To Peer (P2P)

La red Peer to Peer (P2P) es una red que no tiene clientes ni servidores fijos, sino una serie de
nodos que se comportan simultaneamente como clientes y como servidores respecto de los
demas nodos de la red. Es una forma legal de compartir archivos de forma similar a como se

hace en el correo electrénico o mensajeria instantanea, sélo que de una forma mas eficiente.

En el caso de Endpoint Protection, la funcionalidad Peer To Peer reduce ademas el consumo de
ancho de banda de la conexion a Internet, dando prioridad a que los equipos que ya han
actualizado un archivo desde Internet lo compartan con otros que también necesitan

actualizarlo. Asi se evitan los accesos masivos a Internet y los consiguientes colapsos.

Funcionalidad Proxy
Esta funcionalidad permite el funcionamiento de Endpoint Protection en equipos sin acceso a
Internet, realizandose los accesos a través de otro agente instalado en un equipo de su misma

subred.

Grupo
En Endpoint Protection, un grupo es un conjunto de equipos informaticos a los que se aplica el

mismo perfil de configuracion de la protecciéon. En Endpoint Protection existe un grupo inicial o
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grupo por defecto -Default- en el que se pueden incluir todos los ordenadores a proteger.

También se pueden crear grupos nuevos.

Herramienta de distribucion

Una vez descargada de Internet al PC administrador e instalada en éste, la herramienta de
distribucién permite instalar y desinstalar a distancia las protecciones en los equipos
seleccionados. En Endpoint Protection, la herramienta de distribucién solo se puede utilizar para

desplegar la proteccién en equipos con sistema operativo Windows.

Herramienta de hacking
Programa que puede ser utilizado por un hacker para causar perjuicios a los usuarios de un
ordenador (pudiendo provocar el control del ordenador afectado, obtencién de informacion

confidencial, chequeo de puertos de comunicaciones, etc.).

Hoaxes
Falsos mensajes de alarma sobre amenazas que no existen y que llegan normalmente a través

del correo electrénico.

Identificador del agente de administracion
Numero Unico o GUID (Globally Unique IDentifier) que identifica a cada agente de

administracion de Endpoint Protection.

Joke
No es un virus, sino bromas de mal gusto que tienen por objeto hacer pensar a los usuarios que

han sido afectados por un virus.

Malware

Es un término general utiizado para referirse a programas que contienen coédigo malicioso
(MALicious softWARE), ya sean virus, troyanos, gusanos o cualquier otra amenaza que afecta a
la seguridad e integridad de los sistemas informaticos. El malware tiene como objetivo infiltrarse

en dafar un ordenador sin el conocimiento de su duefio y con finalidades muy diversas.

Nodo
Un nodo es un punto de interseccidon o unidon de varios elementos que confluyen en el mismo
lugar. Aplicado a las redes informaticas, cada uno de los equipos de la red es un nodo vy, si la

red es Internet, cada servidor constituye también un nodo.

Nube
La computacion en la nube (Cloud Computing) es una tecnologia que permite ofrecer servicios
a través de Internet. En este sentido, la nube es un término que se suele utlizar como una

metafora de Internet en Ambitos informéaticos.
Perfil

Un perfil es una configuracion especifica de la proteccion. Este perfil es posteriormente asignado

a un grupo o grupos y aplicado a todos los equipos que forman parte de dicho grupo o grupos.
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Phishing
Intento de conseguir informacion confidencial de un usuario de forma fraudulenta.
Normalmente la informaciéon que se trata de lograr tiene que ver con contrasefas, tarjetas de

crédito o cuentas bancarias.

Proceso local
Los procesos locales son los encargados de realizar tareas necesarias para la correcta

implantacion y administraciéon de la proteccioén en los equipos.

Programas potencialmente no deseados
Son programas que se instalan en el equipo aprovechando la instalacion de otro programa que

es el que realmente se desea instalar.

Al finalizar la instalacion del programa se muestran mensajes al usuario para que acepte la
instalacion de otros "programas" (PUPs) que aparentemente "forman parte" del que se quiere
instalar y se presentan como necesarios para una correcta instalacion. Al aceptar, se abre la

puerta del equipo del usuario a estos programas potencialmente no deseados.

Protocolo
Sistema utilizado para la interconexion entre ordenadores. Uno de los mas habituales es el

protocolo TCP- IP.

Proxy
Un servidor proxy actia como un intermediario entre una red interna (por ejemplo, una intranet)
y una conexion externa a Internet. De esta forma, se puede compartir una conexion para recibir

ficheros desde servidores Web.

Puerto
Punto de acceso a un ordenador o medio a través del cual tienen lugar las transferencias de

informacion (entradas / salidas) del ordenador con el exterior y viceversa (via TCP-IP).

Rootkits

Programa diseflado para ocultar objetos como procesos, archivos o entradas del Registro de
Windows (incluyendo los propios normalmente). Este tipo de software no es malicioso en si
mismo, pero es utilizado por los piratas informaticos para esconder evidencias y utilidades en los
sistemas previamente comprometidos. Existen ejemplares de malware que emplean rootkits con

la finalidad de ocultar su presencia en el sistema en el que se instalan.

Servidor Exchange

Es un servidor de correo de la compaiiia Microsoft. El servidor Exchange almacena los correos
electrénicos entrantes y/o salientes y gestiona la distribucion de los mismos en las bandejas de
entrada configuradas para ello. Para conectarse al servidor y descargar el correo electrénico
qgue haya llegado a su bandeja, los usuarios han de tener instalado en su equipo un agente de

correo electrénico.
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Servidor SMTP
Servidor que utiliza el protocolo SMTP -0 protocolo simple de transferencia de correo- para el

intercambio de mensajes de correo electrénicos entre los equipos.

Spyware
Programa que acompairia a otro y se instala automaticamente en un ordenador (generalmente
sin permiso de su propietario y sin que éste sea consciente de ello) para recoger informacién

personal y utilizarla posteriormente.

Topologia de red

Cadena de comunicacion que los nodos que conforman una red usan para comunicarse.

Troyanos
Programa que llega al ordenador de manera encubierta, aparentando ser inofensivo, se instala

y realiza determinadas acciones que afectan a la confidencialidad del usuario.

Red publica
Una red de este tipo es propia de cyberlocales, aeropuertos, etc. Conlleva limitacion de su nivel
de visibiidad y en su utilizacion, sobre todo a la hora de compartir archivos, recursos y

directorios.

Red de confianza
Este tipo de red generalmente es de oficina o casera. El equipo es perfectamente visible para el
resto de equipos de la red, y viceversa. No hay limitaciones al compartir archivos, recursos y

directorios.

Variable de entorno

Cadena compuesta por informacion del entorno, como la unidad, la ruta de acceso o el
nombre de archivo, asociada a un nombre simbdlico que pueda utilizar Windows. La opcion
Sistema del Panel de control o el comando set del simbolo del sistema permiten definir variables

de entorno.

Virus
Programas que se pueden introducir en los ordenadores y sistemas informaticos de formas muy

diversas, produciendo efectos molestos, nocivos e incluso destructivos e irreparables.
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Operaciones por linea de comandos (Windows)
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26.1 Introduccion

Las operaciones basicas que se van a poder realizar son:

e Instalaciéon remota

e Verificacion remota de la instalaciéon de la protecciéon

e Desinstalacion

e Actualizacion de los ficheros de firmas

e Actualizacién de politicas o configuraciones

e Obtencion de la fecha de Ultima actualizaciéon del fichero de firmas

e Obtencién de la informacion del estado del antivirus y del firewall

26.2

26.3 Paso previo. Descarga del paquete de Instalacion

Antes de lanzar la instalacion, es necesario obtener el paquete de Instalacion de Endpoint
Protection: WaAgent.msi. Este paquete de instalacidon podra estar ubicado en el repositorio de
las soluciones SaaS de Remote Desktop Management para el cliente concreto sobre el que se

esté realizando la instalacion.

26.3.1 Opciones en la descarga del paquete de instalaciéon

El paquete de instalacion utilizado puede ser uno genérico o uno especifico para el cliente y

para el cliente y perfil de seguridad.

Segun la opcioén seleccionada, la linea de comando utlizada debera complementarse con

parametros especificos o no. Las Opciones de descarga son:

1. Descargar el paquete desde una cuenta cualquiera de cliente y para el perfil DEFAULT.
Posteriormente en la instalacion se podra pasar como parametro el Identificador del
cliente y el correspondiente al grupo con un perfil de seguridad para ese cliente. De
esta forma estaremos indicando a qué cliente pertenece la proteccion instalada y a
que perfil de seguridad y grupo.

2. Descargar para cada cliente su propio paquete de instalacién. En este caso, no es
necesario indicar el identificador del cliente.

3. Descargar para cada cliente y por cada grupo con su perfil de seguridad, su propio
paquete de instalacion. En este caso, no es necesario indicar ni el identificador del

cliente ni el grupo al que pertenece el equipo.
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26.3.2 Pasos para la descarga del paquete de instalacion (WaAgent.msi)

1. Accedemos a la cuenta de cliente especifica a través de la consola Panda Cloud.
(https://www.pandacloudsecurity.com/)

Panda Cloud Log On

Seguridad y gestion de dispositives para su negocio Login Email

Contrasefia

de 100.000 emp!

para proteger y gest
sitivos.

;Ha obidado su contrasefia?

2. Hacemos clic en el icono correspondiente a Endpoint Protection para acceder a la
consola.

& Panda Cloud

Mis servicios

Office Protection

3. Accedemos a la seccion de Instalacion. A continuacion, descargaremos el paquete de
instalacion de este cliente para el grupo Default, que pertenece al perfil de seguridad
default, es decir, antivirus activado.


https://www.pandacloudsecurity.com/
https://www.pandacloudsecurity.com/
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INSTALACION

= Inslalacidn

Descargar instalador para:
o i ml Windows 2 Linux
- 0 = &

Descargar instalador para Windows

Geners

Gipaend  Seleccione el grupo al que desea afiadir los equipos en |
Wikl los que se utilice el instalador.
hitps./ipy i
CUSEE  Grupo: | DEFAULT -]
Linux
hittps iip) i
CUST=7

Descargar Cancelar
Copia la URC y tancela en 108 e0upos Que Oeaee pesnonal gesis Panda o0d O Protas

4. Descargamos el paquete de instalacion y lo guardamos en local.

26.4 Pasos de Instalacion

26.4.1 Paso 1.

Descargar el paquete de instalacion en los equipos que deseamos proteger.

26.4.2 Paso 2.

Ejecutar la sentencia de instalacion en el directorio donde se ha descargado el paquete de

instalacion.

msiexec /i "WaAgent.msi" /gn <GROUP> <GUID> <ALLOWREBOQOT>

Los parametros opcionales son:

<GROUP> El grupo y, por tanto, el perfil de seguridad del equipo dentro del parque del cliente.

El msi ya tendra un valor asignado en la descarga, este valor se puede sobrescribir indicando el

parametro GROUP.

<GUID> Identificador del cliente al que pertenece el equipo donde se esta realizando la

instalacion.

El msi ya tendr& un valor asignado en la descarga, este valor se puede sobrescribir indicando el

parametro GUID.

El GUID se obtiene en la seccion de Instalacion de la consola Web, como parametro CUST en el

acceso directo al paquete de instalacion:
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Descargar instalador para:

a0 W1 ndows

Generar URL de instalacion
Grupo en el que se afiadicdn los equipos: DEFALILT -
Windows

o nat/P 2arine Console/cviCustomers/Administration/Installinstaller/GetAgent. aspx?
ITO380 fr Vindows&GROUP=DEFALLT

dapgp net I—‘aﬁr.:"'-*"ﬂn!-s Cv

Linux&GROUP=DEF Al

A CustomarsiAdmimstrationiinstallinstaller/GelAgent aspx?
ILT

<ALLOWREBOOT> Permitira indicar si el instalador de la proteccién puede o no reiniciar el equipo,

si fuera necesario, una vez haya finalizado.
ALLOWREBOOT=TRUE ==> permite el reinicio

ALLOWREBOOT=FALSE HE® No permite el reinicio

Ejemplos
msiexec /i " WaAgent.msi" GROUP=GROUP_ONLYAV GUID={81729831} /gn

msiexec /i " WaAgent.msi" GROUP=DEFAULT ALLOWREBOOT=TRUE /gn

26.5 Verificacion de la instalacion de la proteccion

La comprobacion de que en el equipo se encuentra instalada la proteccion de Endpoint

Protection, se realiza mediante consultar de la entrada del registro.

HKLM\Software\Panda Security\AdminlE\Protections
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26.5.1 Pasos para la verificacion
Paso 1
Comprobar la existencia de la entrada.
HKLM\Software\Panda Security\AdminlE\Protections

Si existe, ir a paso 2. Si no existe, entonces la proteccidon no esta instalada.

Paso 2

Obtener el valor de WAC.

Los datos asociados a este valor representan la ubicacion de la instalacién de la proteccion.
Si existe y no es vacio, entonces la proteccion esta instalada.

Si no existe o es vacio, entonces la protecciéon no esta instalada.

26.6 Desinstalar Endpoint Protection

Para desinstalar Endpoint Protection de un equipo, se debe desinstalar primero el agente y luego

la proteccion.

26.6.1 Pasos para la desinstalacion

Paso 1.




El comando de desinstalacion del agente se obtiene mediante consulta al registro del valor

UnPath de la clave

HKLM\SOFTWARE\Panda Security\SetupEx\AdminIE.

Paso 2.
Ejecucion de la desinstalacion del agente de forma silenciosa:

<valor de UnPath de HKLM\SOFTWARE\Panda Security\ SetupExX\AdminlE > /qgn

PASS=<Contrasefia>

S6lo sera necesario utilizar el parAmetro PASS en caso de haber configurado una contrasefia de

desinstalacion en el perfil.

Paso 3.

El comando de desinstalacion de la proteccion se obtiene mediante consulta al registro del
valor UnPath de la clave HKLM\SOFTWARE\Panda Software\Setup.

Paso 4.
Ejecucion de la desinstalacion de la proteccion de forma silenciosa:
<valor de UnPath de HKLM\SOFTWARE\Panda Software\Setup> > /gn PASS=<Contrasefia>

S6lo sera necesario utilizar el parAmetro PASS en caso de haber configurado una contrasefia de

desinstalacion en el perfil.
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26.7 Actualizacion del fichero de firmas

La actualizacion del fichero de firmas se realiza mediante el proceso local WalUpd.

26.7.1 Pasos para la actualizaciéon de los ficheros de firmas

Actualizacion de politicas o configuraciones

Si se realiza algin cambio en el perfil de seguridad del grupo al que pertenece el equipo
protegido, esta actualizacién se propagara al puesto, cuando este realice una consulta al
servidor. Sin embargo, es posible forzar la actualizacion de la configuracion mediante el proceso

local WalConf.

26.7.2 Pasos para la actualizacion de la configuracion

CD %ProgrampFiles %\Panda Security\WaAgent\WasLpMng

WAPLPMNG.exe WALCONF -force

CD %ProgrampFiles %\Panda Security\WaAgent\ WasLpMng

WAPLPMNG walscan -T:<FILENAME> -P:WAC —-A:START

Obtencioén de la fecha de Ultima actualizacion del fichero de firmas

La determinacion de si la proteccion se encuentra actualizada con los ultimos ficheros de firmas,

se elabora en el backend de Endpoint Protection.
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El agente envia al servidor su Ultima fecha de actualizacion y ésta se contrasta con la fecha de

los ultimos ficheros de firmas publicados.

En esta seccion se explica el método para obtener la Ultima fecha de actualizacion de los

ficheros de firmas en el equipo.

Es importante tener presente que esta informacion, junto con otra sobre el estado real de la

proteccion, se actualiza continuamente en el equipo en un fichero denominado WALTEST.DAT.

Este fichero tiene formato de fichero XML, por lo que puede tratarse como tal para analizar

sintacticamente su contenido en busca de la informacién que nos interese.

En la secciéon <PavsigDate> encontramos la informacion relativa a la fecha del dltimo catalogo

de fichero de firmas utilizado para actualizar.

Necesitamos, por tanto, recuperar este fichero y realizar un tratamiento de su contenido en

busqueda del tag <PavsigDate>

26.7.3 Pasos para obtener la fecha de los ficheros de firmas

Paso O

Previamente a la obtencién de la informacién, se recomienda lanzar la actualizacién de los
ficheros de. Posteriormente serd necesario actualizar la informacién del fichero waltest.dat

lanzando el proceso local waltest.

CD %ProgramFiles %\Panda Security\WaAgent\WasLpMng
WAPLPMNG.exe WALUPD —force
WAPLPMNG waltest —force

(Update the file WALTEST.DAT)

Paso 1
Nos situamos en el directorio del proceso local Waltest y recuperamos el fichero waltest.dat.
CD &ProgramFiles %\Panda Security\WaAgent\WalTest

(find the file: WALTEST.DAT)

Paso 2

Buscamos el tag “<PavSigDate>". Para ello, podemos utilizar un programa que nos permita

analizar sintacticamente ficheros XML. Necesitaremos renombrar el fichero waltest.dat a XML, o
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bien podremos utilizar el comando de DOS FindString que nos permite buscar cadenas en

ficheros.
A continuacion se explica como hacerlo mediante el comando FindString:
FindStr “<PavSigDate>" waltest.dat

(find tag <PavSigDate>)

Obtendremos una informacion similar a la siguiente:
<PavSigDate>2012-03-23 12:25:43</PavSigDate>

En este ejemplo, la fecha del Ultimo catalogo utilizado para actualizar es “2012-03-23 12:25:43”.

Obtencidn de la informacién del estado de la proteccion

Esta informacion se actualiza continuamente en el fichero denominado WALTEST.DAT. Se localiza

junto a otra relativa al estado real de la proteccion.

Como ya se ha indicado en el punto anterior, este fichero tiene formato de fichero XML, por lo
que puede tratarse como tal para analizar sintacticamente su contenido en busca de la

informacién que nos interese.

En la seccion <AVSTATUSINFO> encontramos la informacion relativa al estado de cada una de
las protecciones del antivirus. Cada seccion <JOBID> hace referencia a cada protecciéon y la

informacion disponible es:
<IsInstalled> Proteccion instalada
<IsStarted> Esta ejecutandose.

<IsActivated> Esta activada desde configuracion

Los valores y significados de los JobIDs son:

JoblID Significado

2 Proteccidn de archivos (file resident)
4 Proteccién de correo (mail resident)
64 Proteccion firewall
256 Control de dispositivos
512 Proteccion de transporte en servidores Exchange.
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1024 Proteccion de buzones en servidores Exchange.
2048 Proteccioén anti-spam en servidores Exchange.

4096 Monitorizacién de URLs.

8192 Proteccién antimalware en navegacion web.

26.7.4 Pasos para obtener informacion del estado de la proteccién

Paso 0

Previamente, aunque no sea necesario, se recomienda lanzar la actualizacion del fichero

waltest.dat, ejecutando para ello, el proceso local WalTest.

CD %Program Files %\Panda Security\WaAgent\WasLpMng
WAPLPMNG waltest —-force
(Update the file WALTEST.DAT)

CD %ProgramFiles %\Panda Security\WaAgent\WalTest

Paso 1
Nos situamos en el directorio del proceso local Waltest y recuperamos el fichero waltest.dat.
CD %Program Files %\Panda Security\WaAgent\WalTest

(find the file: WALTEST.DAT)

Paso 2
Obtenemos la informacién que buscamos.
FindStr “<JobID> <IsInstalled> <IsStarted> <IsActivated> “ waltest.dat

(find info in the file WALTEST.DAT)

Obtendremos una informacion similar a la siguiente:

<AVStatusinfo><JobStatusinfo><Joblnfo><JoblD>2</JobID>

</JoblInfo><JobStatus><Isinstalled>true</IsInstalled>

<IsStarted>true</IsStarted>
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<IsActivated>true</IsActivated>
</JobStatus></JobStatusinfo><JobStatusinfo><Jobinfo><JoblD>4</JobID>
</Jobinfo><JobStatus><Isinstalled>true</IsInstalled>
<IsStarted>true</IsStarted>

<IsActivated>true</IsActivated>
</JobStatus></JobStatusinfo><JobStatusinfo><Joblinfo><Jobl|D>64</JobID>
</Jobinfo><JobStatus><isInstalled>true</IsInstalled>
<IsStarted>true</IsStarted>

<IsActivated>true</IsActivated>
</JobStatus></JobStatusinfo><JobStatusinfo><Jobinfo><JobID>256</JobID>
</Jobinfo><JobStatus><isInstalled>true</IsInstalled>
<IsStarted>true</IsStarted>

<IsActivated>true</IsActivated>

</JobStatus></JobStatusinfo>

En este ejemplo vemos lo siguiente:

Residente de ficheros (JobID = 2): Instalado, ejecutandose y activo.
Residente de correo (JobID = 4): Instalado, ejecutandose y activo.
Firewall (JobID = 64): Instalado, ejecutandose y activo.

Device Control (JobID = 256): Instalado, ejecutandose y activo.

Formato WALTEST.DAT. <AVSTATUSINFO>
<AVProducts><AVProduct><AVID><AVName>WAC</AVName>
<AVVersion>6.00.12.0000</AVVersion>
</AVID><PendingUpgrade>false</PendingUpgrade>
<PavSigDate>2012-03-23 12:25:43</PavSigDate>
<MUID>69c87eal-90d4-463d-999a-89302d311e26</MUID>
<AVStatusinfo><JobStatusinfo><Joblnfo><JoblD>2</JobID>
<UnitID>1</UnitID>

</Jobinfo><JobStatus><Isinstalled>true</IsInstalled>
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<IsStarted>true</IsStarted>

<IsActivated>true</IsActivated>
<IsStatusCoherence>true</IsStatusCoherence>
<ReqConform>0</ReqConform>
</JobStatus></JobStatusinfo><JobStatusinfo><Jobinfo><JoblD>4</JobID>
<UnitID>1</UnitID>

</Jobinfo><JobStatus><isInstalled>true</IsInstalled>
<IsStarted>true</IsStarted>

<IsActivated>true</IsActivated>
<IsStatusCoherence>true</IsStatusCoherence>
<ReqConform>0</ReqConform>
</JobStatus></JobStatusinfo><JobStatusinfo><Joblinfo><JobI|D>64</JobID>
<UnitID>2</UnitID>

</Jobinfo><JobStatus><Isinstalled>true</IsInstalled>
<IsStarted>true</IsStarted>

<IsActivated>true</IsActivated>
<IsStatusCoherence>true</IsStatusCoherence>
<RegConform>0</ReqConform>
</JobStatus></JobStatusinfo><JobStatusinfo><Jobinfo><JobID>256</JobID>
<UnitID>8</UnitID>

</Jobinfo><JobStatus><IsInstalled>true</IsInstalled>
<IsStarted>true</IsStarted>

<IsActivated>true</IsActivated>
<IsStatusCoherence>true</IsStatusCoherence>

<RegConform>0</ReqConform>

</JobStatus></JobStatusinfo></AVStatusinfo></AVProduct></AVProducts></TestRepor>
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27. Apéndice 2

Proceso de despliegue de la proteccion (Windows)
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27.1 Introduccion

Antes de entrar al detalle de los archivos, claves de registro, directorios y carpetas que se crean
al desplegar la proteccion en los equipos, se ofrece informacién acerca del agente de
administracion, la funcionalidad P2P o rumor, la funcionalidad proxy y tiempos de instalacion de

la proteccion.

Todos ellos son aspectos a tener en cuenta para conocer con mas detalle el proceso de

despliegue.

27.2 El agente de administracion

El agente es el encargado de las comunicaciones entre los equipos administrados y los
servidores de Endpoint Protection. Se encarga de “hablar” con los agentes de los diferentes

equipos de su mismo grupo y de las descargas de programas de instalacion desde Internet.

Al ejecutar el instalador del agente, se lanza el proceso de instalacion de Endpoint Protection. A
lo largo de este proceso de instalacion se realizaran diferentes tareas, como la descarga de las
configuraciones, la instalacion de las protecciones, la actualizacion del archivo de

identificadores, etc.

Como elemento fundamental en el didlogo entre los diferentes equipos, el agente es
imprescindible para la puesta en practica de la funcionalidad P2P, que se describe en el

siguiente apartado.

27.3 Funcionalidad Peer to Peer o de rumor

La funcionalidad Peer to Peer, también conocida como "rumor", consiste en una funcionalidad

de tipo P2P que reduce el consumo de ancho de banda de la conexion a Internet.

Para ello, otorga prioridad a que los equipos que ya han actualizado un archivo desde Internet
lo compartan con otros que también necesitan actualizarlo. De esta forma, se evitan los accesos

masivos a Internet y los consiguientes colapsos.

La funcionalidad P2P es de gran utilidad en el despliegue de Endpoint Protection a la hora de
descargarse el programa de instalacion. Cuando uno de los equipos ha descargado de Internet
el programa de instalacion, los otros tienen conocimiento de ello por medio de sus respectivos
agentes de comunicacion, que han sido activados y han puesto en marcha el proceso de

instalacion de Endpoint Protection.

Estos agentes de comunicacion, en lugar de acceder a Internet acuden al equipo que posee el
programa de instalacién, lo cogen directamente de él y a continuacion lanzan la instalaciéon en

su equipo correspondiente.



[ 4

panda

Pero esta funcionalidad P2P es muy util también en el caso de actualizaciones del motor de la
proteccioén y del archivo de identificadores, y se implementa en los dos procesos locales que

necesitan descargar ficheros de Internet: WalUpd y WalUpg.

La activacion se hace en los ficheros de configuracion de estos procesos:

WALUPD.ini

[GENERAL]
UPDATE_FROM_LOCAL_NETWORK=1
WALUPG.ini

[GENERAL]
UPGRADE_FROM_LOCAL_NETWORK=1

La funcionalidad P2P funciona de forma independiente en cada uno de estos procesos locales,

pudiendo estar activa Unicamente en uno de ellos.

27.3.1 Bases del funcionamiento de la funcionalidad P2P

Cuando un equipo termina de actualizar los ficheros de firmas o alguna proteccion -o el propio

agente- lo comunica via broadcast al resto de equipos de la red.

En cuanto al envio de la informacion en WALUpg, puede ser necesario reiniciar el equipo

después de la instalacion/actualizacion de las protecciones.

Si el usuario opta por no reiniciar el equipo inmediatamente sino mas tarde, la informacion de la

funcionalidad P2P se enviara de forma inmediata en lugar de esperar al reinicio.

El funcionamiento se muestra en el siguiente diagrama:
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Los equipos que reciben el mensaje guardaran la informacion que han recibido para
utilizarla cuando la necesiten.

Si un equipo necesita algun fichero, antes de intentar descargarlo de Internet
comprobara si puede obtenerlo de otro equipo. Si es asi, enviara un mensaje al equipo
que lo tiene disponible para solicitarselo. El fichero se recibira de forma asincrona y se
esperara un tiempo maximo a recibirlo antes de reintentar.

El equipo poseedor del fichero recibira un mensaje de solicitud y como respuesta
enviara un mensaje con el fichero.

El equipo que solicitd el fichero lo recibira y podra proseguir con la actualizacion o

upgrade.

Para que un equipo pueda facilitar ficheros a otros a través de la funcionalidad P2P debe tener al
menos 128 MB de RAM.
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27.3.2 Proxy dinamico

El agente de comunicacién guarda una lista con informacion sobre los equipos de la red cuyos

agentes son capaces de enviar mensajes a Internet. Estos agentes se denominan proxys.

Para poder actuar como proxy para otros agentes, un equipo debe cumplir los siguientes

@ requisitos: disponer de conexion directa a Internet y, al menos,de 128 MB de RAM. Ademas, el
equipo no puede estar en lista negra y debe haber concluido completamente la secuencia de

instalacion

Cuando la lista de proxys esta vacia o ninguno de los agentes que estan en ella responde
(Disponibilidad = 0), el agente envia un mensaje por broadcast a la subred preguntando ¢quién

es Proxy? para que estos le respondan y pueda mandar mensajes a Internet a través de ellos.

Mientras realiza la espera por datos de la lista de proxys validos, el médulo del Proxy no atendera

peticiones de otros mensajes.

La lista de proxys tendra un valor asociado para cada uno de ellos con el nUmero de intentos

que se permiten fallar en la comunicaciéon con otro agente antes de invalidar ese agente como
proxy.

Por defecto el nimero de veces sera 3, y cuando este valor alcance 0 se entendera que ese
agente no es valido como proxy. Si en algiin momento todos los proxys de la lista son invalidos,
se entiende que la lista es no valida en su conjunto y se comenzara la blisqueda de proxys,

lanzando un mensaje “¢;quién es proxy?”.
¢qué sucede si un equipo proxy no dispone de conexion a Internet?

Puede ocurrir que el mensaje se envie correctamente a un proxy de la lista pero que éste, al

intentar mandar el mensaje a Internet, descubra que ya no tiene conexion.

En ese caso, el agente remoto repetira la secuencia aqui descrita reenviando el mensaje a un
proxy de su lista, pero ademas enviara por TCP al agente del que le llegd el mensaje otro de tipo

“Yo no soy Proxy”, para indicarle que lo borre de su lista porque ya no tiene conexidn a Internet.

Este proceso se repetira hasta que el mensaje se envie correctamente a Internet o hasta que

pase por un nimero maximo de proxy sin conseguir enviarse, en cuyo caso se perdera.

Se puede configurar el nimero de proxys por los que puede pasar un mensaje. Por defecto s6lo

se enviara a 1, y si falla el envio desde ése se perdera el mensaje.
Dentro del mensaje se guarda la lista de proxys por los que ha pasado, de modo que no se
envie dos veces al mismo proxy sin conexion a Internet.

27.3.3 Proxy estatico

Si deseamos que todos los accesos a Internet se hagan a través de un equipo concreto

decidido por el administrador (proxy estatico), en lugar de por equipos determinados de forma
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dinamica, el agente de comunicaciones permite especificar qué equipo deseamos que actué

COMmo proxy.
El equipo que actué como proxy estatico debe cumplir los siguientes requisitos:

1. Debe tener un agente instalado version 6.0 o superior.

2. Debe tener acceso directo a Internet.

3. Disponer de al menos 128 MB de memoria.

4. Debe haber comunicado con el servidor en las ultimas 72 horas.

5. Ademas, el equipo no puede estar en lista negra y debe haber concluido
completamente la secuencia de instalacion.

Si en algin momento el equipo que se establecié para que actuara como proxy estatico dejara
de cumplir alguno de los requisitos necesarios para ejercer como tal, se desactivara en la
consola la configuracion del proxy estatico. A continuacion desaparecera el nombre del equipo

que estaba configurado y se mostrara un mensaje indicando cual de los requisitos se incumple.

También es posible seleccionar otro equipo para que realice las funciones de proxy estatico. Si
un equipo deja de ser proxy estatico por haber sido incluido en la lista negra, una vez que deje
de pertenecer a dicha lista, si se desea que actie de proxy estatico sera necesario configurarlo

de nuevo para que transiten por él todas las comunicaciones con el servidor.

@ Cuando el agente tenga que realizar un acceso a Internet, en primer lugar intentara comunicarse
utilizando el proxy estatico.

Si la comunicacién con el proxy estatico no es posible, se intentara llevar a cabo el acceso a

internet siguiendo la secuencia de comunicaciones habitual:

1. Si tiene una configuraciéon valida almacenada, intentara la comunicacion utilizando
dicha configuracion.

2. En caso contrario, intentard comunicarse mediante conexion directa a Internet.

3. Si tampoco consigue la conexién directa, lo intentard a través de otro equipo proxy

dinamico, cuyo funcionamiento se ha detallado en el apartado anterior.

Cuando el equipo que esta actuando como proxy recibe una peticion de acceso a Internet,
intentara realizar la conexion de forma directa. Si la conexion se realiza con éxito enviara la

respuesta obtenida al agente que solicité la conexion.

La configuracion del proxy estatico se realiza en el apartado Opciones de conexién con el

servidor de la pestafia Opciones avanzadas del menu Windows y Linux .
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27.4 Despliegue de Panda Endpoint Agent

Maodulos principales de la arquitectura
Panda Endpoint Agent esta formado por cuatro componentes principales:

1. Agente de administracion.
2. Procesos Locales.
3. Watchdog.

4. Planificador de tareas (scheduler).

27.4.1 Arbol de carpetasy entradas de registro de Panda Endpoint Agent

En el diagrama siguiente AdminlEClientPath es la ruta raiz donde se han instalado los médulos.
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4| WalAgent
4 ) Common
4 . DATA
4 ) Cfg
o WAC
. Scans
4 . Scheduler
. config
4 ) WhHost
4 . Data
.. Catalog
.. WalConf
L WallnChr
o WalMtf
L WalPsEut
1 WalQtine
. WalReport
.. Wal5can
) WalSMet
) WalSysCf
3 WalSysln
) WalSysUd
1. WalTask
;. WalTest
4 Wallpd
4 . Data
.. Catalog
. Files
4 4 Wallpg
4 . Data
.. AFRep
.. Catalog
. Files
Lo WALt
1 WAPWInst
4 WasAgent
.. Data
4 WaslpMng
.. config
;0 WASWD

WaAgent- carpeta raiz de instalacion de Panda Endpoint Agent.
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Common - carpeta donde se guardan los ficheros de uso comuin, como WalAgApi.dll, librerias
de nicleo, etc. Durante la ejecucion de los procesos locales se creara en esta carpeta una

subcarpeta “Data”.
Scheduler — carpeta donde se guardan los ficheros del planificador de tareas.

Scheduler\Config — carpeta donde se guardan los ficheros de tokens para el planificador de

tareas.

WaHost — carpeta donde se guardan los ficheros del servicio del agente de administracion.
Durante la ejecucioén de los procesos locales se puede crear en esta carpeta una subcarpeta

“Data”.
WalConf - carpeta donde se guardan los ficheros del proceso local WalConf.
WalTest — carpeta donde se guardan los ficheros del proceso local WalTest.

WalLnChr - carpeta donde se guardan los ficheros del proceso local WalLnChr.
WalNtf — carpeta donde se guardan los ficheros del proceso local WalNtf.

WalPsEvt — carpeta donde se guardan los ficheros del proceso local WalPsEvt.
WalQtine — carpeta donde se guardan los ficheros del proceso local WalQtine.
WalReport — carpeta donde se guardan los ficheros del proceso local WalReport.
WalScan - carpeta donde se guardan los ficheros del proceso local WalScan.
WalSNet - carpeta donde se guardan los ficheros del proceso local WalSNet.
WalSysCf - carpeta donde se guardan los ficheros del plugin WalSysCf.

WalSysin — carpeta donde se guardan los ficheros del plugin WalSysin

WalSysUd - carpeta donde se guardan los ficheros del plugin WalSysud

WalTask — carpeta donde se guardan los ficheros del plugin WalTask.

WalTest — carpeta donde se guardan los ficheros del proceso local WalTest.

WalUpd - carpeta donde se guardan los ficheros del proceso local WalUpd. Durante la

ejecucion del proceso local se creara en esta carpeta una subcarpeta “Data”.

WalUpg - carpeta donde se guardan los ficheros del proceso local WalUpg. Durante la

ejecucion del proceso local se creara en esta carpeta una subcarpeta “Data”.
WAPWInst — carpeta donde se guardan los ficheros del proceso que supervisa la instalacion.

WasAgent - carpeta donde se guardan los ficheros del agente de comunicaciones. Al

ejecutarse el agente se creara en esta carpeta una subcarpeta “Data”.

WasAgent — carpeta raiz de instalacion del agente de administracion. Al ejecutarse el agente se

creara en esta carpeta una subcarpeta “Data”.
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WasLpMng - carpeta donde se guardan los ficheros del gestor de procesos locales.

WasLpMng\Config - carpeta donde se guardan los ficheros de tokens para el gestor de

procesos locales.

27.4.2 Arbol de Entradas de registro de Windows

4 - Panda Security
4. | AdminlE
a3 ClientSystern
[ AgentSystem
..... . BventSystem
..... , Protections
4-)) WAHost
- , Plugins
..... L 1
2
Ll 3
» - by Nano Ay
». |, Panda Service Host
a |l SetupEx
b | AdminlE

Panda Security se refiere a la clave del registro de Windows

HKEY_LOCAL_MACHINENSOFTWARE\Panda Security\

AdminlE

Carpeta dentro de la cual se crean todas las entradas de registro propias de Endpoint

Protection.

ClientSystem
Clave de registro que contiene entradas de Panda Endpoint Agent. Estas entradas son:

- InstallPath - Contiene el directorio raiz en el que se ha instalado Panda

Endpoint Agent (lo que arriba se denominaba “AdminlEClientPath”).
- EventSystem - Contiene la configuracion del sistema de eventos.

- Protections - Contiene informacion sobre la proteccion.

WAHost
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Contiene la configuracion del servicio del agente de administracion.

SetupEx

Carpeta dentro de la cual se crean todas las entradas de registro que seran utilizadas por los

instaladores que emplean el Agente.

AdminlE

Clave de registro que contiene todas las entradas de Panda Endpoint Agent empleadas por los

instaladores. Dichas entradas aparecen reflejadas en la siguiente captura:

& Editor del Registro

Archiva  Edicién  Ver Fawvoribos  Ayuda

) Mi PC ||| Mombre Tipo Datos
[0 HKEY_CLAssES_RoOT (Predeterminado) REG_SZ {alor no establecido)
(] HKEY_CURRENT_USER LProductName REG_SZ Panda EndPoint Agent
‘;' EEY—LOCM—MACHINE MProductName REG_SZ Panda EndPoint Agent
.i & ;':'I\'TIDWARE 3B]ormal REG_SZ 5,00,01.0000
23 (2 SECLRITY Path REG_SZ CiiArchivos de programalPanda Securibyywasgent!
= D SOFTWARE PdeuctCodeMSI REG_52 {DCE03400-A17A-44C5-9002-061808 1 SEEEE}
" [:l COTRESY PdeuctID REG_DWORD 000000646 (1702)
[0 Classes Productr\lame REG_SZ Panda EndPoint Agent
-2 Clients SProductName REG_5Z2 AdminlE 2.0
&5 Gemplus [aB]unPath REG_SZ MsiExer exe [#{DCED34D0-0 1 7A-4AC5-90D2-061808, .,
e [:| Microsaft VersionType REG_5Z o1
-0 ODBC
=-{_7 Panda Security
=0 AdminIE

-] ClientSystem
21 Protections
D Setup
=20 SetupEx
e |
{27 Panda Software
=21 Policies
D Program Graups
|21 schlumberger
D Secure

|-l

]

(s

o)

-2 YMware, Inc,
{20 Windows 3.1 Migration Stat
-2 Winsockz
-] S¥STEM ~|
£ | & |

Mi PCYHKEY _LOCAL_MACHINENSCOFT'WAREIPanda SecuritySetupEx AdminlE

El agente, durante su ejecucion, creara la clave “AgentSystem” debajo de “ClientSystem”.
Dentro de esa clave se crearan diversas entradas. El instalador no se tiene que preocupar de

nada salvo de borrar la clave “AgentSystem” y sus entradas en la desinstalacion.

27.4.3 Distribucion de ficheros

Todo equipo administrado lleva instalado el agente de administracion. Junto con el agente se

instalan también los procesos locales.
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A continuacion se presentan todas las rutas y ficheros del agente de administracion y los

procesos locales:

Agente de administracion

El Agente se instala en <AdminlEClientPath>\WasAgent

- WasAgent.conf

- WasAgent.dll

- WaPIRes.exe

- WAInterface.dll

- Wa_AGPRX.dat

- LPTokens.dat

- INTEGRA.dat

- INTEGRA.bak (se genera durante la instalacion, no se distribuye)
- INTEGRAstart (se genera durante la instalacion, no se distribuye)
- AgentSystem.DAT

- Proxy.dat (se genera durante la instalacion, no se distribuye)

Durante la ejecucion del agente se crea dentro de esta carpeta la subcarpeta “Data”, con los

siguientes ficheros:
- MsiExec.log

- WasAgent.log

- WaHost.log

- WapWinst.log

- Counters.ini

Asi mismo se creard la clave de registro “AgentSystem” debajo de “ClientSystem”. Dentro de esa

clave se crearan las entradas:
- Valuel
- Value?2

- Value3
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Si la conexion a Internet se debe realizar a través de proxy, al solicitar al usuario los datos para
realizar la conexion éstos se almacenaran en el fichero AgentSystem.dat dentro de la carpeta

<AdminlEClientPath>\WasAgent.

Todo debe ser borrado en la desinstalacion.

Proceso local WalConf

Se instala en < AdminlEClientPath >\WalConf

- WalConf.ini

- WalConf.dll

Durante la ejecucion de este proceso local se creara el siguiente fichero:

Walconf.log

Proceso local WalLnChr

Se instalan en < AdminlEClientPath >\WalLnChr:

- Wallnchr.dat

- Wallnchr.dll

Durante la ejecucioén de este proceso local se crearan el siguiente fichero:

WallLnchr.log

Proceso local WalNtf

Se instala en < AdminlEClientPath >\WalNtf

- WalNtf.dat

- WalNtf.dll

- WalNtf.ini

Durante la ejecucién de este proceso local se crearan el siguiente fichero:

WalNtf.log

27431

Proceso local WalQtine
Se instala en < AdminlEClientPath >\WalQtine
- WalQtine.ini

- WalQtine.dll
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Durante la ejecucion de este proceso local se creara el siguiente fichero:

WalQtine.log

Proceso local WalReport

Se instala en < AdminlEClientPath >\WalReport

- WalReport.dll

- WalReport.ini

Durante la ejecucion de este proceso local se creara el siguiente fichero:

- WalReport.log

Proceso local WalScan

Se instala en < AdminlEClientPath >\WalScan

- WalScan.dll

- WalScan.ini

Durante la ejecucion de este proceso local se creara el siguiente fichero:

WalScan.log

Proceso local WalTest

Se instala en < AdminlEClientPath >\WalTest

- WalTest.dll

- WalTest.ini

Durante la ejecucion de este proceso local se crearan los siguientes ficheros:
- WalTest.dat

- WalTest.log

- Waltestlt.dat

- Waltestdf.dat

Proceso local WalUpd
Se instala en < AdminlEClientPath >\WalUpd

- Walupd.dil
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- WalUpd.ini

Durante la ejecucion de este proceso local se crearan los siguientes ficheros:
- Counters.ini

- WalUpd.log

También se generara el subdirectorio Data, que contendra el subdirectorio Catalog que podra

llegar a disponer de los siguientes ficheros:
- WEB_GUID

- WEB_CATALOG

-LAST_GUID

- LAST_CATALOG

- LOCAL_CATALOG

- RUMOR_TABLE

- LOCAL_CATALOG.TMP

y el subdirectorio Files que contendrd de manera temporal los ficheros necesarios para realizar

actualizaciones necesarias.

Proceso local WalUpg

Se instala en < AdminlEClientPath >\WalUpg
- WalUpg.dll

- WalUpg.ini

- PavGenUn.exe

- Settings.ini

- UpgradeDialog.exe

- WALPCSMiInst.dll

- WAPILnchr.exe

Durante la ejecucioén de este proceso local se crearan los siguientes ficheros:
- Counters.ini

- WalUpg.dat

- WalUpg.log

- WAUPGTD.dat

- WAC_Installer.log
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- Agent_Installer.log

- WAC _Installer_YYYY-MM-DD_HH.mm.SS.log
- Agent_Installer_YYYY-MM-DD_HH.mm.SS.log
- WAActions.DAT

- WAACtM.DAT

- WAAdmMR.dat

- WAAdDmMR.ini

- WAAFREP.DAT

Dentro se puede generar la carpeta WAActM donde se guardan ficheros descargados por el

proceso local para ejecutar algunas acciones.

También se generara el subdirectorio Data que contendra el subdirectorio Catalog que podra

llegar disponer de los siguientes ficheros:
- WEB_GUID

- WEB_CATALOG

-LAST_GUID

- LAST_CATALOG

- LOCAL_CATALOG

- RUMOR_TABLE

- LOCAL_CATALOG.TMP

- INSTALLED_PRODUCTS.TMP

y el subdirectorio Files que contendra de manera temporal los instaladores necesarios para

realizar las instalaciones/actualizaciones de los productos.

La subcarpeta AFRep incluird un repositorio de ficheros descargados para hacer acciones

relacionadas con la proteccion.

Proceso local WalSNet

Se instala en < AdminlEClientPath >\WalSNet

- WalSNet.dll

- WalSNet.ini

Durante la ejecucidén de este proceso local se crearan los siguientes ficheros:

- WALSNet.log
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- WALSNET.dat

Plugin WalTask

Se instala en < AdminlEClientPath >\WalTask

- WalTask.dll

- WalTask.ini

Durante la ejecucion de este proceso local se crearan los siguientes ficheros:
- WalTask.log

- SCAN_TASKS.DAT

Plugin WalSysCf

Se instala en < AdminlEClientPath >\WalSysCf

- WalSysCf.dll

- WalSysCf.dat

Durante la ejecucion de este proceso local se crearan el siguiente fichero:

- WalSysCf.log

Plugin WalSysud
Se instala en < AdminlEClientPath >\WalSysud

- WalSysud\WalSysud.dll

Gestor de procesos locales

Se instala en < AdminlEClientPath >\WasLpMng

- WapLpMng.exe

- WasLpMng.dll

- Config\Plugins.tok (en el subdirectorio config)

- WapLpmng.ini

- WasLpmnag.ini

Durante el proceso de instalacién se crearan los ficheros

- WaplLpmng.log
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- WasLpmng.log

Planificador de tareas

Se instala en < AdminlEClientPath >\Scheduler

- PavAt.exe

- PavSched.dll

- PavAt3Api.dil

- Config\tokens.tok (en el subdirectorio config)

Durante la ejecucion de este proceso local se crearan los siguientes ficheros:
- Pavsched.cfg (generado durante el proceso de instalacion)

- Tasklist.Ist (se genera durante la instalacion, no se distribuye)

Servicio principal
Se instala en < AdminlEClientPath >\WAHost
- WAHost.exe

- WAHostCIt.dll

Librerias comunes
Se instala en < AdminlEClientPath >\Common
APIcr.dll
AVDETECT.INI
DATA

libxmi2.dll
MiniCrypto.dll
msvcr100.dll
Pavinfo.ini
pavsddl.dil
Platforms.ini
PSLogSys.dll

pssdet.dll
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psspa.dll
putczip.dil
puturar.dll
putuzip.dll
WalAgApi.dil
WalCount.dll
WALExchinf.dll
WALLMIInf.dll
WALMNAPI.dII
WALOSInf.dll
WALRVNCInf.dll
WALTVNCInf.dll
WALTVWRInf.dll
WALUtils.dll
WalUtils.ini
WALUVNCInf.dll
WaPrxRepos.dll
WaPrxRepos.Ini
WCheckReq.dll

Durante su ejecucion se creara la subcarpeta “Data” dentro de ésta, que contendra las

politicas propias de la proteccidn para que estén disponibles cuando esta se instale.
Asi mismo se crearan los siguientes ficheros:

- Pavinfo

- WALExchInf.log

- WalUtils.log

- WALMNAPI.log

- WALLMIInf.log

- WALRVNCInf.log

- WALTVNCInf.log

- WALUtils.log

- WALTVWRInf.log



'.

panda

- WALUVNCInf.log

Servicios

Panda Endpoint Agent crea el servicio siguiente:
- WAHost.exe

Los servicios se instalan llamando al ejecutable con la opcién “-RegServer” y se desinstalan con

la opcioén “-UnregServer”

27.5 Despliegue de Endpoint Protection

Estructura de directorios de EndPoint Protection

El usuario puede elegir la ruta donde desea instalar el producto. Por defecto, la ruta de

instalacion es la siguiente:

%allusersprofile%\Datos de programa\Panda Security\Panda Endpoint Protection\Quarantine

[CiCache

ICiDaka
|Z)Crivers
[JLang

| LostandFound
I PskTmp

| Quarankine
W aRepository
Q Wthorks

InstallPath: Ruta de instalacion de EndPoint Protection. Contiene los ficheros necesarios para

el funcionamiento de EndPoint Protection.

Cache: Contiene los ficheros de firmas locales.

Data: Contiene los ficheros de datos de la tecnologia de analisis por comportamiento.
Drivers: Contiene binarios que se usan en la instalacion / desinstalacion de las unidades.
NNSNahs: Binarios para la instalacion del driver intermediate del Firewall.

PSINDvct: Binarios para la instalacion del driver de la tecnologia Device Control.

Lang: Contiene los diccionarios con los diferentes idiomas.
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LostandFound: Contiene los elementos restaurados de la cuarentena, cuando han sido movidos

por las protecciones de correo, o cuando no se han podido restaurar en su ruta original.
Quarantine: Los elementos que se han movido a cuarentena.

PskTmp: Ficheros temporales de configuracion creados durante los analisis.

Entradas de registro

Entradas del registro en Panda Software

4. Panda Security
4. | AdminlE

. Protections
4} Nano Av

4. Panda Main Service

a3 Plugins

----- , 00-PSANMMuodMotification
..... , 01-PSAMModCEg

----- 02-P5ANMModScheduler
..... , 03-PSANMedBLA

----- , 04-PSANModRep

..... , 0B8-PSANModAY

----- 10-PSANModADRM

----- , 12-PSANModProactive
----- , 14-psaiMoedShield

..... , 20-PSANModCtriCfg
----- 22-P5ANModRol

..... , 23-PSANMuodStats

..... , 25-PsaNMedAdiag

----- , 26-PS&NMedUSBYac
----- 30-PSANMModFirewall
..... , 35-PSANModDevCtrl
----- , 40-PsANModMMail




----- 08-PSAMModAY

..... 10-PSANModADM
----- 12-PSAMNModProactive
----- , 14-PSANModShield
----- 20-PSANModCtriCfg
..... 22-P5ANMOodRol

..... 23-PSANModStats
..... , 25-PSANModAdiag
----- 26-P5AMNModUSBYac
----- 30-PSAMNModFirewall
----- 35-PSANModDevCtrl
----- , 40-PSANModMail
..... Setup

4. Panda Service Host

7 Plugins
----- 05-PSANModLive
----- 10-PSANMSnve
..... 15-PSEMKrnI
..... 20-PSINUMNC
..... 25-PSINApAg
----- 30-PSINEnAg
..... 35-PSINEvAg
..... 37-PSIMNDwe
----- 50-Meconverter
4 | Panda Software
pit Setup

e uIDs

Panda Security: Clave en HKEY_LOCAL_MACHINE\Software\Panda Security bajo la que se

encuentran las claves y valores de la proteccion.

AdminlE\Protections: Clave donde se encuentra el valor WAC que indica donde esta instalado

el cliente.

Nano Av\Boot: Mantenido por compatibiidad con versiones anteriores. Actualmente no se

utiliza.

Nano AV\ModAV: Mantenido por compatibilidad con versiones anteriores. Actualmente no se

utiliza.

Nano Av\live: Clave donde se encuentra el valor DownloadFolder en el que se indica la

carpeta de descargas del cliente

Nano Av\Panda Main Service: Clave donde se guardan los valores de carga de plugins del

maodulo principal del antivirus.

Nano Av\Setup: Contiene el Path de instalacion de la proteccion
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Panda Service Host: Contiene los plugins que se cargan en el servicio: sistema de actualizacion,
el sistema principal del antivirus, el motor, el sistema de interceptacion de ficheros y procesos,

sistema de configuracion del device control, firewall.

Panda Software\Setup: (hombre, version, ID, ruta de instalacion, etc).

Entradas del registro en Windows\CurrentVersion

En este apartado se podran ver las entradas de registro que EndPoint Protection crea dentro de
la clave: HKEY_LOCAL_MACHINENSOFTWARE\Microsoft\Windows\CurrentVersion

CurrentWersion |

4| Fun

4| Uninstall |
L iy |

CurrentVersion: HKEY_LOCAL_MACHINEASOFTWARE\Microsoft\Windows\CurrentVersion
Run: Clave del sistema donde esta la ruta a aquellas aplicaciones lanzadas al inicio.

Unistall: Clave del sistema donde se almacena informacién relativa a los desinstaladotes de los

productos instalados en el sistema.

Panda Universal Agent Endpoint: Clave con informacidén necesaria para la desinstalacion del

producto.

Entradas del registro en Services

Services: HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Services
NNSALPC: Driver del firewall.

NNSHTTP: Driver del firewall.

NNSIDS: Driver del firewall.

NNSNAHS: Driver del firewall.

NNSPICC: Driver del firewall.

NNSPIHS: Driver del firewall.

NNSPOP3: Driver del firewall.
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NNSPROT: Driver del firewall.

NNSPRV: Driver del firewall.

NNSSMTP: Driver del firewall.

NNSSTRM: Driver del firewall.

NNSTLSC: Driver del firewall.

NNSHTTPS: Driver del firewall.

PRKPAVPROC: Driver usado para analisis de Rootkits.
PSBOOT.SYS: Driver que se encarga de operaciones a reinicio.
PSINAflt: Filtro de interceptacion.

PSINDvct: Driver de Device Control.

DVCTPROV.sys: Driver de Device Control

PSINFile: Driver de interceptacion de ficheros.
PSINKNC: Driver de interceptacion de kernel.
PSINProc: Driver de interceptacion de procesos.
PSINProt: Driver protector (escudo, KRE).

PSKMAD: Driver de analisis de memoria.

Servicios
PSUAService: Servicio de control y gestion de tareas en las diferentes sesiones.
NanoServiceMain: Servicio principal del cliente para todas las protecciones.

CLOUDUPDATEREX: Servicio encargado de tareas de Upgrade.

Procesos

Aparte de los servicios mostrados en el punto anterior, l0s siguientes procesos pueden estar

ejecutados en la maquina:

bspatch.exe

Proceso usado en el parcheo de los ficheros de firmas.

PAV2WSC.exe

Proceso usado para la actualizacion del estado del antivirus en el Windows Security Center.

PSANCU.exe
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Proceso usado para realizar tareas de configuracion durante la instalacion y durante los

upgrades del cliente.

PSINanoRun.exe

Proceso usado durante la instalacion y upgrades del cliente.
PSNCSysAction.exe

Proceso que realiza las tareas de activacion / desactivacion del driver intermediate NNSNahs del

firewall.

PSUAMain.exe

Proceso correspondiente a la traybar.

PSUNMain.exe

Proceso correspondiente interfaz del cliente.

Setup.exe

Proceso correspondiente a tareas de instalacion y upgrades.
WAScanner.exe

Proceso que gestiona las tareas de analisis de background configuradas desde la consola Web.
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28. Apéndice 3

Descubrimiento automatico de equipos (Windows)
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28.1 Introduccion

Endpoint Protection dispone de un sistema de descubrimiento de equipos que permite que el

administrador pueda tener una vision general de cuales son los equipos de su red que no se

encuentran protegidos.

Este sistema se basa en la configuracion y ejecucion de tareas de blusqueda, que se llevan a

cabo desde un “equipo descubridor” que ha de reunir una serie de requisitos para poder actuar

como tal.

Datos a tener en cuenta a la hora de crear una tarea de busqueda

1.

Se realizara una Unica ejecucion por tarea de busqueda.

La ejecucion de la tarea de blisqueda comenzara una vez que el equipo descubridor
se descargue la orden de descubrimiento desde el servidor de Endpoint Protection.
Existira, por tanto, un margen de tiempo entre la creacion de la tarea y la ejecucion de
la misma.

Se podra forzar el comienzo inmediato de la tarea si se realiza una actualizaciéon a
través de la opcion Actualizar del menu contextual de la proteccién en el equipo
descubridor.

En caso contrario podran pasar hasta un maximo de 4 horas antes de que comience a
ejecutarse la tarea.

Es posible definir varias tareas de busqueda para un mismo equipo descubridor. En esta
caso las tareas se iran ejecutando de forma secuencial, en el orden en que se han
definido.

Si se produce un reinicio de la maquina durante la ejecucion de una tarea de
descubrimiento, la tarea se ejecutara de nuevo a los 5 minutos del arranque.
Previamente se validara contra el servidor que la tarea de descubrimiento sigue vigente.

Al configurar la tarea de busqueda, es necesario proporcionar la siguiente informacion:

Nombre de la tarea (de 50 caracteres como maximo)
No se permitira crear tareas con el mismo nombre dentro del mismo cliente.

No se permitira la introduccién de los siguientes caracteres en el nombre de las tareas <,
> %5 &

Equipo desde donde se lanzara la tarea de descubrimiento de equipos (‘equipo
descubridor”), seleccionandolo de la lista de equipos protegidos.

Se podra limitar el alcance del barrido de la red, eligiendo una de las siguientes opciones:

La subred del equipo que realiza el descubrimiento (opcién seleccionada por defecto).
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e Uno o varios rangos de direcciones IP (IPv4) introducidos por el usuario. Si se introducen
rangos con direcciones IP en comun se realizara el descubrimiento una Unica vez.

e Uno o varios dominios introducidos por el usuario.

28.1.1 Requisitos que debe reunir el equipo descubridor

e Tenerinstalado el agente y la proteccion, y estar integrado correctamente en el servidor
de Admin IE.

e Tener una version de agente 5.05 o superior.
e No debera estar en lista negra.
e Debera haberse conectado durante las dltimas 72 horas con el servidor de AdminiE.

e No debera estar realizando una tarea de desinstalacion, el equipo no podra estar en
ninguno de los siguientes estados en una tarea de desinstalacion:

- En espera
- Iniciando
- Desinstalando

e Debe disponer de conexiéon a Internet, ya sea directamente o a través de otros equipos
(funcionalidad 'proxy")

A medida que se van sucediendo las acciones de la tarea de busqueda, Endpoint Protection

mostrara el estado en el que se encuentra la tarea.

Secuencia de acciones de la tarea de busqueda y correspondencia con el estado de la tarea
El usuario ordenara desde la consola Web la ejecucién de una tarea de descubrimiento de

equipos, a partir de un equipo que ya cuenta con la proteccion instalada (equipo descubridor).

28.1.2

28.1.3 Estado de la tarea

Estado de la tarea: En espera

El equipo descubridor se descargara la orden de descubrimiento del servidor. El servidor tendra

constancia de esta accion y modificara el estado de la tarea.
Estado de la tarea: Iniciando

El equipo descubridor recalculara la prioridad de la nueva tarea, junto con las tareas que ya
estuviesen a la espera de ser ejecutadas. Esperara a que le llegue el turno, segun la légica de

prioridades.
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Estado de la tarea: Iniciando

El equipo descubridor comprobara que cumple con los requisitos para poder ejecutar la tarea.
Estado de la tarea: Iniciando

Se enviara un mensaje al servidor indicando el comienzo de la ejecucion de la tarea.

Estado de la tarea: En curso

El equipo descubridor realizara el barrido de la red, en busca de equipos.

Estado de la tarea: En curso

28.1.4 Secuencia de la tarea de busqueda

Obtener la lista de equipos:
Por IP (Rangos de IP y Subred)

e Se hace un ping a cada IP mediante el protocolo ICMP.
e Se espera la respuesta a los ping.

e Seintenta resolver el nombre de las IP que responden.

Por dominio

e Se enumeran los equipos pertenecientes al dominio.

e Determinar silos equipos que tenemos en la lista tienen el agente instalado.
e Se envia un mensaje al agente.

e Se espera respuesta.

e Generar lista de equipos y enviar los resultados al servidor.

28.1.5 Resultados de la tarea de busqueda

El equipo descubridor enviara siempre al servidor el listado completo de equipos no protegidos
descubiertos, aunque no haya sufrido modificacibn con respecto al listado enviado

anteriormente por el mismo equipo.
El listado de equipos descubiertos contendra:

e Equipos sin agente instalado.
e Equiposintegrados en otro cliente.

No hay forma de comunicar con agentes de otros clientes, por lo tanto, no se recibira respuesta

y se asumira que el equipo no esta protegido.

Equipos con agente inferior a 5.05.
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El agente de estos equipos no esta preparado para responder a los mensajes de descubrimiento

y, por lo tanto, se consideraran como equipos no protegidos.

Equipos que tienen agente 5.05 6 superior pero que no hayan respondido al mensaje de

descubrimiento durante el tiempo establecido.

El tiempo de espera de la respuesta sera= 3 seg (Factor de espera )* NiUmero de equipos que

han respondido a peticién del protocolo ICMP (ping) +30 seg (margen de seguridad).

clientes) no se consideraran equipos no protegidos descubiertos, y por lo tanto NO se incluiran en

O Los equipos en lista negra (siempre y cuando tengan agente 5.05 o superior y estén integrados en
|
el listado de equipos descubiertos.

28.1.6 Detalle de los equipos no protegidos
De cada equipo descubierto, se obtendra:
e Direccion IP, siempre.
e Nombre de equipo, si el equipo descubridor fue capaz de resolverlo.

Casos en los que el servidor puede NO tener constancia de la finalizacion de una tarea de
descubrimiento

28.2 Caso 1

La tarea se encuentra en situacion de “En espera”, “Iniciando” o “En curso”, y el equipo
distribuidor se desinstala, elimina de la base de datos o es enviado a lista negra durante la

ejecucion de la tarea.

28.2.1 Consecuencias

El equipo descubridor no podra informar al servidor sobre el resultado de dicha tarea.

En cuanto el servidor tenga constancia de que el equipo descubridor ha sido eliminado,
desinstalado* o enviado a lista negra, la tarea de descubrimiento pasara a estado "Finalizado

con error”,

O Se considerara que el equipo descubridor ha sido desinstalado en cuanto envie el mensaje de fin
de desinstalacion, es decir, en cuanto termine de desinstalar la proteccion.

Ademas, si el equipo descubridor ha sido eliminado:

1. Se eliminara su nombre de la pantalla de configuracion de la tarea de descubrimiento,
y se mostrara un error que indique que el equipo ha sido eliminado.

2. Al eliminar el equipo, también se eliminara la informacién del grupo al que
pertenecia dicho equipo. Por lo tanto, los usuarios monitorizadores o administradores
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con permiso sobre dicha tarea (con permiso sobre el grupo del equipo descubridor),
dejaran de visualizarla.

28.3 Caso 2

La tarea se encuentra en estado "En espera”, "Iniciando" o "En curso”, y el equipo descubridor es

enviado a lista negra y posteriormente restaurado.

28.3.1 Consecuencias

El equipo continuara con la tarea que tenia pendiente, y por lo tanto, el estado de la
tarea podra cambiar, podra pasar de ‘Finalizado con Error’ a ‘Finalizada’, siendo éste el
Unico cambio de estado posible.

Si el equipo descubridor tiene algin problema de comunicacion durante la ejecucion
de la tarea, no podra informar al servidor sobre el estado y los resultados de dicha tarea.

La tarea no actualizara su estado, y se mantendra en el estado en el que estaba ("En
espera’ "Iniciando" o "En Curso") hasta que sea eliminada.

Si se produce algun error durante la ejecucion de la tarea, (tarea en estado "En espera’,
"Iniciando" 0 "En curso"): la tarea se mantendra en el estado en el que estaba ("En
espera" "Iniciando" o "En Curso") hasta que sea eliminada.

Ante la interrupcion de la tarea, el comportamiento sera el siguiente:

Si una vez iniciado el descubrimiento de equipos y, antes de que finalice, se apagase el equipo

descubridor por cualquier motivo (a voluntad del usuario o fortuitamente), al volver a arrancar el

equipo, el agente:

1.

Chequeara contra el servidor la vigencia de la tarea.
En caso de seguir vigente, relanzara de nuevo el descubrimiento desde el principio.

En caso de no seguir vigente, por haberse superado el tiempo maximo de existencia de
una tarea, abortara el descubrimiento.

Esperara 5 minutos a partir del reinicio del equipo para relanzar la tarea de
descubrimiento.



U panda
29. Apéndice 4

Deteccion del origen de los ataques

Categorias de ataques IDS
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29.1 Deteccion del origen de los ataques

Desde la consola Web de Endpoint Protection es posible obtener informacién sobre el origen de

los ataques IDS bloqueados (excepto en los casos de Drop Unsolicited Responses, SMURF, SYN

Flood y UDP Flood).

Para ello, puedes utilizar la opciéon de filtrado que esta disponible en la ventana Listado de

detecciones y filtrar utilizando el criterio Tipo de deteccion.

Find computer:

Group:

I44Fage 1 of 143 »wl

Detection type:

1-20 of 2850 items

Computer Group MName

[+] FRDOBWhA DEFAULT Header lengths
[+] F¥WJRER1 DEFAULT ICMP Attack
[+] REB2K2ER DEFAULT ICMP Attack
[#] CHEER3M DEFAULT ICMP Attack
[+] GOXM4O1 DEFAULT ICMP Attack
[+] ROKYS90 Client Upgrade...  [CMP Attack
[+] ROMFRMT Client Upgrade...  TCP Flags Check
[+] BNT1201 DEFAULT ICMP Attack
[+] ROmWFRE Client Upgrade...  UDP Port Scan
[+] ROmFmMT Client Upgrade...  Land Attack

[+] ROMWGE3E Client Upgrade...  [CMP Aftack

Intrusion attempt hlocked

Options -
w Shaowy all
Exportto: fx ™
lterms per page 20 % Wiew
Type Instances Action Date -
Intrusion attern... 1 Blocked 11452013 1:36:22 P
Intrusion attern... il Blocked 117452013 1:18:44 P
Intrusion attern... 1 Blocked 11452013 12:11:11 P
Intrusion attern... 1 Blocked 117452013 11:54:30 AM
Intrusion attern... 1 Blocked 117452013 11:09:17 AW
Intrusion attem... 1 Blocked 117472013 10:56:42 AW
Intrusion attern... 4 Blocked 1142013 1010003 A
Intrusion attern... 3 Blocked 117452013 8:45:53 A
Intrusion attern... 1 Blocked 110452013 B:05:24 A
Intrusion attern... ] Blocked 110452013 4:13:27 A
Intrusion attern... 1 Blocked 11452013 305137 A

Ademas, al hacer clic en el signo (+) que aparece en el listado junto al nombre del equipo, se

mostrara la ventana Detalles de deteccidn, donde aparecen, entre otros, los siguientes datos:

Detection details

Compter:

IP address:

Group:

Detection
Name:
Type:
Local IP:
Remote IP:

Remote MAC:

Local port;

Remote port:

Action:
Notified by:
Date:

Consulta el apartado Detalle de detecciones.

FantF 7
18383204142
AlMClient Upgrade Enabled

TGP Flags Check
Intrugion atternpt detected
18383204142
11218878174
00-30-88-14-fc-ba

28988

39322

Blocked

Firewall pratection
1142013 10:10:03 A

Si deseas mas informacion sobre las categorias de los ataques IDS y las defensas que Endpoint

Protection despliega contra ellos, visita los apartados Categorias de ataques IDS y Descripcion

de las defensas IDS.
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29.2 Categorias de ataques IDS

29.2.1 Ataques DoS (Deny of Service)

Son ataques orientados a colapsar un dispositivo o servicio. Normalmente se basan en
saturacion de paquetes, bien por fuerza bruta o aprovechando vulnerabilidades conocidas de

cierta aplicacion, sistema operativo o dispositivo.
Algunos de estos ataques son:

e LAND attack

e SYN flood

e UDP flood

e ICMP attack

e Fragmentation control

29.2.2 Defensa de protocolo o aplicacion

Este tipo de defensa esta orientada a la proteccién de ciertos protocolos ante vulnerabilidades
conocidas, se basan en el conocimiento del protocolo y su contexto para descartar peticiones

no solicitadas.
Algunos de ellos son:
e Smart WINS
e Smart DNS
e Smart DHCP
e Smart ARP
e Headerlengths
e |CMP attack
e Fragmentation control

29.2.3 Rastreo y descubrimiento

Esta proteccion trata de evitar o burlar comportamientos conocidos para el rastreo de

dispositivos o el descubrimiento de vulnerabilidades.
Algunos de ellos son:

e TCP flags check

e TCP portscan

e UDP portscan

e |ICMP filter echo request
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e OS detection
e |P explicit path

e Fragmentation control

29.2.4 Descripcion de las defensas IDS

IP explicit path

Se rechazan los paquetes IP que tengan la opcién de “explicit route”.

Land Attack
Comprueba intentos de denegacion de servicios por loop de pila al detectar paquetes con

direcciones remitente y destino iguales.

SYN flood

Controlando el estado de cada conexién y los tiempos de respuestas de las mismas detectamos
la cantidad de conexiones entrantes que no se resuelven nunca, generando un aumento del
control de estados hasta superar determinado limite, por lo que constituye un SynFlood. En este
caso se deniegan nuevas conexiones. Si bien es posible que deneguemos nuevas conexiones

legitimas, al menos se protege la integridad de las ya establecidas y de las conexiones salientes.

UDP Flood
Se rechazan los paquetes UDP que llegan a un determinado puerto si exceden en cantidad a un

numero determinado en un periodo determinado.

TCP Port Scan

Detector de port scanning para puertos TCP, es decir, detecta si un host intenta conectarse a
varios puertos en un tiempo determinado. Detiene el ataque denegando las respuestas al host
sospechoso. Adicionalmente filtra las respuestas para que el remitente ni siquiera obtenga

respuesta de puerto cerrado.

TCP Flags Check

Detecta paquetes TCP con combinaciones de flags invalidas. Actia como complemento a las
defensas de “Port Scanning” al detener ataques de este tipo como "SYN & FIN"y "NULL FLAGS" y
a la de “OS identification” ya que muchas de estas pruebas se basan en respuestas a paquetes

TCP invalidos.

Header lengths

e IP: Se rechazan los paquetes entrantes con un tamafo de cabecera IP que se salga de
los limites establecidos.

e TCP: Se rechazan los paquetes entrantes con un tamafio de cabecera TCP que se salga
de los Iimites establecidos.

e Fragmentation control: Realiza comprobaciones sobre el estado de los fragmentos de un
paquete a reensamblar, protegiendo de ataques de agotamiento de memoria por
ausencia de fragmentos, redireccionado de ICMP disfrazado de UDP yscanning de
maquina disponible.
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UDP Port Scan

Proteccion contra escaneo de puertos UDP.

Smart WINS
Se rechazan las respuestas WINS que no se corresponden con peticiones que nosotros hemos

enviado.

Smart DNS
Se rechazan las respuestas DNS que no se corresponden con peticiones que nosotros hemos

enviado.

Smart DHCP
Se rechazan las respuestas DHCP que no se corresponden con peticiones que nosotros hemos

enviado.

Smart ARP
Se rechazan las respuestas ARP que no se corresponden con peticiones que nosotros hemos

enviado.

ICMP Attack
Este filtro implementa varias comprobaciones:
¢ SmallPMTU: Mediante la inspeccion de los paquetes ICMP se detectan valores invalidos

en PMTU utilizados para generar una denegacion de servicio o ralentizar el trafico
saliente.

e SMURF: Se rechazan las respuestas ICMP no solicitadas si estas superan una determinada
cantidad en un segundo.

e Drop unsolicited ICMP replies: Se rechazan todas las respuestas ICMP no solicitadas o
que hayan sido caducadas por el timeout establecido.
ICMP Filter echo request

Se rechazan los “pings” entrantes.

OS Detection
Falsea datos en respuestas al remitente para engafiar a los detectores de sistemas operativos.

Esta defensa se complementa con la de “TCP Flags Check”.
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Detalles del despliegue, procesos, analisis y
detecciones de |la proteccion para Linux
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30.1 Requisitos de instalacion

Consulta el apartado Requisitos de instalacion en sistemas Linux (capitulo 1)

30.2 Instalacion

Para instalar la proteccion de forma que se integre correctamente en el servidor de Endpoint
Protection es necesario descargar el instalador desde la consola, tal y como se ha comentado

en el apartado Modos de instalacién.

El nombre del instalador descargado es “LinuxWAAgent.run”.

Después de descargar el instalador es necesario darle permiso de ejecucion. Se puede hacer

desde el explorador de archivos o ejecutando el comando # chmod +x LinuxWAAgent.run

A continuacion se puede ejecutar el instalador. Para que funcione correctamente la instalacion
se debe hacer como root. Para hacerla se puede hacer doble click sobre el instalador desde el

explorador de ficheros o se puede ejecutar desde un terminal el siguiente comando:
# ./LinuxXWAAgent.run

El instalador descomprime los ficheros y a continuacion ejecuta un shell script, post_install.sh, que
se encarga de las tareas de post instalacion, tales como: escribir ficheros de configuracion,

lanzar procesos etc.
Cuando termina la instalacion deben estar en ejecucion los siguientes procesos:
e PCOP_AgentService
e PCOPScheduler
Se puede comprobar el estado de los procesos ejecutando el comando: # ps aux | grep PCOP
Despliegue
Cuando el producto se instala se crean en disco las siguientes carpetas y ficheros:
e Carpeta del agente “/opt/PCOPAgent”
e Carpeta de configuracion “/etc/PCOPLinux”
e Fichero “pcopagent” en la carpeta /etc/init.d

Procesos
Como se ha comentado anteriormente, cuando la proteccién de Endpoint Protection esta

instalada en el equipo, normalmente habra en ejecucién dos procesos:
e PCOP_AgentService
e PCOPScheduler

Estos procesos se ejecutan como daemon y se lanzan automaticamente cuando se inicia el

sistema operativo.


http://documents.managedprotection.pandasecurity.com/Help/v71000/Customers/Default/es-es/014.htm
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Se ha comprobado que al enviar el mensaje de integracion si la integracion falla, ya sea porque
el mensaje no se puede enviar o porque el servidor devuelve un error de integracion, el
proceso PCOP_AgentService se detiene y no se hacen nuevos reintentos de integracion hasta

que el proceso se inicie de nuevo.

Para detener de forma manual los procesos se puede ejecutar el comando:

# /opt/PCOPAgent/Stop-PCOP-Agent
Para iniciar de nuevo los procesos se debe ejecutar el comando: # /etc/init.d/pcopagent start

Para su funcionamiento el producto debera tener acceso a los siguientes dominios de Internet,

tanto para comunicaciones HTTP como HTTPS:
e mp-agents-inst.pandasecurity.com
e mp-agents-sync.pandasecurity.com
e mp-agents-async.pandasecurity.com
Estos dominios podrian cambiar en futuras versiones del producto.

Es importante que tengas presente los requisitos que los diferentes equipos deben reunir y las

URLs a las que es necesario que tengan acceso. Consulta el apartado Requisitos de instalacién

(capitulo 1)

30.3 Comunicacion a través de proxy

Si la salida a Internet es a través de proxy, es necesario configurar el producto para que utilice el
proxy adecuado. Para ello, se puede editar directamente el fichero proxy.conf indicando los

datos del proxy en formato proxy:port:user:password
Hay dos instancias de este fichero:
e /opt/PCOPAgent/proxy.conf

Contiene la configuracion utilizada por el agente para enviar los mensajes al servidor de

Endpoint Protection.
e /opt/PCOPAgent/Common/Binaries/PcopSigUpdater-bin/proxy.conf

Contiene la configuracién utilizada por el proceso encargado de la actualizacion de

ficheros de firmas.

También es posible establecer la configuracion de forma mas visual, ejecutando el script

proxyConf.sh desde la carpeta /opt/PCOPAgent o desde la carpeta
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/opt/PCOPAgent/Common/Binaries/PcopSigUpdater-bin, en funcion del fichero de

configuracion de proxy que se quiera modificar.
En comunicaciones a través de proxy el Unico tipo de autenticacion que se soporta es la

autenticacién basica.

30.3.1 Validacién de usuario

Cuando el usuario no es valido o el equipo esta en lista negra, Endpoint Protection no podra
operar normalmente, es decir, no se podran enviar mensajes al servidor ni se actualizaran los

ficheros de firmas.

30.3.2 Actualizacion de ficheros de firmas

Para permitir la actualizacion de ficheros de firmas debe estar permitido el acceso a siguientes

dominios:

e http://acs.pandasoftware.com

e http://cloudav.downloads.pandasecurity.com

e http://cloudav.updates.pandasecurity.com

Consulta el apartado URLs necesarias.

30.4 Analisis

En consola, al igual que el agente de Windows, se pueden configurar analisis inmediatos,
programados y periddicos para cada perfil, pero en el caso de Linux no esta disponible aun el

anadlisis de correo electroénico.

30.4.1 Analisis bajo demanda

En la configuracion del perfil se pueden afadir analisis inmediatos, en los cuales se puede

configurar el tipo de andlisis que se soportan:
e De todo el equipo
e De los discos duros
e De otros elementos

Si selecciona Otros elementos, podra afiadir rutas a analizar siguiendo la sintaxis de rutas de

Linux.


http://acs.pandasoftware.com/
http://cloudav.downloads.pandasecurity.com/
http://cloudav.updates.pandasecurity.com/
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Nueva tarea de anélisis

Datos de la tarea de analisis

Nombre: Nuevo anlisis programado
Tipo de andlisis Andlisis inmediata ¥
Analizar Otros elementos ¥

Ruta: /ete/init.d Adiadir

Los analisis bajo demanda se lanzaran inmediatamente después de descargarse la

configuracién del mismo, que podria llegar a tardar un maximo por defecto de 4h.

30.4.2 Analisis programados

En la configuracion del perfil se pueden afadir analisis programados, en los cuales se puede

configurar el tipo de analisis que se soportan:

e De todo el equipo
e De los discos duros
e De otros elementos

Se pueden configurar la fecha del andlisis y la hora local de lanzamiento.

Si selecciona Otros elementos podra afiadir rutas a analizar, siguiendo la sintaxis de rutas de

Linux.

Los analisis programados se lanzaran en el dia y ahora programada pero después de
descargarse la configuracidon del mismo, que podria llegar a tardar un maximo por defecto de
4h.

30.4.3 Analisis periodicos

En la configuracion del perfil se pueden afiadir analisis periédicos, en los cuales se puede

configurar el tipo de analisis que se soportan:
e De todo el equipo
e De los discos duros
e De otros elementos

Si selecciona Otros elementos podra afadir rutas a analizar, siguiendo la sintaxis de rutas de

Linux.
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Se puede configurar la fecha donde se quiere que comience la ejecucion de estos analisis asi
como la hora local de lanzamiento. Ademas en este tipo de analisis se puede configurar la

periodicidad del mismo:
e Diario
e Semanal

e Mensual

Los analisis periodicos se lanzaran en el dia y ahora programados, con la periodicidad
programada, pero debera previamente descargarse la configuracion del mismo, que podria

llegar a tardar un maximo por defecto de 4h.

30.4.4 Lanzamiento manual de analisis

Es posible lanzar tareas de analisis de forma manual desde el equipo. Para ello se utilizara la

proteccién PAVSL.

Para realizar un analisis y desinfecciéon de ficheros, los parametros que acepta el producto son

los siguientes:

Pavsl.sh -cmp -heu -rpt [log] -noglk -prx [http(s)://user:password@maquina:puerto]
[samples_path]

Donde:

Parametro cmp: indica si se quiere entrar a recorrer o no ficheros comprimidos o empaquetados

para analizar los elementos que contiene.

Parametro heu: indica si se quiere realizar el analisis con tecnologia heuristica o no.

Parametro rpt: indica el path donde se generara un fichero de log con los resultados del analisis.
Parametro noglk: indica que se desea realizar el analisis sin consultar a la nube.

Parametro prx: este parametro va a ser la cadena de conexion necesario en caso de que exista

un proxy para conectarse a internet.

El formato debe ser el siguiente:
http://user:password@maquina:puerto
o
https://user:password@maquina:puerto

Parametro samples_path: indica el path del fichero o directorio (y subdirectorios que contenga)
que se quiere analizar. Para multiples paths de analisis, estos deberan de estar entre comillas y

separados por coma (“path”,”path"). En caso de paths con espacios en blanco deberan estar
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“escapados” al estilo de la Shell de Linux (\) y entre comillas (“) tanto si es un analisis de un path

simple o multiple.

Algunos ejemplos de uso son:
e pavsl.sh —-cmp -heu -rpt /tmp/log /home/user/cebos
e pavsl.sh -cmp -heu -rpt /tmp/log “/home/user/cebos”,” /home/user/cebos2”
e pavsl.sh -cmp -heu -rpt /tmp/log “/home/user/cebos\ virus”

e pavsl.sh -cmp -heu -rpt /tmp/log “/home/user/cebos\ virus”,”/home/user/malware”

Si se desea que las detecciones realizadas por el analisis manual se envien al servidor es
necesario que el log se genere en la carpeta /opt/PCOPAgent/Common/DATA/ScansLogs y

qgue el nombre del fichero es de la forma SCAN_XXXX.log, siendo XXXX un nimero de 4 digitos.
Por ejemplo:

pavsl.sh -cmp -heu -rpt /opt/PCOPAgent/Common/DATA/ScansLogs/SCAN_2000.log

/home/user/cebos

Listado de detecciones

Mediante este proceso se recoge la informacion sobre las detecciones realizadas.

A Pigea o 2 K

Grups RHM Sery
Grupe RHM Serv
Grupo AHM Serv

Grupe RHM Serv.
Grupe AHW Sary

Listado de detecciones

1-20 de 24 elementos

Peods. HackingTool Test

Fanda_Joioe TestFie

Panda VinstD TestFia

Grups Hombne Tiga Fecha w
Geupo RHM Serv Fanda Spywarell TestFie Sgywate

Brupo AHM Sarv Panda Spywared TestFie Spywarn

Grupo FHM Sarv Garanc Mabwarg Virus

Grope RHU Sery Fanda VinsND TestFie Viess

Grupe RHM Serv..  Fands SpywareND TesiFie Soywae

Grups RHM Sery Garaic Mabwire Treyana

Grupo AHM Serv Spywars

Grupo RHM Sarv Riasgo de sag
Grupe RHM Sary Jakw

Grups RHM Serv G UMby Cealar

Hesrapmeagia Se

Adwane

Rissgo de sagar

Grupe RHM Serv Spywarn
Grupe RHM Serv,,  Pands Joss TestFie Jokcw

Grups RHM Serv..  Panda HackngTool Test Hisraenants 6
Grupe RHM Sery Fanda Adware TestFie Atware

Grupo RHM Serv Gereric Mabware Déaler

Joke

Virus

Opards -
x

Exportar o X

Elgmeniod por pagng D ¥ Y

Por defecto, los informes de detecciones, si las hay, se envian cada 6h y se pueden ver en la
consola Web, en la ventana Estado > Lista de detecciones, al igual que sucede con el sistema

operativo Windows.
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Actualizar a version superior
Endpoint Protection para Linux no dispone de una funcionalidad de actualizacion de version

automatica.

Si deseas actualizar la version de Endpoint Protection, es necesario acceder a la consola Web

para descargar la nueva versién y ejecutar el instalador de forma manual en el equipo.

No es necesario desinstalar previamente Endpoint Protection, ya que el instalador es capaz de

actualizar a partir de una versién anterior.

30.5 Desinstalacion

Endpoint Protection no dispone de un script de desinstalacion por lo que para eliminarlo del

sistema es necesario realizar de forma manual las siguientes acciones:

Parar los procesos

Para ello ejecutar el comando:

/opt/PCOPAgent/Stop-PCOP-Agent

Eliminar la carpeta /opt/PCOPAgent y su contenido.

Eliminar la carpeta /etc/PCOPLinux y su contenido.

Eliminar el servicio. La forma de hacer esta tarea depende de la distribucion:

SUSE
chkconfig —del pcopagent

Debian / Ubuntu

update-rc.d -f pcopagent remove

Eliminar el fichero /etc/init.d/pcopagent.
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Detalles del despliegue, procesos, analisis y
detecciones de |la proteccion para OS X
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31.1 Requisitos de instalacion

Por favor, consulta los_requisitos de instalacion de la proteccidon para equipos con sistema OS X.

31.2 Instalacion

Para instalar la proteccion de forma que se integre correctamente en el servidor de Endpoint

Protection es necesario descargar el instalador desde la consola.

El nombre del instalador descargado es MacWAAgent.dmg. Cuando se hace doble click en este

fichero en el equipo OS X, se abrira mostrando su contenido:
MacWAAgent.pkg

El fichero MacWAAgent.pkg es el instalador propiamente dicho. Para instalar el producto basta

con hacer doble click sobre este fichero.
generallnformations.plist

El fichero generallnformations.plist es un fichero de configuracion que contiene la
informacion necesaria para que el producto pueda integrarse contra el servidor de Endpoint

Protection.

31.3 Proceso de instalacion

Al hacer doble click sobre el fichero MacWAAgent.pkg aparecera un asistente que guiara al

usuario en el proceso de instalacion.

i0.oe e Install Panda Antivirus =]

Installing Panda Antivirus

& Introduction
© License
© Destinatiof Sele}

-~
© Installation Ty
& . .
& Installation Running package scripts...

@ Summary SN
.1-.'.|||-.'.l||-"|Iu|--|. :
|

4 5

n-'.|-l"|I
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Install time remaining: About a minute

Co Back Continue
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Cuando el asistente esté finalizando la instalacion, aparecera una ventana con la secuencia de
pasos que se debe llevar a cabo para integrar el sistema contra el servidor de Endpoint

Protection.

Installing Panda Endpoint Agent

o Connecting to server
3 Getting configuration data
Downloading Signatures File

Sending information to server

Close

Los pasos se iran marcando como realizados conforme se vayan completando:

e Connecting to server envia un mensaje de integracion al servidor.

e Getting configuration data envia un mensaje para obtener las politicas de
configuracion.

e Downloading Signature File actualiza los ficheros de firmas.

e Sending information to server manda un mensaje de estado con la informacion
actualizada.

Despliegue
Cuando el producto se instala en el sistema de archivos se crean las siguientes carpetas y

ficheros:

o Applications
Se crea la aplicacion Panda Antivirus.

e Carpeta /Library/Preferences/Intego

/Library/Preferences/Intego
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——no-intego—menu
L——VirusBarrier
——Archives.plist
——Behavioral.plist
——Devices.plist
——Events.plist
——MountedPaths.plist
——Panda

| F——configuration.plist

| ——generalinformations.plist
| ——integration

| L——settings.plist
F——quarantine
——RealTimeScanner.plist
——Scanner.plist
——Schedules.plist

——TrustedItems.plist

L welcome.plist

e Carpeta /var/log/intego

/var/log/intego
Fr—panda

| L——daemon.log
L—virusbarrier.db

Si se activa la opcidbn de guardar los mensajes a disco dentro de la carpeta
/var/log/intego/panda se crearan subcarpetas cuyo nombre seguira el formato YYYY-MM-DD

hh.mm.ss.
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31.4 Procesos

31.4.1 Comunicacion a través de proxy

Si la salida a Internet es a través de proxy, es necesario configurar el producto para que utilice el

proxy adecuado.

La configuracion se establece en la consola de Endpoint Protection y se descarga junto con el

instalador, en el fichero general Informations.plist.

31.4.2 Mensajes al servidor de Endpoint Protection
El agente puede mandar al servidor de Endpoint Protection los siguientes tipos mensajes:
e Integracion
e Obtencion de politicas de configuracion
e Validacién de usuario
e Informacion de estado
e Reportes de deteccion

Ademas se conectara a su propio servidor de ficheros para descargar los ficheros de firmas que

necesita la proteccion.

31.5 Proteccion instalada y funcionando: procesos en
ejecucion

Cuando la proteccion de Endpoint Protection esta instalada y funcionando estaran en

ejecucion los siguientes procesos:

e /Library/Intego/virusbarrier.oundle/Contents/MacOS/VirusBarrier
Alert.app/Contents/MacOS/VirusBarrier Alert

Este proceso muestra la interfaz grafica de los andlisis realizados por el residente de ficheros y de

los analisis programados.

e /Library/Intego/virusbarrier.bundle/Contents/MacOS/virusbarrierpalert.app/Contents/Ma
cOS/virusbarrierpalert

Durante la instalacion muestra la ventana “Instaling Panda Endpoint Agent” en la que se
muestra coémo se van realizando las acciones de conectar con el servidor, obtener

configuracién, descargar ficheros de firmas y enviar informacion al servidor.

e /Library/Intego/virusbarrier.bundle/Contents/MacOS/virusbarrierb
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Se encarga de los analisis del residente de ficheros.

e /Library/Intego/virusbarrier.bundle/Contents/MacOS/virusbarriers

Es el proceso que realiza las detecciones de malware.

e /Library/Intego/virusbarrier.bundle/Contents/MacOS/virusbarrierl

Se encarga de la gestién de los logs.

e /Library/Intego/TaskManager/TaskManagerDaemon

Se encarga de tareas en segundo plano, como la programacion.

e /Library/Intego/virusbarrier.bundle/Contents/MacOS/virusbarrierp

Se encarga de la comunicacion con el servidor.

e /Library/Intego/virusbarrier.bundle/Contents/MacOS/virusbarrierd

Se encarga de la configuracion del producto.

31.6 Integracion

El mensaje de integracidon se envia tras la instalacion del producto, cuando se inicia la

secuencia de instalacion.

Si hay algun problema que impida la integracion del equipo, el servidor devolvera un cédigo de
error en su respuesta y en la ventana de progreso de la integracion se mostrara uno de los

siguientes errores:
e 1300 - The specified client does not exist (El cliente especificado no existe)
e 1301 - The client's licenses have expired (Las licencias del cliente han caducado)
e 1302 - The client does not have sufficient licenses (El cliente no tiene suficientes licencias)

e 1303 - The administration agent version is no longer supported (La version del agente de
administracion ya no es compatible)

e 1304 - The group of computers no longer exists (El grupo de equipos ya no existe)

e 1305 - The maximum number of installations per group has been exceded (Ha excedido
el nimero maximo de instalaciones por grupo)

e 1298 - Integration error (Error de integracion)
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31.7 Informacion de estado

Cada 12 horas se comprobara si la informacion del informe de estado ha cambiado y de ser asi
se enviara el informe. En caso de no cambiar la informacion, se enviara al menos un mensaje de

estado al dia.

Solo se enviaran informes de estado completos. No existe la posibiidad de que se envien

informes de estado reducidos.

El formato del mensaje de estado es el mismo que se usa en las protecciones Windows o Linux.

31.8 Validacion de usuario

La validacion del usuario sigue una légica equivalente a la que se sigue en Windows. El tiempo
que transcurre entre validaciones contra el servidor depende de la situaciéon en que se

encuentre el equipo:

e Cada 15 dias cuando faltan mas de 30 para la fecha de expiracion de la licencia.

e Cada vez que se ejecute el proceso de validacion si estamos en el periodo de los 30
dias anteriores y posteriores a la expiracion de la licencia.

e Cada b5 dias si han transcurrido mas de 30 dias desde la fecha de expiracion y estamos
en el periodo de los 165 dias posteriores a esa fecha.

e Cada b5 diassi el equipo esta en lista negra.

e No se valida si han transcurrido mas de 165 dias desde la fecha de expiracion.

Cuando el usuario no es valido o el equipo esta en lista negra el producto no podra operar
normalmente, es decir, no se podran enviar mensajes al servidor ni se actualizaran los ficheros de
firmas. Unicamente se podra validar de nuevo el usuario de forma periédica para recuperar el

funcionamiento normal en caso de que el usuario vuelva a estar en estado valido de nuevo.

31.9 Configuracion

Por defecto la comprobacién del cambio de politicas se realizara cada 4 horas.
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31.10Actualizacion del fichero de firmas

La proteccion para equipos con OS X utiliza su propio sistema de fichero de firmas. El producto

actualiza de forma automatica los ficheros de firmas que necesita.

La comprobacion de si es necesario actualizar los ficheros de firmas se hara por defecto cada

hora.

31.10.1 Analisis

Desde la consola de Endpoint Protection solo es posible activar o desactivar el residente de
ficheros en la proteccion para sistemas OS X. No es posible definir analisis bajo demanda para

que se ejecuten en todas las maquinas de un peffil.

Sin embargo si es posible definir analisis programados en la consola local. Las detecciones
realizadas por estos analisis se reportan al servidor de la misma forma que las detecciones

realizadas por el residente.

31.10.2 Listado de detecciones

Cada 6 horas, por defecto, se comprueba si hay nuevos reportes de deteccidon que enviar al

servidor.

Los reportes se enviaran al servidor en mensajes con un maximo de 20 elementos. Estos reportes
se muestran en la consola Web, en el menu Estado > Lista de detecciones, de igual manera que

los reportes de la proteccion para Windows.

Panda Cloud ¢ jose | Salir
Office Protection Advanced -

Usuarios Preferencias Idioma: Espafiol

[F1lel EQUIPOS | INSTALACION | CONFIGURACION | CUARENTEMA | INFORMES | OTROS SERVICIOS ® AvuDA -

do = Listado de detecciones

Listado de detecciones
==\olver
Buscar equipo: Suse strart Opciones »

Exportara [x| ¥

|4 4 Pagina 1de 15 » »l 1-20 de 289 elementos Elementos por pagina 20 ™ | Ver
Equipo Grupo MNombre Tipo Qcurrencias Accidn Fecha »
[+] MACENG2 MAC QSX/Crisis. A Virus 1 Informado 11/11/2013 12:46:56
[+] MACENG2 MAC 0SX/CallMe.A Virus 1 Informado 11/11/2013 11:38:15
[+] MACENG2 MAC QSX/CallMe A Virus 1 Desinfectado 11/11/2013 11:26:44
[+] MACENG2 MAC 0SX/CallMe.A Virus 1 Desinfectado 1111/2013 11:16:17
[#] MACENG2 MAC 0SX/CallMe A Virus 1 Desinfectado 11/11/2013 11:04:09
[+] MACENG2 MAC 0SX/CallMe A Virus 1 Informado 11/11/2013 11:01:14
[#] MACENG2 MAC OSX/CallMe A Virus 1 Informado 11/11/2013 10:86:07
[+] MACENG2 MAC QsX/CallMe A Virus 1 Informado 11/11/2013 10:49:34
[#] MACENG2 MAC W9T7/CVE-2009-0563.gen Virus 1 Desinfectado 11/11/2013 10:45:10
[+] MACENG3 MAC OSX/Dockster A Virus 1 Desinfectado 07/11/2013 17:06:59
[+] MACENGS MAC OSXlokaz A PUP 1 Informado 07/11/2013 13:10:26
[+] MACENGS MAC OSX/cefog A Virus 1 Informado 07/11/2013 13:10:26
[+] MACENGS MAC OSX/okaz.B PUP 1 Informado 07/11/2013 13:10:26
[+] MACENGS MAC OSX/okaz A PUP 1 Informado 07/11/2013 13:10:26
[+] MACENGS MAC QSX/cefog.A Virus 1 Informado 07/11/2013 13:10:26
[+] MACENGS MAC OSX/Dockster A Virus 1 Informado 07/11/2013 13:10:26
[+] MACENGS MAC OSX/okaz. A PUP 1 Informado 07/11/2013 13:10:26
[+] MACENGS MAC 0SK/cefog. A Virus 1 Informado 07/11/2013 13:10:26
[+] MACENGS MAC OSX/okaz A PUP 1 Informado 07/11/2013 13:10:26
[+] MACENGS MAC OSX/lcefog. A Virus 1 Informado 07/11/2013 13:10:26
14 4 12345678910 Siguiente » Ultima M

=<Volver
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31.11Log de detecciones

Es posible consultar un log de las detecciones realizadas por el producto desde la consola local.

Para ello hay que desplegar el menu Window y seleccionar la opcioén Logs.

=~ My Mac

e
-

MACENGS

a0n

Window N0
Minimize

Bring All to Front

|+ Logs
Panda Antivirus

P2PTOOTEOTEOOEOTOOTD

Date & Time
1174413 1L:27:03 AM

Comment
Matware Definitions Update: 10431/13

10/30/13 1:55:28 PM  Real-Time Scanner Stop

* 10/30/13 10:02:38 AM Scan -
» 10/30/13 10:02:38 AM Scan -
» 10/30/13 10:02:37 AM Scan -
® 10/30/13 10:02:34 AM Scan -
= Mahware Found (1 scanned, 1 infected. 1 repaired): OSX » private » var » folders » tw » bfmBbi0x0g 3d 3bkkhdyxmjyr0000gp » T » Clea..
- Mahware Found (1 scanned, 1infected, 1 repaired): OSX » private » var » folders » tw » bfm9bj000g 3d IbkckhayxnjyrO0D0gp » T » Chea...
* 10/30/13 10:02:16 AM Scan -
* 10/30/13 10:02:14 AM Scan -
# 10/30/13 10:02:14 AM Scan -
# 10/30/13 10:02:14 AM Scan -
® 10/30/13 10:02:14 AM Scan -

* 10/30/13 10:02:34 AM Scan
* 10/30/13 10:02:16 AM Scam

10/30/13 9:36:25 AM
10/30/13 9:36.05 AM
10/30/13 9:31:20 AM
10/30/13 9:31:15 AM

Matware Found (L seanned, 1 infected, 1 repaired): OSX » private » var » falders » tw » BfmOBj0x0g 3d Ibkkhayxnjyr0000gs » T » Clea..
Matware Found {1 scanned, 1 infected, 1 repaired): OSX » private » var » falders » tw » Bfm3bj0x0g3d 3bkkhelyxnjyr0BO0gR » T » Clea..
Mo Matware Found (0 scanned, O infected. O repaired); 05X » private » var » folders » tw » bfmSbj0nc0g3d Ibkkhdyxnjyr0000gp + T »

Matware Found (1 scanned, 1 infected, 1 repaired): OSX » private » var » folders » tw » BfmOGj0x0g 3d Jbkkhdyxnjyr0000gs » T » Clea..

No Matware Found (0 scanned, 0 infected, O repaired): OSX » private » var » folders » tw » bfm9bj0x0g3d Ibkkhdyxmjyr0000gp » T
Matware Found (1 scanned, 1 infected, 1 repaired); OSX » private » var » folders » tw » bim5j0x0g3d Ibkckhdyxnjyr0000ge + T » Clea..
o Malware Found (0 scanned, 0 infected, O repaired); OSX » private » var » folders » tw » Bfm3bj0x0g3d JbkkheyxnjyrO000gp » T ..
Mahware Found (1 scanned, 1 infected, 1 repalred): 05X » private » var » folders » tw » bfmBbjlindg 3d bickhyxryr0000gp + T + Clea..
Matware Found (L scanned, 1 infected, 1 repaired): OSX » peivate » var » folders » tw » bfmObi0x0g 34 3bkkhdyxnjyr0000gs » T » Clea..

Feal-Tirme Scannmer Stan
Matware Definitions Update: 10/29/13-2
Real-Time Scanner Stop
Real-Time Scanner Start

&3 'Scheduled Scann

- Periodically scan specific folders or your
entire computer to detect malware infection.

Monitor all files being saved or accessed on
your computer for real-time detection.

=~

31.11.1 Actualizar a versidn superior

El producto no dispone de una funcionalidad de actualizacién automatica.

Para actualizar el producto a una version superior es necesario acceder a la consola de
Endpoint Protection y descargar la nueva version para, a continuacion, ejecutar el instalador de

forma manual en el equipo.

No es necesario desinstalar previamente la version anterior, ya que el instalador es capaz de

actualizar a partir de una versién anterior.

31.12Desinstalacion

El producto dispone de un script de desinstalacion para eliminarlo del sistema. Su ejecucion se

lanza desde el terminal, mediante el siguiente comando:
sudo /bin/sh /Library/Intego/virusbarrier.bundle/Contents/Resources/Uninstall.sh

También es posible desinstalar la aplicacion simplemente abriendo la carpeta Applications y

arrastrando su icono correspondiente a la papelera de reciclaje.
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Instalacion de Systems Management en equipos con
Endpoint Protection
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32.1 Introduccion

Systems Management (http://www.pandasecurity.com/spain/enterprise/solutions/cloud-systems-

management/) te permitirA monitorizar en todo momento el software instalado en los equipos
que conforman tu parque informatico, ademas de solucionar problemas de forma remota y

configurar alertas para todos tus dispositivos.
Desde Panda Cloud podras:

e Activar la version de prueba de Systems Management a clientes que aln no dispongan
de licencias de este producto. Mediante esta opcion, ademas de activar la version de
prueba, instalaras Systems Management en los equipos de dichos clientes que tengan
instalado Endpoint Protection/ Plus.

e Ofrecer a los clientes que ya disponen de licencias de Systems Management la
posibilidad de Instalar Systems Management en su parque informatico de forma rapida y

sencilla.

32.2 Activar la version de prueba de Systems Management

Para poder visualizar el botén de Probar ahora Systems Management en la pantalla de Panda

Cloud, deberas cumpilir los siguientes requisitos:

e Disponer de licencias de Endpoint Protection/ Plus (ya sean comerciales o de
evaluacion).
e Estar en versidon 6.70 o superior.

¢ No disponer de licencias de Systems Management de ningun tipo.

Accede a Panda Cloud (https://www.pandacloudsecurity.com).

Haz clic en el botén Probar ahora. Puede ocurrir lo siguiente:

Si has accedido a la consola de Panda Cloud con el usuario por defecto (es decir, el usuario
cuyas credenciales se te enviaron en el correo de bienvenida y que tienen el formato
xxxx@pandamanagedprotection.com), visualizaras una pantalla en la que se te informara sobre

la necesidad de instalar un agente en tus equipos.
Por defecto, este agente se instalara en todos los perfiles existentes en Endpoint Protection/ Plus.

Si deseas seleccionar los perfiles en los que quieres realizar la instalacion del agente de Systems

Management, haz clic en Ajustes.

@ Es necesario seleccionar al menos un perfil, en caso contrario el botén Iniciar prueba estara
deshabilitado.



http://www.pandasecurity.com/spain/enterprise/solutions/cloud-systems-management/
http://www.pandasecurity.com/spain/enterprise/solutions/cloud-systems-management/
http://www.pandasecurity.com/spain/enterprise/solutions/cloud-systems-management/
https://www.pandacloudsecurity.com/
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Después de hacer clic en el botén Iniciar prueba, se te activara la version de prueba de Systems
Management (para comprobarlo, confima que el icono de Systems Management esta

accesible en la secciéon Mis servicios).

A continuacidn comenzara la instalaciéon del agente de Systems Management en los perfiles

seleccionados. Esta accidn puede tardar hasta 12 horas.

@ La version de prueba de Systems Management le proporcionara 500 licencias de Systems
Management de 30 dias de duracion.

Si has accedido a la consola de Panda Cloud con un usuario que no sea el usuario por defecto,
visualizaras un mensaje indicandote que Unicamente el usuario por defecto puede activar la

version de prueba.

32.3 Finalizar la version de prueba de Systems Management

Finalizar la version de prueba de forma automatica
Transcurridos 30 dias después de la fecha de caducidad de la version de prueba, Systems

Management se desinstalara de todos los equipos en los que haya sido instalado.

Informacidn técnica sobre el despliegue automatico de Systems Management
Ademas de los aspectos de instalacion que puedes controlar desde la consola de Panda Cloud

y que se han mencionado anteriormente, a continuacion se detalla el procedimiento y los

procesos para desplegar Systems Management en los equipos en los que ya esta instalado

Endpoint Protection y que rednen los requisitos necesarios (Consulta los requisitos en el Capitulo
1)

Procedimiento de despliegue
Nada mas seleccionar el perfil, se modifica la politica con los datos de Systems Management

gue tiene el cliente en cuyos equipos vamos a instalar.

Al lanzar un proceso Wallconf, en los equipos del cliente se descargara dicha politica, que, a su
vez, realizara una modificacion en el fichero Walupg.ini, insertando en él las entradas
necesarias para que el agente de Systems Management se despliegue automaticamente la

préxima vez que se lance un Walupg.
Las entradas insertadas en el fichero walupg. ini son:

e Enlaseccion [INSTALLED] se afiade un nuevo campo PCSM=NOT que indica que se va a
instalar PCSM.

e Se afiade una nueva seccion [PCSM], que sera utilizada para introducir la informacioén
del perfil de PCSM y el ID del cliente correspondiente.


http://documents.managedprotection.pandasecurity.com/Help/v66000/Customers/Default/es-es/013.htm
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La proxima vez que se lance un Walupg, éste detectara que la entrada PCSM de [INSTALLED] ha

cambiado a NOT, y comenzara el proceso de instalacion.

Durante el proceso, lo primero que se comprobara es si ya esta instalado el agente de Systems

Management. Para ello se ha creado una nueva dll llamada (VALPCSMInst.dll).

El agente ya esta instalado
Si el agente ya estuviera instalado, a la entrada PCSM se le modificara el valor a Installed por lo

gue ya no seria necesario instalarlo de nuevo.

El agente no esta instalado
Si el agente no estuviera instalado, se sigue el proceso de instalacion normal, es decir, se

descargara el instalador (GenericPCSMinstaller.exe) desde la web de PCSM.

Este instalador esta personalizado para el perfil de Systems Management del cliente, asi, una vez
descargado se instalara, utlizando para ello los parametros obtenidos de la politica
mencionada anteriormente que contiene la informacion del perfil de Systems Management y el

ID del cliente.

En caso de realizarse la conexidn a través de un proxy, se utilizaran los datos configurados desde

la consola de Endpoint Protection para ese cliente o los del Internet Explorer del equipo.

Fin de la instalacion
Una vez que la instalaciéon se ha realizado correctamente, es necesario cambiar el valor de
PCSM del walupg-ini. El valor que se le adjudicara sera el de la version mas actualizada de

Endpoint Protection (que no tiene por qué corresponderse con la real de Systems Management).

Como es habitual, se realiza una copia del instalador en una carpeta nueva, llamada Installers,

dentro del directorio de WalUpg.

Para terminar, se envia la informacién de rumor si esta configurado.

Rumor
Para la distribucion del instalador de Systems Management, el rumor funcionara exactamente

igual que con el instalador del agente o de la proteccion.

Desplegar de nuevo el agente de Systems Management en equipos en los que se ha
desplegado automaticamente con anterioridad

Si se desinstala manualmente -via Panel de Control -el agente de Systems Management de un
equipo en el que se habia desplegado automaticamente, no se volvera a desplegar, ya que la

entrada PCSM de Walupg. ini tendra el valor correspondiente (Installed o el nUmero de versién).

Si se desea volver a desplegar el agente en equipos asignados a un perfil para el que ya se ha
desplegado previamente, habra que eliminar la opcién de despliegue automatico de ese perfil

desde la consola de Panda Cloud.



'.

panda

De esta forma, cuando se inicie la actualizacion de la configuracion de todos los equipos que
contengan el agente, se eliminaran del fichero walupg.ini las entradas para el despliegue
automatico. A continuacion, si se selecciona este perfil para realizar el despliegue automatico,

el proceso comenzara de nuevo.

32.4 ;CoOmo es la instalacion si ya dispones de licencias de
Systems Management?

Si ya dispones de licencias de Systems Management (ya sean licencias de prueba o licencias
comerciales), podras realizar el despliegue de Systems Management de forma rapida y sencilla

desde la pantalla de Panda Cloud, siempre y cuando cumplas los siguientes requisitos:

e Disponer de licencias de Endpoint Protection/ Plus (ya sean licencias comerciales o
licencias de evaluacion).

e Estar en version 6.70 o superior.

En la pantalla de Panda Cloud, debajo del icono de acceso al producto se mostrara un botén
llamado Ajustes que puedes utilizar para seleccionar el/los perfiles en los que deseas realizar la

instalacion de Systems Management.
Es importante que tengas en cuenta que:

e Por defecto, estaran seleccionados todos los perfiles. No obstante, podras seleccionar los
que creas conveniente.

e Si modificas la configuracion de un perfil y seleccionas NO instalar automaticamente

Systems Management, en los equipos nuevos que posteriormente se incluyan en el perfil
no se instalara Systems Management; sin embargo, en los equipos ya existentes en el
perfil y que ya tenian Systems Management instalado, no se desinstalara Systems
Management.

e El proceso de instalacion puede tardar hasta 12 horas.

- Sera imprescindible seleccionar al menos un perfil; en caso contrario, el botén Aceptar estara
@ deshabilitado.

Instalacién de Systems Management en funcién de los permisos

e Los usuarios con permisos de control total podran instalar Systems Management en
cualquier pefrfil.

e Los usuarios con permiso de administrador solo podran realizar la instalacion en equipos
asignados a perfiles sobre los que tengan permiso de edicién. Un usuario administrador
tiene permiso de edicion sobre un pefrfil si tiene permiso sobre todos los grupos de equipos
asociados a ese perfil.

e Los usuarios con permiso de monitorizacidon no podran realizar la instalacion.
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Lista de desinstaladores
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Computer Associates

eTrust AntiVirus 8.1.655, 8.1.660, 7.1*

eTrust 8.0

Avast

Avast! Free Antivirus 2014

Avast! 8.x Free Antivirus

Avast! 7.x Free Antivirus

Avast! 6.x Free Antivirus

Avast! 5.x Free Antivirus

Avast! 4 Free Antivirus

Avast! 4 Small Business Server Edition

Avast! 4 Windows Home Server Edition 4.8

AVG

AVG Internet Security 2013 (32bit- Edition)

AVG Internet Security 2013 (64bit- Edition)

AVG AntiVirus Business Edition 2013 (32bit- Edition)
AVG AntiVirus Business Edition 2013 (64bit- Edition)
AVG CloudCare 2.x

AVG Anti-Virus Business Edition 2012

AVG Internet Security 2011

AVG Internet Security Business Edition 2011 32bits*
AVG Internet Security Business Edition 2011 64bits (10.0.1375)*
AVG Anti-Virus Network Edition 8.5*

AVG Internet Security SBS Edition 8

Anti-Virus SBS Edition 8.0

AVGFree v8.5, v8, v7.5,v7.0
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Avira

Avira AntiVir PersonalEdition Classic 7.x, 6.x
Avira AntiVir Personal Edition 8.x

Avira Antivir Personal - Free Antivirus 10.x, 9.x
Avira Free Antivirus 2012, 2013

Avira AntiVir PersonalEdition Premium 8.x, 7.x, 6.x

Avira Antivirus Premium 2013, 2012, 10.x, 9.x

CA

CA Total Defense for Business Client V14 (32bit- Edition)
CA Total Defense for Business Client V14 (64bit- Edition)
CA Total Defense R12 Client (32bit- Edition)

CA Total Defense R12 Client (64bit- Edition)

Bit Defender

BitDefender Business Client 11.0.22
BitDefender Free Edition 2009 12.0.12.0*

Bit Defender Standard 9.9.0.082

Check Point

Check Point Endpoint Security 8.x (32 bits)

Check Point Endpoint Security 8.x (64 bits)

Eset

ESET NOD32 Antivirus 3.0.XX (2008)*, 2.70.39*, 2.7*
ESET Smart Security 3.0*

ESET Smart Security 5 (32 bits)
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ESET NOD32 Antivirus 4.X (32 bits)
ESET NOD32 Antivirus 4.X (64 bits)
ESET NOD32 Antivirus 5 (32 bits)
ESET NOD32 Antivirus 5 (64 bits)
ESET NOD32 Antivirus 6 (32 bits)
ESET NOD32 Antivirus 6 (64 bits)
ESET NOD32 Antivirus 7 (32 bits)

ESET NOD32 Antivirus 7 (64 bits)

Frisk

F-Prot Antivirus 6.0.9.1

F-Secure

F-secure PSB Workstation Security 10.x
F-Secure PSB for Workstations 9.00*
F-Secure Antivirus for Workstation 9
F-Secure PSB Workstation Security 7.21
F-Secure Protection Service for Business 8.0, 7.1
F-Secure Internet Security 2009
F-Secure Internet Security 2008
F-Secure Internet Security 2007
F-Secure Internet Security 2006
F-Secure Client Security 9.x

F-Secure Client Security 8.x

Antivirus Client Security 7.1

F-Secure Antivirus for Workstation 8
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Kaspersky

Kaspersky Endpoint Security 10 for Windows (32bit- Edition)

Kaspersky Endpoint Security 10 for Windows (64bit- Edition)

Kaspersky Endpoint Security 8 for Windows (32bit- Edition)

Kaspersky Endpoint Security 8 for Windows (64bit- Edition)

Kaspersky Anti-Virus 2010 9.0.0.459*

Kaspersky® Business Space Security

Kaspersky® Work Space Security

Kaspersky Internet Security 8.0, 7.0, 6.0 (con Windows Vista+UAC, es necesario desactivar UAC)
Kaspersky Anti-Virus 8*

Kaspersky® Anti-virus 7.0 (con Windows Vista+UAC, es necesario desactivar UAC)

Kaspersky Anti-Virus 6.0 for Windows Workstations*

McAfee

McAfee SaaS Endpoint Protection 6.x, 5.X

McAfee VirusScan Enterprise 8.8, 8.7i, 8.5i, 8.0i, 7.1.0
McAfee Internet Security Suite 2007

McAfee Total Protection Service 4.7*

McAfee Total Protection 2008

Norman

Norman Security Suite 10.x (32bit- Edition)
Norman Security Suite 10.x (64bit- Edition)
Norman Security Suite 9.x (32bit- Edition)
Norman Security Suite 9.x (64bit- Edition)
Norman Endpoint Protection 8.x/9.x

Norman Virus Control v5.99
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Norton

Norton Antivirus Internet Security 2008*
Norton Antivirus Internet Security 2007

Norton Antivirus Internet Security 2006

Microsoft

Microsoft Security Essentials 1.x

Microsoft Forefront EndPoint Protection 2010
Microsoft Security Essentials 4.x

Microsoft Security Essentials 2.0

Microsoft Live OneCare

Microsoft Live OneCare 2.5*

MicroWorld Technologies

eScan Corporate for Windows 9.0.824.205

PcTools

Spyware Doctor with AntiVirus 9.x

Sophos

Sophos Anti-virus 9.5

Sophos Endpoint Security and Control 10.2
Sophos Endpoint Security and Control 9.5
Sophos Anti-virus 7.6

Sophos Anti-virus SBE 2.5*

Sophos Security Suite
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Symantec

Symantec.cloud - Endpoint Protection.cloud 21.x (32bits)
Symantec.cloud - Endpoint Protection.cloud 21.x (64bits)
Symantec EndPoint Protection 12.x (32bits)

Symantec EndPoint Protection 12.x (64bits)

Symantec EndPoint Protection 11.x (32bits)

Symantec EndPoint Protection 11.x (64bits)

Symantec Antivirus 10.1

Symantec Antivirus Corporate Edition 10.0, 9.x, 8.x

Trend Micro

Trend Micro Worry-Free Business Security 8.x (32bit- Edition)
Trend Micro Worry-Free Business Security 8.x (64bit- Edition)
Trend Micro Worry-Free Business Security 7.x (32bit- Edition)
Trend Micro Worry-Free Business Security 7.x (64bit- Edition)
Trend Micro Worry-Free Business Security 6.x (32bit- Edition)
Trend Micro Worry-Free Business Security 6.x (64bit- Edition)
Trend Micro Worry-Free Business Security 5.x

PC-Cillin Internet Security 2006

PC-Cillin Internet Security 2007*

PC-Cillin Internet Security 2008*

Trend Micro OfficeScan Antivirus 8.0

Trend Micro OfficeScan 7.x

Trend Micro OfficeScan 8.x

Trend Micro OfficeScan 10.x

Comodo Antivirus

Comodo Antivirus V 4.1 32bits
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Panda Security

Panda Cloud Antivirus 3.x
Panda Cloud Antivirus 2.X
Panda Cloud Antivirus 1.X
Panda for Desktops 4.50.XX
Panda for Desktops 4.07.XX
Panda for Desktops 4.05.XX
Panda for Desktops 4.04.10
Panda for Desktops 4.03.XX y anteriores
Panda for File Servers 8.50.XX
Panda for File Servers 8.05.XX
Panda for File Servers 8.04.10
Panda for File Servers 8.03.XX y anteriores
Panda Global Protection 2015*
Panda Internet Security 2015*
Panda Antivirus Pro 2015*
Panda Gold Protection*
Panda Free Antivirus

Panda Global Protection 2014*
Panda Internet Security 2014*
Panda Antivirus Pro 2014*
Panda Gold Protection*
Panda Global Protection 2013*
Panda Internet Security 2013*
Panda Antivirus Pro 2013*
Panda Global Protection 2012*
Panda Internet Security 2012*
Panda Antivirus Pro 2012*
Panda Global Protection 2011*

Panda Internet Security 2011*
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Panda Antivirus Pro 2011*
Panda Antivirus for Netbooks (2011)*
Panda Global Protection 2010
Panda Internet Security 2010
Panda Antivirus Pro 2010
Panda Antivirus for Netbooks
Panda Global Protection 2009
Panda Internet Security 2009
Panda Antivirus Pro 2009
Panda Internet Security 2008
Panda Antivirus+Firewall 2008
Panda Antivirus 2008

Panda Internet Security 2007
Panda Antivirus + Firewall 2007

Panda Antivirus 2007

*Productos Panda 2015, 2014, 2013, 2012 necesitan un reinicio para completar la desinstalacion.

*Comodo AntiVirus V 4.1 32 bits - En sistemas con UAC activado, durante el proceso de
desinstalacion el usuario debe intervenir seleccionando en la ventana del UAC la opcion

Permitir.

*F-Secure PSB for Workstations 9.00* - Durante el proceso de instalacion del agente de PCOP en

Windows 7 y Windows Vista, el usuario debe intervenir seleccionando la opcién Permitir.

* AVG Internet Security Business Edition 2011 32bits - Durante el proceso de instalacidén del agente

de PCOP, el usuario debe intervenir seleccionando en varias ventanas la opcion Permitir.

** AVG Internet Security Business Edition 2011 64bits (10.0.1375) - Durante el proceso de
instalacion del agente de PCOP, el usuario debe intervenir seleccionando en varias ventanas la

opcién Permitir.

* Kaspersky Anti-Virus 6.0 for Windows Workstations:

Durante el proceso de instalacion del agente de PCOP en sistemas operativos de 64 bits el

usuario debe intervenir seleccionando en varias ventanas la opciéon Permitir.

Para poder hacer la desinstalacion, la proteccion de Kaspersky no debe tener password.
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En sistemas con UAC activado, durante el proceso de desinstalacion el usuario debe intervenir

seleccionando en la ventana del UAC la opcién Permitir.

* F-Secure PSB for Workstations 9.00 - Durante el proceso de instalacion del agente de PCOP, el
usuario debe intervenir seleccionando la opcién Permitir en dos ventanas de F-Secure PSB for

Workstations 9.00.

* AVG Anti-Virus Network Edition 8.5 - Durante el proceso de instalacién del agente de PCOP el
usuario debe intervenir seleccionando en dos ventanas de AVG Anti-Virus Network Edition 8.5 la

opcién Permitir.

* Productos Panda Antivirus 2011 - No se desinstalan en Windows Vista x64. En sistemas con UAC
activado, durante el proceso de desinstalacion el usuario debe intervenir seleccionando en la

ventana del UAC la opcidn de permitir.

* Panda Cloud Antivirus 1.4 Pro y Panda Cloud Antivirus 1.4 Free - En sistemas con UAC activado,
durante el proceso de desinstalacion el usuario debe intervenir seleccionando en la ventana del

UAC la opcioén de permitir.

* Trend Micro - PC-Cillin Internet Security 2007 y 2008 no se puede desinstalar automaticamente

en Windows Vista x64.

* Trend Micro - PC-Cillin Internet Security 2007 y 2008 no se pueden desinstalar automaticamente

en Windows Vista x86 teniendo UAC activado.
* ESET NOD32 Antivirus 3.0.XX (2008) no se desinstala automaticamente en plataformas de 64 bits.
* ESET Smart Security 3.0 no se desinstala automaticamente en plataformas de 64 bits.

* ESET NOD32 Antivirus 2.7 tras la instalacion de agente de PCOP el equipo se reiniciara

automaticamente sin mostrar ningdn aviso, ni pedir confirmacién al usuario.

* ESET NOD32 Antivirus 2.70.39 tras la instalacion de agente de PCOP el equipo se reiniciara

automaticamente sin mostrar ningdn aviso, ni pedir confirmacién al usuario.
* Sophos Anti-virus SBE 2.5 no se desinstala correctamente en Windows 2008.

* eTrust Antivirus 7.1. no se desinstala en sistemas operativos de 64bits (Windows 2003 64bits y
Windows XP 64bits).

* Norton Antivirus Internet Security 2008 no se puede desinstalar en Windows Vista con UAC

activado.

* Kaspersky Anti-Virus 2010 9.0.0.459. En sistemas con UAC activado, durante el proceso de
desinstalacion el usuario debe intervenir seleccionando en la ventana del UAC la opcién de

permitir.

* Kaspersky Anti-Virus 8 . En Windows Vista con UAC activado, durante el proceso de
desinstalacion el usuario debe intervenir seleccionando en la ventana del UAC la opcién de

permitir.
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* BitDefender Free Edition 2009 12.0.12.0. En Windows Vista con UAC activado, durante el
proceso de desinstalacion el usuario debe intervenir seleccionando en la ventana del UAC la

opcioén de permitir.

*McAfee Total Protection Service 4.7. El desinstalador no funciona en sistemas con UAC

activado. Ademas, en sistemas de 32 bits es necesaria la intervencion del usuario.
* Microsoft Live OneCare 2.5. No desinstala en Windows Small Business Server 2008.

En caso de tener instalado un programa que no se encuentra incluido en el listado, consulte con
el proveedor correspondiente cémo desinstalarlo antes de instalar la proteccion de Endpoint

Protection.
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Ni los documentos ni los programas a los que usted pueda acceder pueden ser copiados, reproducidos, traducidos o

transferidos por cualquier medio electrénico o legible sin el permiso previo y por escrito de Panda Security, C/ Gran Via Don
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Marcas registradas. Windows Vista y el logotipo de Windows son marcas o marcas registradas de Microsoft Corporation en
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